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México, Distrito Federal, a diecisiete de julio de dos mil quince.

Visto para resolver el expediente administrativo INC.001/2015/SDE, integrado con motivo del
escrito de fecha cinco de enero de dos mil quince y documentacion anexa al mismo, presentado
en el Organo Interno de Control en la Secretaria de Energia en esa misma fecha, a través del cual
los CC. Francisco Javier Villegas Landin y Rafael Eduardo Bosch Garfias, el primero en su
caracter de Administrador Unico de la persona moral denominada PROTGT, SOCIEDAD
ANONIMA DE CAPITAL VARIABLE y el segundo en su caracter de apoderado legal de las
sociedades mercantiles denominadas METRO NET HOSTING, SOCIEDAD DE
RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE y METRO NET, SOCIEDAD
PROMOTORA DE INVERSION DE CAPITAL VARIABLE, promovieron inconformidad en contra
del acto de FALLO derivado de la Licitacion Publica Nacional Electronica con numero de
identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y numero interno
L.P.N.00018001-005-14 para la contratacion del “Servicio Administrado de Seguridad de la

Informacion”, y;- -

RESULTANDO

l. Que mediante escrito de fecha cinco de enero de dos mil quince, recibido en la misma fecha
en el Organo Interno de Control en la Secretaria de Energia, los CC. Francisco Javier Villegas
Landin y Rafael Eduardo Bosch Garfias, en representacion de la sociedades mercantiles
METRO NET HOSTING, SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL
VARIABLE y METRO NET, SOCIEDAD PROMOTORA DE INVERSION DE CAPITAL
VARIABLE, en lo subsecuente LA INCONFORME, formularon su inconformidad en los términos

siguientes: -

“(...)

CAPITULO PRIMERO
HECHOS
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Para la contratacién del "Servicio Administrado de Seguridad de la informacién, la Secretaria de
Energia a través de lo Direccién de Servicios y Recursos Materiales, emitio la Licitacion Publica
Nacional Electrénica con nimero de identificacion del procedimiento en Compra Net LA-
018000999-N 142-2014 y nimero interno L.P.000018001-005-14.

En razon a lo anterior Metro Net, S.A.P.I. de C.V. ofertd su proposicion conjuntamente con Metro
Net Hosting, S. de R.L. de C.V. y PROTGT, S.A. de C.V. (hoy empresas inconformes), mismas que
obtuvieron como ponderacion técnico-econémica la puntuacién de 92.42 (puntos porcentuales, tal
y como se puede observar en la pagina 5del fallo.

No obstante lo anterior, en el acto de fallo de fecha 24 de diciembre de 2014, le fue adjudicado el
contrato a la empresa Indra Sistemas México, S.A. de C.V. quien participé conjuntamente con
Azertia Tecnologias de la Informacion México, S.A. de C.V., Soluziona México, S.A. e Integracion
de Soluciones Estratégicas, S.A. de C.V. (en lo subsecuente se podran denominar como INDRA o
la empresa adjudicada), aun y cuando la evaluacion de la proposicion de las citadas empresa no
se realizé conforme a los sefialado en la convocatoria, tal y como lo demuestro o continuacion.

CAPITULO SEGUNDO
MOTIVOS DE INCONFORMIDAD

PRIMERO: El fallo de fecha 24 de diciembre de 2014, se encuentra emitido en contravencién o lo
dispuesto en la Convocatoria a la Licitacion Publica Nacional electronica con nimero de
identificacion del procedimiento en Compro Net LA-018000999-N142-2014 y ndmero interno
L.P.N.00018001-005-14, ya que la convocante evalué la propuesta de la empresa INDRA sin
apegarse o los criterios de evaluacion presupuestos por ella misma, lo que causa un agravio a
nuestras mandantes pues se les impide resultar adjudicadas pese a que cumplieron con todos los
requisitos técnicos y econdmicos, tal y como lo demostramos a continuacion:

I. En la bases de la licitacion, la convocante establecié que el criterio evaluacion seria el
denominado puntos, por lo que a fojas 37, 38 y 39 respecto del Rubro 2. Experiencia y
Especialidad del licitante sefialé a la letra lo siguiente:

Rubro 2. Experiencia y especialidad del licitante (20 puntos)
2.1. Experiencia 2.1.1) Experiencia que debera demostrar el Licitante, mayor tiempo prestando servicios de seguridad similares a los
requeridos en el punto 5. Servicios Administrados de Seguridad de la Informacion Solicitados, localizados en el anexo
técnico. Se solicita que el licitante demuestre a través de contratos que cuenta con experiencia prestando un servicio
administrado de seguridad en el cual la suma de la vigencia de cada contrato cubra la solicitada y donde al
contabilizar los contratos, todos estos contengan al menos 6 de los 8 servicios solicitados ya sea de manera separada
o integrada en un solo contrato.

Los contratos deberan cumplir con los siguientes requisitos:

1) Que contenga informacion que permita validar como minimo, nimero, objeto, vigencia y razén social de las
partes que lo suscriben.

2) Que estén debidamente formalizados y que hayan sido concluidos a la fecha de la presentacion y apertura de
proposiciones de esta Convocatoria.

3) Que el objeto sea similar o proyectos de la misma naturaleza en el Anexo Técnico (Se consideran proyectos de
la misma naturaleza los celebrados con organismos privados, publicos federales o estatales, donde los servicios
prestados abarquen al menos empresas de 800 usuarios).

Rangos Puntos
Experiencia acreditada de cuatro afios 2.5
Experiencia acreditada de cinco afios 5
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Experiencia acreditada de mas de cinco afios 10
El licitante no acredita contar con la experiencia necesaria para la 0
prestacion del servicio solicitado.

2.2.) Especialidad 2.2.1) Especialidad que debera demostrar el Licitante, mayor nimero de contratos prestando servicios de seguridad
similares a los requeridos en el punto 5. Servicios Administrados de Seguridad de la Informacién Solicitados,
localizados en el anexo técnico, para lo cual el licitante debera presentar contratos, en un periodo maximo de 10 afios
(de 2005 en adelante), de un servicio administrado de seguridad, en el cual se acrediten 3 contratos de cada uno de
los servicios siguientes: SOC (Servicio Administrado de Centro de Operaciones), Fire Wall, servicio de prevencién de
intrusos, servicio de seguridad para el correo electrénico y filtrado de contenidos, ya sea de manera separada o
integrada en un solo contrato, es decir, Presentara 3 contratos de SOC (Servicio Administrado de Centro de
Operaciones), 3 contratos de Fire Wall, 3 contratos de servicio de prevencion de intrusos, 3 contratos de servicio de
seguridad para el correo electrénico y filtrado de contenidos.

Los contratos deberan cumplir con los siguientes requisitos: 10

1)  Que contenga informacién que permita validar como minimo, niimero, objeto, vigencia y razén social de las
partes que lo suscriben.

2)  Que estén debidamente formalizados y que hayan sido concluidos a la fecha de la presentacion y apertura de
proposiciones de esta Convocatoria.

3)  Que el objeto sea similar o proyectos de la misma naturaleza a los servicios descritos en el Anexo Técnico
(Se consideran proyectos de la misma naturaleza los celebrados con organismos privados, publicos federales
0 estatales, donde los servicios prestados abarquen al menos empresas de 800 usuarios)

Rangos Puntos
Acredita cuando menos 3 contratos de SOC (Servicio
Administrado de Centro de Operaciones), 3 contratos
de FireWall, 3 contratos de servicio de prevencion de
intrusos, 3 contratos de servicio de seguridad para el
correo electrénico y 3 contratos de filtrado de
contenidos, ya sea de manera separada o integrada en
un solo contrato, es decir, Presentara 3 contratos de
SOC  (Servicio Administrado de Centro de
Operaciones), 3 contratos de Fire Wall, 3 contratos de
servicio de prevencion de intrusos, 3 contratos de
servicio de seguridad para el correo electrénico y
filtrado de contenidos.

10

Especialidad acreditada con menos de 3 contratos de
SOC  (Servicio Administrado de Centro de
Operaciones), menos 3 contratos de Fire Wall, menos
3 contratos de servicio de prevencién de intrusos,
menos 3 contratos de servicio de seguridad para el
correo electrénico y menos 3 contratos de filtrado de
contenidos en un periodo maximo de 10 afios

Reparto proporcional conforme a los contratos
acreditados

De lo anterior se desprende, que la convocante establecio que el Rubro 2 “Experiencia y
Especialidad del licitante" se evaluaria atendiendo a dos criterios, mismos que en su conjunto
otorgarian como puntuacién maxima 20 puntos.

- El primero seria el numeral 2.1 "Experiencia", el cual se tendria por acreditado cuando el
licitante demostrara tener mayor tiempo prestando servicios de seguridad similares o los
requeridos en el punto 5 de la Convocatoria.

Paro el caso de que el licitante acreditara 4 afos de experiencia, la convocante le otorgaria 2.5
puntos, en caso de que el licitante acreditara 5 afios de experiencia, la convocante le otorgaria 5
puntos, y en caso de que el licitante demostrara méas de 5 afios de experiencia, la convocante le
otorgaria 10 puntos.
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- El segundo seria el nimero 2.2 "Especialidad”, misma que se tendria por acreditada cuando
el licitante hubiere demostrado contar cuando menos con |5 contratos de los servicios
solicitados; 3 contratos de SOC, 3 contratos de Firewall, 3 contratos de servicio de
prevencion de intrusos, 3 contratos de servicios de seguridad paro el correo electrénico y 3
contratos de filtrado de contenidos.

En este punto 2.2, la convocante establecié claramente que la puntuacion maximo de 10 puntos
corresponderia a aquel licitante que hubiere acreditado contar con los 3 contratos de SOC, 3
contratos de Firewall, 3 contratos de servicio de prevencién de intrusos, 3 contratos de servicios
de seguridad para el correo electronico y 3 contratos de filtrado de contenidos, y en caso de que
los licitantes no ofertaran los 15 contratos solicitados, la puntuacién seria otorgada en proporcion
0 los contratos acreditados.

En consecuencia, respecto del citado Rubro 2, si se acreditaba una experiencia de mas de 5 afios,
asi como 15 contratos de los servicios anteriormente enlistados, el licitante obtendria un méximo
de 20 puntos

No obstante que dicho criterio de evaluacion fue claramente definido en las bases de la licitacién,
este fue transgredido por la convocante, puesto que dentro del acta de fallo que mediante la
presente inconformidad se combate, la convocante reconoce que la empresa a la cual se le
adjudic6 el contrato no cumple con la totalidad de los requerimientos solicitados en el Rubro 2 y
en especifico 2.2, puesto que de la evaluacioén realizada a su propuesta se acreditan 3 contratos en
total, tal y como se puede observar de la transcripcién de la foja 4 del fallo:

Rubro 2 Experiencia y especialidad del licitante, Como resultado de la evaluacion y de conformidad con la
Subrubro 2.2.1) Especialidad que debera demostrar el Seccion V, la Direccion General de Tecnologias de
Licitante, mayor nimero de contratos prestando Informacién y Comunicaciones (area técnica y requirente)
servicios de seguridad similares a los requeridos en el evallo la consistencia y congruencia de la proposicion
punto 5. Servicios Administrados de Seguridad de la | técnica con los requisitos y aspectos técnicos y determind
Informacién Solicitados, localizados en el anexo técnico, | que el licitante Mainbit, S.A. de C.V., durante la revisién
para lo cual el licitante debera presentar contratos, en | de los contratos presentados solo se le encontraron 2
un periodo maximo de 10 afios (de 2005 en adelante), de contratos que incluyera servicio de Firewall y 1 de
un servicio administrado de seguridad, en el cual se prevencién de intrusos, cuando lo solicitado en la
acrediten 3 contratos de cada uno de los servicios | convocatoria fueron 3 contratos de cada uno de los
siguientes: SOC (Servicio Administrado de Centro de | servicios siguientes: SOC (Servicio Administrado de
Operaciones), Fire Wall, servicio de prevencion de Centro de Operaciones), Fire Wall, servicio de prevencion
intrusos, servicio de seguridad para el correo de intrusos, servicio de seguridad para el correo
electronico y filtrado de contenidos, ya sea de manera | electrénico y filtrado de contenidos.

separada o integrada en un solo contrato, es decir,

Mainbit, S.A. de C.V. en
participacion conjunta con
Security One, S.A. de C.V.y
Cloud Data Processing and

Storage, S.A. de C.V.

Indra Sistemas México, S.A. de Como resultado de la evaluacion y de conformidad con la

C.V. en participacién conjunta | Presentara 3 contratos de SOC (Servicio Administrado Direccion General de Tecnologias de Informacion y
con Azertia Tecnologias de la | de Centro de Operaciones), 3 contratos de Fire Wall, 3 | Comunicaciones (&rea técnica y requirente) evalio la
Informacién México, S.A. de | contratos de servicio de prevencion de intrusos, 3 | consistencia y congruencia de la proposicion técnica con
C.V., Soluziona México, S.A. de contratos de servicio de seguridad para el correo los requisitos y aspectos técnicos y determiné que
C.V. e integracion de Soluciones | electrénico y filtrado de contenidos. presentados solo se le encontraron 2 contratos que
Estratégicas, S.A. de C.V incluyera servicio de Seguridad de Correo Electrénico y 1
de Filtrado de Contenidos, cuando lo solicitado en la
convocatoria fueron 3 contratos de cada uno de los
servicios siguientes: SOC (Servicio Administrado de Centro
de Operaciones) Fire Wall, servicio de prevencion de
intrusos, servicio de seguridad para el correo electrénico y
filtrado de contenidos.

De lo anterior se puede observar que la convocante determiné que la empresa INDRA no habia
presentado la totalidad de los contratos solicitados en el numeral 2.2., pues solamente present6 2
contratos que incluyeran servicio de Seguridad de Correo Electronico y 1 de Filtrado de
Contenidos, es decir, la convocante reconoce tacitamente que la empresa adjudicada solamente
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presentd 3 contratos de los 15 solicitados en el numeral 2.2.

Y derivado de lo anterior, la convocante determind otorgarle a la empresa INDRA un puntaje
total de 18 puntos en el Rubro 2. Experiencia y Especialidad del Licitante, es decir 10 puntos de
experiencia y 8 puntos de especialidad, tal y como se puede apreciar en el siguiente cuadro que se
localiza a foja 2 del acta de fallo:

RUBROS PARA LA EVALUACION INDRA
DE LA PROPUESTA TECNICA DE MAINBIT, NETRIX, S.A. DE AXTEL, S.A.B. SISTEMA METRO NET,
LA TABLA DE PUNTOS Y S.A.DEC.V. [OAYA DEC.V. MEXICO, S.A. S.AAP.IDEC.V.
PORCENTAJES DEC.V.
PUNTAJE TOTAL OBTENIDO DE LA
EVALUACION DEL RUBRO 1 10 16 12 14 16

CAPACIDAD DE LICITANTE.
PUNTAJE TOTAL OBTENIDO DE LA
EVALUACION DEL RUBRO 2.

EXPERIENCIA Y ESPECIALIDAD g 20 7 18 20
DEL LICITANTE.
PUNTAJE TOTAL OBTENIDO DE LA
EVALUACION DEL RUBRO 3, 13 13 13 13 13

PROPUESTA DE TRABAJO
PUNTAJE TOTAL OBTENIDO DE LA
EVALUACION DEL RUBRO 4, 10 10 10 10 10
CUMPLIMIENTO DE CONTRATOS
PUNTUACION TOTAL OBTENIDA
EN LA EVALUACION TECNICA

51 59 55 55 59

Sin embargo, el fallo de la convocante se encuentra emitido en contravencion a lo dispuesto en los
criterios de evaluacién contenidos en la convocatoria, pues decide otorgarle a la empresa
adjudicada un total de 18 puntos por el rubro 2, sin que dicha empresa hubiere demostrado en el
numeral 2.2. “Especialidad” determinado grado de especialidad para ser calificado con 8 puntos
en dicho numeral.

Pues lo cierto es que si la convocante se hubiera apegado a los criterios de evaluacion
establecidos por ella misma en la Convocatoria, se habria percatado que la empresa adjudicada
habia exhibido un total de 3 contratos para el numeral 2.2. “Especialidad”, y no asi los 15
contratos solicitados en dicho numeral, por lo que el otorgamiento de puntos debié de haber sido
proporcionalmente a los contratos exhibidos por INDRA.

Es decir, si la convocante establecié en el punto 2.2. que se le otorgarian 10 puntos a los licitantes
que demostraran su especialidad con 3 contratos de SOC, 3 contratos de firewall, 3 contratos de
servicio de prevencion de intrusos, 3 contratos de servicios de seguridad para el correo
electronico y 3 contratos de filtrado de contenidos (15 contratos en total), el otorgamiento de los
puntos para INDRA debia ser proporcional a los contratos presentados por dicho licitante.

En consecuencia para que el fallo de la convocante se encontrare emitido de acuerdo a los
criterios de evaluacion precisados en la Convocatoria, la convocante debid advertir que los 15
contratos que solicité equivalian a 10 puntos, y por otro lado si la empresa INDRA exhibid
solamente 3 contratos, la puntuacién maxima que se debia otorgar a dicha empresa adjudicada
era de 2 puntos.

Lo anterior es entendible a partir de la siguiente regla de tres:

1) Se multiplican los 3 contratos exhibidos por INDRA por los 10 puntos maximos que otorgaba
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el numeral 2.2., el resultado es 30.

2) El resultado del numeral anterior que es 30 se divide entre los 15 contratos que se debian
presentar de conformidad al numeral 2.2 y el resultado es 2 puntos.

Por lo tanto, y suponiendo que para el punto 2.1. “Experiencia” la empresa adjudicada hubiere
comprobado mas de 5 afios de experiencia, entonces tenia 10 puntos, mas los 2 puntos que le
corresponden por el numeral 2.2. “Especialidad”, entonces la puntuacion mdxima que podria
haber alcanzado para el Rubro 2 era de 12 puntos, y no 18 puntos como indebidamente lo sefialé
la convocante en la foja 2 de su fallo.

Lo anterior, constituye evidentemente un agravio a nuestras mandantes pues el fallo se encuentra
indebidamente fundado y motivado, pues determina adjudicarle el contrato a un licitante que no
obtuvo la mayor puntuacién, lo que evidentemente transgrede en perjuicio de nuestras mandantes
lo dispuesto en el numeral 5.1 de la Convocatoria, en relacion a lo dispuesto en el articulo 36 Bis,
fraccion | de la Ley de Adquisiciones, Arrendamientos, y servicios del Sector Publico, ya que la
convocante a partir de una evaluacién equivocada de la propuesta de la empresa INDRA decide
adjudicarle el contrato a dicha empresa, pero por el contrario, de haberse realizado
correctamente la evaluacion de la propuesta de la empresa INDRA, la convocante hubiera
advertido que nuestras representadas debian haber sido adjudicadas con el contrato pues su
propuesta el solvente, cumple con los requisitos legales, técnicos y econémicos establecidos en la
convocatoria, garantiza el cumplimiento de las obligaciones respectivas y. obtuvo el mejor
resultado en la evaluacion de puntos.

Si lo anterior no fuera poco, la convocante transgrede en perjuicio de nuestras mandantes lo
dispuesto en el articulo26, parrafo 5 de la Ley de Adquisiciones, Arrendamiento y Servicios para
el Sector Publico, pues no obstante que aparentemente con la Convocatoria establece los mismos
requisitos y condiciones para todos los participantes, lo cierto es que al momento de realizar la
evaluacion de las propuestas de los licitantes, no respeta los criterios de evaluacion establecidos
por ella misma en la Convocatoria, y lo hace con la Unica intencién de favorecer al licitante que
resulté adjudicado, y en completo perjuicio de nuestras mandantes, pues de habérsenos evaluado
en los mismos términos y condiciones mi representada hubiera resultado adjudicada del contrato.

Lo anterior, es un motivo mas que suficiente para que esa H. Autoridad ordene a la convocante
anular el fallo de fecha 24 de diciembre de 2014, y en su lugar emita otro en el que evalie
conforme a los criterios de evaluacion, la propuesta de la empresa INDRA, y en su caso, se
adjudique el contrato a nuestra representadas que son las que demuestran las mejores
condiciones de contratacion para el Estado.

I1. En ese mismo orden de ideas, la evaluacion que la convocante realiza a la empresa adjudicada
respecto del Rubro 1 Capacidad del licitante, en especifico del punto 1.1.2, no resulta coherente,
puesto que a fojas 35 y 36 de las bases, en referencia al criterio de evolucion de dicho punto
establece lo siguiente:

Rangos Puntos
El licitante no entrega dos (2) de las certificaciones solicitadas. 2
El licitante no entrega una (1) de las certificaciones solicitadas. 4

El licitante cumple con todas las certificaciones o constancias de participacion en los cursos de
entrenamiento y soluciones propuestas emitidas por un ente reconocido por el fabricante,
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mediante copias simples, mismas que se describen a detalle en el punto 5.2. del anexo técnico de
la presente licitacion.
El licitante no cumple con la competencia y habilidad en el trabajo requerido en el Subrubro 0

En ese sentido se aprecia respecto de dicho apartado, que si el licitante cumplia con todas las
certificaciones se le otorgarian 6 puntos, pero si el licitante no presentaba ningln certificado que
avalara su competencia y habilidad en el trabajo requerido en dicho subrubro no se le otorgaria
ningln punto.

Y en el caso que nos ocupa, a decir de la convocante, la empresa INDRA no entrego el certificado
de la Analista de Seguridad, tal y como se puede observar a foja 3 del fallo que se impugna,
mismo que se cita para una pronta referencia:

Licitante

Tabla de Puntos y Porcentajes

Razones de no obtencién del total de puntos
del subrubro

Mainbit, S.A. de C.V. en participacién conjunta con
Security One, S.A. de C.V. y Cloud Data Processing and

Storage, S.A. de C.V

Rubro 1 Capacidad del licitante, Subsurbor
1.1.2) Competencia y habilidad en el trabajo,
cumplir con las certificaciones o constancias de
participacion en los cursos de entrenamiento y
soluciones propuestas emitidas por un ente
reconocido por el fabricante, mediante copias
simples, mismas que se describen a detalle en el
punto 6.2. del

Como resultado de la evaluacién y de
conformidad con la Seccién V, la Direccién
General de Tecnologias de Informacion y
Comunicaciones (area técnica y requirente)
evallo la consistencia y congruencia de la
proposicion técnica con los requisitos y
aspectos técnicos y determind que el
licitante Mainbit, S.A de C.V. no

Anexo técnico de la presente
licitacion.

Entreg6 certificado para los perfiles de
Arquitecto del Servicio, Administrador del

SOC, Consultor en Servicio de SGSI y
Consultor Forense.

Como resultado de la evaluacién y de
conformidad con la Seccién V. la Direccién
General de Tecnologias de Informacion y
Comunicaciones (&rea técnica y requirente)
evallo la consistencia y congruencia de la
proposicion técnica con los requisitos y
aspectos técnicos y determind que el
licitante Indra Sistemas México, S.A. de
C.V. para el perfil de Analista de Seguridad
solo entrego carta que valida la aprobacion
del examen de certificacion, mas no entregd
el certificado.

Indra Sistemas México, S.A. de C.V. en participacion
conjunta con Azertia Tecnologias de la Informacién
México, S.A. de C.V., Soluziona México, S.A. de C.V. e
integracion de Soluciones Estratégicas, S.A. de C.V.

Del cuadro anterior, se aprecia con claridad que la convocante reconoce tacitamente que la
empresa INDRA, no cumple con el numeral 1.1.2, asi como tampoco cumple con el apartado 6.2
del anexo técnico de la convocatoria, pues en esta parte de su fallo expone las razones del porque
la empresa INDRA no obtuvo el total de la puntuacion de los rubros referidos con antelacién.

Dado lo anterior, y con base en la relacion comercial que ha existido entre nuestras
representadas y la empresa INDRA, existe la presuncién fundada de que esta Gltima no cuenta con
las certificaciones solicitadas en el numeral 6.2. de las bases de licitacion, por lo que se presume
que la evaluacion de la empresa adjudicada se realiz6 de manera errénea por parte de la
convocante pues se presume que la empresa INDRA no tenia la posibilidad de demostrar las
certificaciones que acreditaran los siguientes servicios:

Servicio de Firewall

Servicio de Navegacion Segura

Servicio de Proteccion de Pérdida de Informacion y fuga de la Informacion.
Servicio de Prevencion de Incidentes (IPS).

oo
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e. Servicio de Seguridad para el Correo Electrénico Institucional.
f. Servicio de Antivirus a Estaciones Locales.

Por lo que si la presuncién de nuestras mandantes resulta cierta, y la empresa adjudicada no
exhibié ninguno de los certificados referidos con antelacion, la convocante no debi6 otorgarle
ninguna puntuacioén en el numeral 1.1.2 a la empresa INDRA, lo que daria con ello para el Rubro
1 “Capacidad del licitante”, un total de 10 puntos en lugar de los 14 puntos otorgados por la
convocante aparentemente de manera incorrecta.

En conclusidn, la convocante le otorg6 a la empresa INDRA10 puntos que no debié otorgarle, por
lo que la puntuacidn final, correspondiente a la evaluacidn técnica de dicha empresa debi6 ser de
45 puntos y no asi de 55 puntos. Lo cual le daria a la mencionada empresa una puntuacién total
de 86 puntos, por lo que las empresas adjudicadas debieron ser nuestras representadas, ya que
los 92.42 puntos que obtuvieron es superior a la de cualquier otro licitante.

SEGUNDO: Dada la relacion comercial que existe entre nuestras representadas y la empresa
INDRA, existe la presuncion fundada de que la empresa INDRA, quien resulté adjudicada en el
procedimiento licitatorio, no solo no cumple con los requerimientos solicitados en los Rubros 1y
2, tal y como se sefiald en el punto que antecede, sino que tambieén existen diversas
irregularidades en su propuesta ya que evidentemente y como una reaccién l6gica, después de
conocer el importe de la oferta presentada por la empresa INDRA, nuestras representadas
realizaron una nueva revision de nuestra propuesta particularmente en el cumplimiento de los
requerimientos técnicos de la convocante, de los bienes y servicios ofertados para tal fin y
finalmente la razonabilidad y vigencia en el mercado de los precios de cada uno de ellos, hemos
llegado a la conclusion que los precios ofertados por las empresas favorecidas indebidamente con
el fallo de la licitacion, solo son viables y justificables si solo corresponden a una solucién técnica
totalmente apartada del cumplimiento de los requerimientos minimos fijados por la convocante
para la prestacion del Servicio Administrado de Seguridad de la Informacion para la Secretaria
de Energia.

Lo anterior, se podrd corroborar por parte de esa H. Autoridad, al momento en el que la
convocante emita su informe justificado y junto con éste exhiba la propuesta de la empresa INDRA
a efecto de que se pueda evidenciar la presuncién de nuestras mandantes, por lo que desde este
momento ofrecemos como prueba de nuestras representadas la propuesta conjunta presentada
por las empresas Indra Sistemas México, S.A. de C.V., Azertia Tecnologias de la Informacion
México, S.A. de C.V., Soluziona México, S.A. e Integracién de Soluciones Estratégicas, S.A. de
C.V. para que sea remitida por la convocante en el término legal que esa H. Autoridad le conceda,
y por su parte, nuestras representadas se reservan su derecho para ampliar los motivos de
inconformidad hasta en tanto no se tenga a la vista la propuesta referida.” (sic)

II.  Que mediante acuerdo de fecha nueve de enero de dos mil quince, notificado a la
promovente a través del oficio numero 18/AQR/009/2015 de fecha doce del mismo mes y afio, se
ordené registrar en el Sistema de Inconformidades con el numero de expediente
INC.001/2015/SDE y se admitié a tramite la inconformidad, teniendo como representante comun
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de las empresas inconformes al C. Rafael Eduardo Bosch Garfias.

De igual forma, se tuvieron por admitidas las pruebas ofrecidas por la inconforme, consistentes en
las documentales identificadas con los numerales 1, 2 y 3, asi como la presuncional legal y

humana sefialada en el numeral 4, ofrecidas, todas ellas, mediante escrito de fecha cinco de

enero de dos mil quUINCe. —----—-===mrmmmmrm -

Asimismo, en dicho acuerdo, esta Autoridad se pronuncid respecto de la solicitud de la inconforme
para suspender los actos del procedimiento de contratacion, haciéndolo en los siguientes

términos;----------=—--—=-ooee -

“...)

QUINTO.- No obstante que en el escrito de fecha cinco de enero de dos mil quince, las empresas
inconformes solicitan la suspensién de la adjudicacion derivada del acto de fallo emitido en la
Licitacién Publica Nacional Electronica con namero de identificacion del procedimiento en
CompraNet LA-018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la
contratacion del “Servicio Administrado de Seguridad de la Informacion”, debe seiialarse que
de los elementos que a la fecha obran en autos no se advierte la existencia de actos contrarios a
las disposiciones de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.-------

De igual forma, se tiene que, si bien es cierto, las inconformes refieren argumentos tendentes a
acreditar actos contrarios a la citada Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico en comento, también lo es que de existir pronunciamiento al respecto se estaria
prejuzgando respecto del fondo del asunto, lo cual es propio de la resolucién definitiva.-------------

Aunado a lo anterior, de concederse la medida suspensiva podrian causarse perjuicios mayores
que los que se pretende evitar, dado que los efectos de dicha suspension repercutirian en la
seguridad de la informacién que, de manera electrénica, administra la Secretaria de Energia .-----

En otras palabras, de otorgarse la medida cautelar podria afectarse el interés social, entendiendo
como tal la atencién, cuidado o tendencia que tiene la sociedad, o algin grupo de ella, en que no
se le causen dafios o perjuicios que, inclusive, puedan llegar a ser irreparables.

Por tales razones y con apoyo en el articulo 70 de la Ley de Adquisiciones, Arrendamientos,
Adquisiciones y Servicios del Sector Publico, lo procedente es negar la suspensién provisional; en
esta tesitura se ha pronunciado la jurisprudencia 1.3°.A. J/16, de la Novena Epoca, visible en la
pagina 383, del Tomo V, enero de 1997, del Semanario Judicial de la Federacion y su Gaceta, que
dice: --
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Tel.: 5000 6000, www.energia.gob.mx

9



“ﬂ\DOS

S,
SFP ;%@e&ﬁ@y Organo | de Control en |
SECRECARTADE %&[M,w? rgano pterno e ,ontro enla
LA FUNCION PUBLICA S Secretaria de Energia

Area de Responsabilidades
Expediente: INC.001/2015/SDE

SUSPENSION, NOCIONES DE ORDEN PUBLICO Y DE INTERES SOCIAL PARA LOS
EFECTOS DE LA.

De acuerdo con la fraccion Il del articulo 124 de la Ley de Amparo, que desarrolla los principios
establecidos en el articulo 107, fraccion X, de la Constitucion Federal, la suspension definitiva
solicitada por la parte quejosa en un juicio de garantias sdlo puede concederse cuando al hacerlo
no se contravengan disposiciones de orden publico ni se cause perjuicio al interés social. El orden
publico y el interés social, como bien se sabe, no constituyen nociones que puedan configurarse a
partir de la declaracién formal contenida en la ley en que se apoya el acto reclamado. Por el
contrario, ha sido criterio constante de la Suprema Corte de Justicia de la Nacion, que
corresponde al Juez examinar la presencia de tales factores en cada caso concreto. El orden
publico y el interés social se perfilan como conceptos juridicos indeterminados, de imposible
definicion, cuyo contenido sélo puede ser delineado por las circunstancias de modo, tiempo y
lugar prevalecientes en el momento en que se realice la valoracién. En todo caso, para darles
significado, el juzgador debe tener presentes las condiciones esenciales para el desarrollo
armonico de una comunidad, es decir, las reglas minimas de convivencia social, a modo de evitar
que con la suspensién se causen perjuicios mayores que los que se pretende evitar con esta
institucién, en el entendido de que la decision a tomar en cada caso concreto no puede descansar
en meras apreciaciones subjetivas del juzgador, sino en elementos objetivos que traduzcan las
preocupaciones fundamentales de una sociedad.

Amparo en revision 1033/89. Minerales Submarinos Mexicanos, S.A (Recurrente: Secretario de
Programacion y Presupuesto y otras). 8 de agosto de 1989. Unanimidad de votos. Ponente:
Genaro David Géngora Pimentel. Secretaria: Adriana Leticia Campuzano Gallegos.

Queja 283/95. Delegado del Departamento del Distrito Federal en Benito Juérez y otras. 16 de
octubre de 1995. Unanimidad de votos. Ponente: Margarita Beatriz Luna Ramos. Secretaria:
Guadalupe Margarita Ortiz Blanco.

Queja 393/95. Berel, S.A. 8 de diciembre de 1995. Unanimidad de votos. Ponente: Lourdes
Margarita Garcia Galicia, en funciones de Magistrado por ministerio de ley.

Sin perjuicio de lo anterior, en términos de lo que establece el articulo 70, fraccion Il, de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, una vez que sea recibido el
informe previo de la convocante esta autoridad se pronunciard respecto de la suspensién
definitiva.” (sic)

Il Que por oficio numero 18/AQR/010/2013 del doce enero de dos mil quince, se notificd a la
Direccion General de Recursos Humanos y Materiales de la Secretaria de Energia el contenido
del acuerdo de admision de la inconformidad, corriéndole traslado con copia del escrito de

inconformidad y sus anexos; asimismo, se le requirié para que dentro de los dos dias habiles
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siguientes a la notificacion de dicho acuerdo rindiera un informe previo en el que manifestara los
datos generales del procedimiento de contratacion y del tercero interesado y pronunciara las
razones por las que estimara si la suspension del procedimiento resultaba o no procedente; de
igual forma se le hizo el requerimiento para que dentro de los seis dias habiles siguientes a la
notificacion del referido acuerdo de admisién, rindiera informe circunstanciado en el que
expusiera las razones y fundamentos para sostener la improcedencia de la inconformidad, asi
como la validez o legalidad del acto impugnado y proporcionara las constancias necesarias para
apoyarlo, asi como las documentales que formaran parte del procedimiento de Licitacién Publica
Nacional Electrénica con numero de identificacion del procedimiento en CompraNet LA-
018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la contratacién del

“Servicio Administrado de Seguridad de la Informacion”. -

V. Que mediante oficio nimero 410.4.5.025/2015 de fecha catorce de enero de dos mil
qguince, la C. Lic. Gabriela Hernandez Baltazar, Directora de Adquisiciones, adscrita a la
Direcciéon General de Recursos Humanos, Materiales y Servicios Generales de la Secretaria
de Energia, rindi6 el informe previo requerido mediante acuerdo del nueve de enero de dos mil
quince, informando a esta autoridad los datos generales del procedimiento de Licitacion Publica
Nacional Electrénica con numero de identificacion del procedimiento en CompraNet LA-
018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la contratacién del
“Servicio Administrado de Seguridad de la Informacién”, que nos ocupa; el estado que
guardaba el mismo, los datos del tercero interesado, asi como las razones por las que dicha

convocante estimaba la improcedencia de la suspension del acto impugnado, informe del que se

trascribe lo siguiente: -----

Informe previo
"(..)

Datos generales del procedimiento
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1. El dia 01 de diciembre de 2014, se llevo a cabo la décimo tercera sesion ordinaria del
Subcomité Revisor de Convocatorias de Licitaciones Publicas o Invitaciones a Cuando Menos
Tres Personas, encabezado por la Direccion General de Recursos Humanos, Materiales y
Servicios Generales y la Direccion General de Tecnologias de Informacion y Comunicaciones (en
lo sucesivo DGTIC), solicitante de la contratacion, en la que participaron también representantes
de la Direccion General de Programacion y Presupuesto, del Organo Interno de Control y de la
Unidad de Asuntos Juridicos.

2. En el Subcomité anterior se autorizd la convocatoria a la Licitacion Publica Nacional
Electrénica nimero No. LA-018000999-N142-2014, y nimero interno L.P.N. 00018001-005-14,
convocada por la Secretaria de Energia para la contratacién del "Servicio Administrado de
Seguridad de la Informacion”.

3. Los actos correspondientes al procedimiento de Licitacion Publica Nacional Electrénica
nimero No. LA-018000999-N142-2014, Y namero interno L.P.N. 00018001-005-14, se realizaron
en el siguiente orden cronoldgico:

a) El dia 01 de diciembre de 2014, se publicé en el sistema CompraNet la convocatoria para la
consulta de cualquier interesado.

b) Los dias 10 y 11 de diciembre de 2014, se celebrd el acto de Junta de Aclaraciones, se
verificd con una concurrencia de 10 licitantes interesados y 425 solicitudes de aclaracién o
preguntas atendidas.

(..)

c) El acto de presentacion y apertura de proposiciones se realiz6 el 18 de diciembre de 2014,
se recibieron las proposiciones de las empresas

(..)

d) Como se habia estipulado en la Convocatoria, el analisis realizado a las propuestas
técnicas y econémicas presentadas por los licitantes, se llevo a cabo bajo las directrices de
lo sefialado en la propia Convocatoria y en las Juntas de Aclaraciones, en efecto, como
consecuencia del acto de presentacion de proposiciones, las ofertas técnicas y econdmicas
recibidas, se entregaron al area usuaria o requirente, a fin de que procediera a realizar su
evaluacion conforme a los extremos definidos en la propia Convocatoria, tal y como se
demuestra con la nota del dia 18 de diciembre de 2014, a través de la cual se hace constar
dicha entrega, a fin de dar debido cumplimento a la obligacién de imparcialidad,
transparencia, legalidad, honestidad, eficacia y eficiencia que deben regir todo
procedimiento de licitacion.

En razon de lo anterior, el area usuaria o requirente tiene la obligacion de analizar y
verificar que las propuestas presentadas cumplan con todos y cada uno de los requisitos
establecidos en la Convocatoria y de los que se deriven de la Junta de Aclaraciones que se
Ilevd a cabo, mismos que no pueden ser modificados bajo ninguna circunstancia, una vez
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iniciado el acto de Apertura de Propuestas ya que son condiciones obligatorias y deben
cumplirse asi como fueron ofertadas, esto con fundamento en articulo 52 del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y la Seccion V de la
Convocatoria.

Con base en el sustento del analisis técnico y econdmico realizado por el area técnica, mismo que
obra en el expediente administrativo, la Secretaria procedié a emitir el fallo respectivo, mismo que
se notificd el dia 24 de diciembre de 2014 mismo que se anexa, en el cual se hizo constar la
adjudicacion de la partida Gnica a la propuesta presentada por la empresa Indra Sistemas México,
S.A. de C.V. en participacion conjunta con Azertia Tecnologias de la Informacidon México, S.A. de
C.V., Soluziona México, S.A de C.V. e Integracion de Soluciones Estratégicas, S.A de C.V.

Datos generales del tercero interesado

Derivado del fallo antes descrito y en congruencia con lo dispuesto por el articulo 121, fraccién Il
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
pudiera tener tal caracter los licitantes a quienes se les adjudico el contrato:

° Indra Sistemas México, SA de C.V., en participacion conjunta con Azertia Tecnologias de
la Informacion México, S.A. de C.V., Soluziona México, SA de C.V. e Integracion de
Soluciones Estratégicas, SA de C.V., a través de sus representantes comunes: Cesar
Mauricio Castro Barrera y Jeslis Fernando Bojorgues Contreras; tienen su domicilio
comuln de la asociacién para oir y recibir todo tipo de notificaciones y documentos el
ubicado en: Avenida Ejercito Nacional, nimero 843 B, piso 14, Colonia Granada,
Delegacion Miguel Hidalgo, C.P. 11520, México, Distrito Federal.

Por otro lado, con fundamento en el articulo 121 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, se indica lo siguiente:

I. Estado que guarda el procedimiento de contratacion objeto de inconformidad.

Derivado del fallo del procedimiento de Licitacion Publica Nacional Electrénica nimero No. LA-
018000999-N142-2014, y nimero interno L.P.N. 00018001-005-14, convocada por la Secretaria
de Energia para la contratacion del "Servicio Administrado de Seguridad de la Informacién”, del
pasado 24 de diciembre de 2014, y con fundamento articulo 37, parrafo sexto de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, Seccién V de la Convocatoria, la
Secretaria de Energia adjudico el contrato a los licitantes Indra Sistemas México, S.A. de C.V. en
participacion conjunta con Azertia Tecnologias de la Informacion México, S.A. de C.V., Soluziona
México, S.A. de C.V. e Integracién de Soluciones Estratégicas, SA de C.V.; el cuél se encuentra en
proceso de formalizacion.

Il. Nombre y domicilio del tercero o terceros interesados

Indra Sistemas México, S.A. de C.V. en participacion conjunta con Azertia Tecnologias de la
Informacion México, S.A. de C.V., Soluziona México, S.A. de C.V. e Integracién de Soluciones
Estratégicas, S.A. de C.V., a través de sus representantes comunes: Cesar Mauricio Castro
Barrera y Jesus Fernando Bojorgues Contreras; tienen su domicilio comin de la asociacion para
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oir y recibir todo tipo de notificaciones y documentos el ubicado en: Avenida Ejercito Nacional
nimero 843 B, piso 14, Colonia Granada, delegacion Miguel Hidalgo, C.P. 11520, México,
Distrito Federal.

I1l. Monto econdémico autorizado del procedimiento de contratacion del que deriva el acto
impugnado, y en su caso, el monto del contrato adjudicado

Concepto Importe

Monto maximo autorizado

$32715,195.00

Monto minimo autorizado

$13'086 ,078 .30

Monto total adjudicado Maximo

$23'635,918.50

Monto total adjudicado $9'454,367.40
Minimo

IV. Ramo del presupuesto de Egresos de la Federacion al que corresponde (debiendo
acompafar la documentacion que lo sustente)

La Secretaria de Energia corresponde al Ramo 18 (Se anexa parte relativa del Presupuesto de
Egresos de la Federacion para el Ejercicio Fiscal 2015).

V. Razones que estime pertinentes sobre la procedencia o improcedencia de la suspensién del
acto impugnando solicitado por el inconforme o decretada de oficio por la autoridad que
instruye la inconformidad.

A continuacién se transcribe el apartado de la suspension solicitado por las empresas
inconformes:

"Con fundamento en el articulo 70, primer parrafo de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, venimos a solicitar la suspensién de la adjudicacién derivada del
fallo que en el momento se combate, puesto que tal y como se estableci6 en capitulos anteriores, el
acto impugnado evidentemente contraviene la Ley, aunado al hecho de que la suspensién no sigue
perjuicio al interés social ni se contravienen disposiciones de orden publico.

Un elemento més que deberd ser debidamente valorado por esa H. Autoridad al momento de
determinar otorgarle la medida cautelar a nuestras representadas, es la violacion fragante en
contra de los derechos de nuestras representadas, pues del propio fallo se desprenden las
incongruencias y las violaciones que se han enderezado en contra de nuestra representadas,
ademas de que los servicios que ampara el contrato, ain no se han iniciado por la empresa
INORA, pues los mismos iniciaran hasta el dia 25 de enero de 2015.

Por lo tanto es procedente se decrete la suspension solicitada a fin de salvaguardar los intereses
del Estado, puesto que como ha quedado corroborado en capitulos anteriores, la oferta de mi
representada es la que ofrece las mejores condiciones para prestar el servicio de la licitacion que
en el momento nos ocupa.”
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Respecto del Capitulo de suspensién del procedimiento de la licitacién objeto de la
inconformidad, es preciso sefialar que resulta infundada e inoperante, puesto que la inconforme
solicita la suspensidon porque considera que existen o pudieren existir actos contrarios a las
disposiciones aplicables y porque no se sigue perjuicio al interés social ni se contraviene ninguna
disposicion de orden publico, por consiguiente, la solicitud de suspension resulta infundada e
inoperante por los siguientes razonamientos:

1. Legalidad del Fallo

Esta convocante estima improcedente la solicitud de suspension de la inconforme, porque el
procedimiento se realiz6 en cumplimiento a la normativa que rige en materia de adquisiciones,
arrendamientos y servicios, en particular, a lo previsto en el primer y tercer parrafos del articulo
134 de la Constitucion de los Estados Unidos Mexicanos; articulo 37 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y Seccion V de la Convocatoria y lo que derivé de
las Juntas de Aclaraciones, puesto que el fallo se emitié con base en el resultado de la evaluacion
técnica y econdmica de los licitantes participantes mediante el mecanismo de puntos y
porcentajes.

Asimismo, se estima improcedente la suspension porque la Secretaria de Energia, verificd que las
proposiciones cumplieran con los requisitos solicitados en la Convocatoria a la licitaciéon y la
Junta de Aclaraciones, tal como se acredita con el acta de fallo. Es preciso resaltar que el fallo se
emitié en apego a la normativa y por tanto no resulta ilegal, puesto que con las evaluaciones
legal, administrativa, técnica y econdmica se demostraron las razones legales, técnicas y
econdmicas que sustentaron la adjudicacién en favor de las empresas ganadoras, por resultar
solventes y garantizar el cumplimiento del contrato, dando cabal cumplimiento al articulo 36 bis
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el mismo sentido, como ya se sefiald, en cumplimiento al articulo 36 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y articulo 39 fraccion V del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, para la
evaluacién de las proposiciones la Secretaria de Energia utilizd el criterio indicado en la
Convocatoria a la licitacion, es decir, el mecanismo de evaluacién por puntos y porcentajes. De
igual manera con fundamento en el Acuerdo por el que se emiten diversos lineamientos en
materia de adquisiciones, arrendamientos y servicios y de obras publicas y servicios
relacionados con las mismas, publicado en el Diario Oficial de la Federacion el dia 9 de
septiembre de 2010, se eligid la evaluacion por puntos y porcentajes, definiendo en la
Convocatoria, los requisitos de cumplimiento obligatorio, asi como la forma y requisitos en que
los solicitantes obtendrian los puntos esperados en la Seccion V de la Convocatoria. Ese Organo
Interno de Control, podr4 observar que el fallo fue emitido en estricto apego a la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Por lo anterior, resulta improcedente e inexplicable reponer un fallo legal, puesto que la razén de
que la inconforme no resultara adjudicada no esta en presuntas irregularidades contenidas en el
fallo, ni en las evaluaciones técnicas, sino en la integracion de las propuestas técnica y econémica
que no obtuvieron el puntaje maximo para ser susceptible de adjudicacion.

2. Motivos para negar la suspension
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En primera instancia debe sefialarse que la concesion de la suspension por parte del Organo
Interno de Control en la Secretaria de Energia, traeria dafios irreparables a la Secretaria,
perjuicios al interés social y contravencion a normas de orden publico si consideramos que con el
fin de incrementar la eficiencia del gobierno, a través de la digitalizacion de tramites
administrativos y del aprovechamiento de las tecnologias de informacion, la Secretaria de la
Funcion Publica (SFP) elabord la Agenda de Gobierno Digital (AGD).

A través de dicha agenda, la Administracion Publica Federal, establecid las estrategias para el
desarrollo del gobierno digital, en apoyo al Programa de Mejora de la Gestién (PMG), con el fin
de otorgar mejores servicios, facilitar el acceso a la informacidn, la rendicién de cuentas, la
transparencia, y fortalecer la participacion ciudadana.

Asimismo de conformidad a lo dispuesto en el Decreto que establece las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la
Administracion Publica Federal publicado con fecha 10 de diciembre de 2012, en el Diario
Oficial de la Federacién por parte de la Secretaria de Hacienda y Crédito Publico, resulta
procedente negar la suspension definitiva a fin de promover la reduccién en el costo de servicios
en materia de Tecnologias de la Informacion y Comunicaciones, tal como se establece en el
articulo séptimo que a la letra sefiala:

Articulo séptimo: la propuesta integral y el programa de mediano plazo a los que se refiere el
articulo anterior deberan considerar, entre otras, las siguientes medidas:

()

XI. Establecer medidas de ahorro y austeridad en el gasto de operacion de las dependencias y
entidades.

()

XIIl. Incrementar el uso de tecnologias de la informacién y comunicacion para mejorar la
capacidad de entrega y la calidad de los servicios publicos, generar ahorros en el mediano y
largo plazo, asi como para promover la transparencia, participacion y colaboracion con la
ciudadania;

De igual manera, dicho Decreto prevé en materia de TIC, que se deberan establecer programas
de optimizacidn, sistematizacion y digitalizacion de procesos administrativos; que los nuevos
sistemas consolidaran la operacion e integracion de diferentes sistemas y bases de datos; que se
deberan adoptar las politicas de la Estrategia Digital Nacional, la cual fomentara dentro de sus
objetivos un cambio de cultura para que el gobierno utilice las TIC y con ello ofrezca servicios
gubernamentales transparentes y de mayor calidad con posibilidad de interoperabilidad a través
de conexiones rapidas y seguras, y que se deberan implementar las recomendaciones que se
emitan en materia de Politica de Estrategia Digital Nacional, respecto a las contrataciones de
bienes o servicios en materia de TIC, asi como las mejores practicas susceptibles de desarrollarse
e instrumentarse a través de proyectos estratégicos.

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

16



gos“‘.‘.“‘x*): L,
SFP__ | {8

e 4 .
e AR \\3‘%{;@ Organo Interno de Control en la
LA FUNCION PUBLICA “rpse” Secretaria de En ergla

Area de Responsabilidades
Expediente: INC.001/2015/SDE

Se debe considerar ademas, que de decretarse la suspension se pondria en riesgo el no ejercicio
del presupuesto autorizado para los ejercicios fiscales 2015, 2016 Y 2017 por la Secretaria de
Hacienda y Crédito Publico; esto quiere decir que se dejarian de ejercer $32°715,195.00 que ya
se habian asignado para la partida Gnica de la presente licitacion, cuyo objeto se vincula al
programa de modernizacion de la Secretaria.

Resulta procedente negar la suspension a la inconforme, a fin de que la DGTIC, pueda continuar
con el debido cumplimiento de sus atribuciones con todas las Unidades Administrativas de la
Secretaria de Energia, contempladas en el articulo 30 del Reglamento Interior de la Secretaria de
Energia (publicado en el Diario Oficial de la Federacion el dia 31 de octubre de 2014) el cual
refiere:

Articulo 31.- Corresponde a la Direccion General de Tecnologias de la Informacion y
Comunicaciones, el ejercicio de las facultades siguientes:

(..)

Desde el punto de vista operativo de la DGTIC, resulta procedente negar la suspension, en virtud
de que la Secretaria de Energia llevd a cabo la licitacion del "Servicio Administrado de Seguridad
de la Informacién” con el proposito de mantener protegidas las infraestructuras criticas de la
dependencia tanto de ataques cibernéticos internos como externos, y el no contar con los servicios
antes mencionados, traeria como consecuencia generar perjuicios mayores al afectar a los mas de
mil funcionarios publicos que laboran en la Dependencia, dado que los efectos de dicha
suspension repercutirian en la seguridad de la informacion, que de manera electrénica administra
la Secretaria de Energia. En este sentido, a continuacion se citan las razones operativas por las
cuales no es procedente otorgar la suspension:

+ La navegaciéon quedaria totalmente desprotegida, esto ocasionaria falta de control de las
paginas que visitan los usuarios, creando vulnerabilidades de seguridad y saturando el ancho de
banda de navegacién por internet, ocasionando desde lentitud en la velocidad de internet hasta la
caida total del enlace.

« Imposibilidad para evitar que los funcionarios y personal administrativo pierdan el tiempo en
actividades que no son de beneficio para la institucion bloqueando sitios de internet de ocio.

« No se contaria con el servicio del SOC (Mesa de ayuda), la cual es el punto Gnico de apoyo entre
la Secretaria y el proveedor, a través de la cual se atienden todos los incidentes y solicitudes
informaticos en materia de seguridad de la informacién como lo son cambios de configuracion a
los equipos de seguridad y atencién a solicitudes de acceso a paginas de internet.

» No se podrian filtrar los correos no deseados "SPAM", lo que ocasionaria que diariamente se
recibieran cientos de correos no deseados con propaganda y contenido no apropiado para la
dependencia, asi como correos con contenido fraudulento mismos que podrian perjudicar a los
funcionarios de la dependencia.
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» No se podria garantizar la entrega y recepcién de correo electronico institucional de forma
segura, lo cual podria ocasionar fugas de informacidn confidencial.

« Cualquier usuario con conocimientos basicos de hackeo podria entrar a la infraestructura de la
Secretaria, lo cual dejaria toda la informacion clasificada como reservada y/o confidencial de
conformidad con la Ley Federal de Transparencia y Acceso a la Informaciéon Publica
Gubernamental (documentos, correos electronicos, paginas web, datos personales de los
usuarios), vulnerables a ataques y posible robo de informacion. Esto también aplica a usuarios
que hacen uso de herramientas Préxy como el "Ultrasurf', las cuales tienen la funcién de permitir
la navegacion libre haciendo caso omiso de nuestras politicas.

« No se podria cumplir con la normatividad de gobierno que se solicita a través del MAAGTICSI y
que la Secretaria de la Funcién Publica indica que es mandataria, ya que hoy en dia no se cuenta
con personal de Auditoria y Controles de Seguridad de la Informacién para los procesos de
seguridad.

« Al no contar con el servicio de IPS (Intrusion Prevention System por sus siglas en inglés) no se
podria monitorear la red para detectar actividades maliciosas como lo son amenazas de
seguridad o violacién de politicas, ya que este equipo revisa constantemente el flujo de
informacion en la red para localizar comportamientos anormales y poderlos detener antes de que
causen un dafo.

» No se podria realizar el aseguramiento de la Integridad, Confiabilidad y Disponibilidad de la
Informacion que maneja la Secretaria, la cual se vuelve doblemente critica con la reforma
energética y sus consecuencias sociales.

- Mitigar el acceso a internet a sitios que puedan comprometer la infraestructura, asi como la
productividad del mismo personal.

« Proteger los equipos de computo de posibles amenazas adquiridas al entrar a sitios de internet
no autorizados

« Mantener un monitoreo de la red previniendo asi de cualquier caida inesperada en el sistema
mejorando nuestro tiempo de respuesta en caso de cualquier contingencia.

 Llevar a cabo andlisis periddicos de nuestra infraestructura con la intencion de prevenir
posibles caidas de la misma.

« Sin el servicio de Antimalware, no existiria la forma de prevenir, detectar y resolver infecciones
de malware/virus en equipos individuales o sistemas completos. Esto es critico ya que en la
mayoria de las ocasiones estos son utilizados para poder accesar a equipos de computo y poder
robar informacion, también son utilizados para infectar equipos al punto de causar dafios
irreparables tanto en el software como hardware.

* Mitigar ataques a sitios principales de la dependencia, asi como a sitios colaborativos, derivado
de reacciones en cadena por las recientes reformas aprobadas, anarquismo, etc.
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» Todos los puntos antes mencionados permiten fortalecer a la dependencia dado que estos
servicios hoy en dia ya son necesarios si se piensa garantizar el funcionamiento y adecuado
control de la informacién ya que esta comprobado que mas del 70% de los ataques informaticos
suceden desde dentro de las instituciones, sin los mismos se pondria en riesgo la continuidad de la
operacion y no se podria garantizar la seguridad de las estructuras criticas de la Secretaria como
lo son el correo institucional y la navegacion por internet.

Tomando en cuenta los puntos antes mencionados, se solicita no se conceda la suspension de
referencia, sobre la implementacion del "Servicio Administrado de Seguridad de la Informacién™
ya que esto pondria en un riesgo muy grande a la dependencia y no permitiria a los funcionarios
publicos que en ella laboran el llevar a cabo sus actividades diarias de manera eficiente al no
contar con las politicas de seguridad necesarias para garantizar la eficiencia de una navegacion
segura, un servicio de correo sin saturacion, una mesa de ayuda que pueda atender las solicitudes
de servicio, un servicio de antimalware que prevenga infecciones de los equipos de computo de la
dependencia.

Adicionalmente, no debe concederse la suspension de referencia, ya que en caso contrario y al no
contar con el "Servicio Administrado de Seguridad de la Informacion”, se podria ver vulnerada la
seguridad de la informacién, y en consecuencia afectar temas de Seguridad Nacional, toda vez
que mediante el Programa para la Seguridad Nacional 2014-2018, publicado en el Diario Oficial
de la Federacion, el30 de abril de 2014, en el numeral 3. "La transformacién del panorama
energético y la seguridad energética", establece que debido a la transicion energética por la que
atraviesa el pais, se tendran importantes repercusiones geopoliticas y esto puede incidir
directamente sobre la capacidad de México para garantizar su seguridad energética y la
estabilidad de sus finanzas publicas, tomando en consideracion que las reservas totales de
petréleo y gas natural de México disminuyeron en un 23 por ciento entre 1999 y 2012, por lo que
en el presente se cuenta con una produccién de apenas una década, en el caso de reservas
probadas. Esta circunstancia comprometeria nuestra seguridad energética al vulnerar la
autonomia en el abasto de insumos energéticos que tienen un papel central para el desarrollo
social del pais, lo cual es precisamente lo que se resolvera con la reforma constitucional en
materia energética.

Aunado a lo anterior, el "Servicio Administrado de Seguridad de la Informacién”, protege la
informacion que se encuentra clasificada como reservada, en términos de la fraccion | del articulo
13 de la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, en
virtud de que se actualiza el supuesto previsto en el inciso e), de la fraccién V, del Lineamiento
Décimo octavo de los Lineamientos Generales para la clasificacion y desclasificacion de la
informacion de las dependencias y entidades de la Administracion Publica Federal. Ello de
conformidad con el Lineamiento Décimo Octavo aludido, en virtud del cual, la informacion debe
clasificarse como reservada cuando su difusion comprometa la seguridad nacional, es decir
cuando entre otros supuestos, con su difusion se pongan en riesgo las acciones destinadas a
proteger la seguridad interior de la Federacidn que de conformidad con el inciso €) de su fraccion
V, se pone en riesgo cuando la difusion de la informacion pueda destruir o inhabilitar la
infraestructura de caracter estratégico a que se refiere el parrafo cuarto del articulo 28 de la
Constitucion Politica del Estados Unidos Mexicanos.

3. Razones y fundamentos por las que se estima que la suspension resulta improcedente
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Antes de controvertir las infundadas razones que esgrime el inconforme para su pretendida
justificacién de suspensién, resulta oportuno hacer notar en forma anticipada el contenido literal
del articulo 37 parrafo sexto de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico, en el que se dispone:

"Con la notificacion del fallo por el que se adjudica el contrato, las obligaciones derivadas de éste
'seran exigibles, sin perjuicio de la obligacion de las partes de firmarlo en la fecha y términos
sefialados en el fallo."

Por tanto, si en la especie con el fallo se hacen exigibles las obligaciones para las partes, con
independencia de la firma o no del contrato, es importante sefialar que en la propia Convocatoria
en la Seccién | Datos Generales de la Licitacion, inciso d) Ejercicio fiscal de la contratacion, se
estipuld que el licitante que resultara adjudicado se obligaria a partir del dia siguiente a la
notificacion del fallo a realizar la implementacion, transicion, migracion y todas las actividades
necesarias para dar cumplimiento al inicio del servicio a partir del 25 de enero de 2015, por
consiguiente, dada la naturaleza del "Servicio Administrado de Seguridad de la Informacion" se
requieren los trabajos previos por parte del licitante adjudicado, mismos que ya dieron inicio, por
lo que respetuosamente solicitamos considere determinar la improcedencia de la suspension que
en forma infundada hace valer la inconforme, toda vez que el articulo 70 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, establece con toda precision las
reglas que deben seguirse para conceder la medida cautelar, siendo imprescindible que no se siga
perjuicio al interés social ni se contravengan disposiciones de orden publico en los siguientes
términos:

Se decretard la suspension de los actos del procedimiento de contratacion y los que de éste
deriven, siempre que lo solicite el inconforme en su escrito inicial y se advierta que existan o
pudieren existir actos contrarios a las disposiciones de esta Ley 6 a las que de ella deriven vy,
ademas, no se siga perjuicio al interés social ni se contravengan disposiciones de orden publico.

En tal virtud, se soslaya que es precisamente la satisfaccion del interés social y el cumplimiento de
las disposiciones de orden publico, lo que motivaron el inicio y desarrollo del procedimiento de
contratacion, por lo que no existe justificacion que haga posible determinar la suspension; en tal
virtud, se condensan los argumentos que controvierten el otorgamiento de la medida y, de igual
forma, se aportan aquellos con los que se demuestran que de decretarse la suspension se
perpetrard el interés social y las disposiciones de orden publico, lo que hace aplicable por
extension analdgica la tesis jurisprudencial siguiente:

Novena Epoca. Registro: 172133. Instancia: Tribunales Colegiados de Circuito.
Jurisprudencia. Fuente: Semanario Judicial de la Federacién y su Gaceta. xxv, Junio de 2007.
Materia(s): Comun. Tesis: 1.40.A. J/56. P4gina: 986.

SUSPENSION EN EL JUICIO DE AMPARO. PARA DETERMINAR SI SE AFECTAN EL
ORDEN PUBLICO E INTERES SOCIAL, DEBE SOPESARSE EL PERJUICIO REAL Y
EFECTIVO QUE PODRIA SUFRIR LA COLECTIVIDAD, CON EL QUE PODRIA
AFECTAR A LA PARTE QUEJOSA CON LA EJECUCION DEL ACTO RECLAMADO Y EL
MONTO DE LA AFECTACION DE SUS DERECHOS EN DISPUTA. El articulo 124 de la
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Ley de Amparo condiciona la concesion de la suspension, ademas de la solicitud del quejoso, en
primer lugar, a que no se afecte el orden publico y el interés social, y en segundo, a que sean de
dificil reparacion los dafios y perjuicios que se le causen al agraviado con la ejecucién del acto
reclamado. Ahora bien, para determinar si existe esa afectacion no basta que la ley en que se
fundamente el acto sea de orden publico e interés social, sino que debe evaluarse si su
contenido, fines y consecucién son contrarios a los valores y principios gue inspiran el orden
publico, capaz de restringir_derechos fundamentales de los gobernados, 0 si son realmente
significativos para afectar el interés social. Efectivamente, las leyes, en mayor o menor medida,
responden a ese interés publico, sin embargo, esto no puede ser una habilitacion absoluta,
capaz de afectar derechos fundamentales de modo irreversible, ya que también es deseable por
la sociedad que las autoridades no afecten irremediablemente derechos sustanciales de los
particulares, especialmente cuando tienen el caracter de in disponibles o irreductibles como la
libertad, igualdad, dignidad y los demas consagrados en el articulo 16 constitucional, por ser
sus consecuencias de dificil o de imposible reparacién. Asi las cosas, para aplicar el criterio de
orden publico e interés social debe sopesarse el perjuicio que podrian sufrir las metas de interés
colectivo persequidas con los actos concretos de aplicacion, con el perjuicio que podria afectar a
la parte guejosa con la ejecucidn del acto reclamado y el monto de la afectacién de sus derechos

en disputa.

Novena Epoca. Registro: 178865. Instancia: Tribunales Colegiados de Circuito.
Jurisprudencia. Fuente: Semanario Judicial de la Federacion y su Gaceta. XXI, Marzo de
2005. Materia(s): Coman. Tesis: V1.30.A. J/44. Pagina: 1052.

SUSPENSION DEFINITIVA. PARA DECIDIR SOBRE SU PROCEDENCIA ES INDEBIDO
ATENDER, SOLAMENTE, A LA CALIDAD DE ORDEN PUBLICO DE QUE ESTA
INVESTIDA LA LEY EN QUE SE FUNDA EL ACTO RECLAMADO. Es erréneo decidir
sobre la suspension definitiva del acto reclamado bajo la premisa esencial de que éste se funda
formalmente en una ley de interés publico, que en forma expresa regula una actividad de
interés social, pues no debe perderse de vista que todas las leyes, en mayor o menor medida son
de interés social y de orden publico, y que bajo esa perspectiva aislada se llegaria a la
conclusién equivoca de que cualquier medida cautelar tendente a paralizar la ejecucion de un
acto que se base en aquéllas ha de negarse. Asi, el concepto de orden publico, mas que gravitar
en el hecho de que las leyes revistan tal caracter, ha de partir de la no afectacion de los bienes
de la colectividad tutelados por las leyes, dado que lo que debe valorarse es el eventual perjuicio
gue pudieran sufrir las metas de interés colectivo persequidas con el acto concreto de aplicacién
de la norma. De ahi que para colegir validamente el contenido de la nocidn de orden publico es
menester _ponderar las situaciones que se llegaran a producir _con la suspensién del acto
reclamado, es decir, si con la medida se privara a la colectividad de un beneficio que le otorgan
las leyes o se le inferira un dafio gue de otra manera no resentiria; lo que robustece la postura
de este criterio de apartarse, prima facie, de la calidad de orden publico e interés social de que
gozan las leyes, para decidir la procedencia de la suspension.

(El subrayado es de esta convocante)

Con base en los motivos antes precisados y derivado de lectura al capitulo de suspension del
escrito de inconformidad, se estiman fundadas las siguientes razones para que se niegue en
definitiva la suspension:
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1. El procedimiento de licitacion concluyé con la emision del fallo de 24 de diciembre de 2014, lo
anterior tiene sustento juridico en el articulo 26 parrafo octavo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, que indica:

"La licitacion publica inicia con la publicacion de la convocatoria y, en el caso de invitacion a
cuando menos tres personas, con la entrega de la primera invitacién; ambos procedimientos
concluyen con la emision del fallo o, en su caso, con la cancelacion del procedimiento respectivo.”

2°. El fallo que dio fin a la licitacién, adjudicé el contrato a la propuesta presentada por las
empresas: Indra Sistemas México, S.A. de C.V. en participacién conjunta con Azertia Tecnologias
de la Informacion México, S.A. de C.V., Soluziona México, S.A. de C.V. e Integracion de
Soluciones Estratégicas, S.A. de C.V. , al haber obtenido el mayor puntaje en la ponderacién
técnico econdmica y resultado solvente de acuerdo al criterio de evaluaciéon por puntos y
porcentajes establecido en la Convocatoria.

3°. Se estima infundada e inoperante la solicitud de suspensién formulada por la inconforme, en
virtud de que no cumple con los requisitos de procedibilidad, esto significa que las inconformes
omitieron indicar:

a) Si existen o pudieran existir actos contrarios a las disposiciones del Reglamento o demas
normativa aplicable de la Secretaria; toda vez que las inconformes se limitan a mencionar el
articulo 70 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, sin
establecer cémo resultaria contrario a este precepto. Ademas de que no hacen ninguna otra cita
de articulo o normativa aplicable, por lo tanto en este punto, la solicitud de suspension resulta
mal fundamentada.

b) Precisar las razones por las cuales estiman procedente la suspension que solicitan asi como la
afectacién que resentirian en caso de que se continlen con los actos del procedimiento de
contratacion respectivo.

4. La suspension solicitada por la inconforme resulta obscura, ilégica, e infundada porque el
objeto del procedimiento licitatorio consistente en la contratacion del "Servicio administrado de
seguridad de la informacion” de la Secretaria de Energia, cabeza de sector en materia energética
que constituye uno de los ejes sustantivos y economicos del pais. Por lo tanto, contrario a lo que
sefiala la inconforme la suspension si afecta el interés social; puesto que con la suspension
solicitada por la empresa se afectan los intereses de una comunidad, es decir, que la intencion
individual de esta inconforme obstaculizaria la operacion de una dependencia cuyos fines
publicos dotan al pais de las fuentes de energia en sector energético y eléctrico. Asimismo, la
Secretaria establece las pautas en materia de TICS a sus organismos desconcentrados y
descentralizados para la operacion de sus estrategias, objetivos, acciones y metas en todos sus
procesos y actividades dentro del sector de energia.

5°. Se afectaria el orden publico por la naturaleza y la operacion de la Secretaria respecto a los
fines que le son conferidos.

Respecto al orden publico, también, resulta aplicable la siguiente tesis de jurisprudencia:

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

22



s ey,
S %4’ NG
S FP i«‘%ﬁ m%,

el g %NC?E}@# Organo Interno de Control en la
LA FUNCION PUBLICA s’ Secretaria de Energia

Area de Responsabilidades
Expediente: INC.001/2015/SDE

Tesis 522, Apendice de 1995, Séptima Epoca, SEGUNDA SALA, Ap. 1995 Pag. 343,
Jurisprudencia (Comun), 72 Epoca; 22 Sala; Ap. 1995; Tomo VI, Parte SCJIN; Pag. 343

SUSPENSION DEL ACTO RECLAMADO, CONCEPTO DE ORDEN PUBLICO PARA LOS
EFECTOS DE LA. De los tres requisitos que el articulo 124 de la Ley de Amparo establece para
que proceda conceder la suspension definitiva del acto reclamado, descuella en que se consigna
en segundo término y que consiste en que con ella no se siga perjuicio al interés social no se
contravengan disposiciones de orden publico. Ahora bien, no se ha establecido un criterio que
defina, concluyentemente, lo que debe entenderse por interés social y por disposiciones de orden
publico, cuestion respecto de la cual la tesis nimero 131 que aparece en la pagina 238 del
Apéndice 1917-1965 (Jurisprudencia Comun al Pleno y a las Salas), sostiene que si bien la
estimacion del orden publico en principio corresponde al legislador al dictar una ley, no es ajeno
a la funcién de los juzgadores apreciar su existencia en los casos concretos que se les sometan
para su fallo; sin embargo, al examen de la ejemplificacion que contiene el precepto aludido para
indicar cuando, entre otros caso, se sigue ese perjuicio o se realizan esas contravenciones, asi
como de los que a su vez sefiala esta Suprema Corte en su jurisprudencia, revela que se puede
razonablemente colegir, en terminos generales, que se producen esas situaciones cuando con la
suspension se priva a la colectividad de un beneficio que le otorgan las leyes o se le infiere un
dafio que de otra manera no resentiria. "

Conforme a la definicién de orden publico citado en la tesis anterior, y en abundamiento a los
Motivos anteriormente expresados, se solicita a ese Organo Interno de Control, tomar en cuenta
lo siguiente:

De decretarse la suspension solicitada por las inconformes se afectarian actividades sustantivas y
de primer orden conferidas a la Secretaria de Energia, asi como su seguridad en la informacion y
comunicacion por conducto de la DGTIC de la propia Secretaria.

6. Ante la ausencia de sistemas de seguridad de la informacidon, podria haber vulneracion en la
informacion y, a su vez, causar afectacion a temas de Seguridad Nacional.

4. Estado en el que se encuentra la contratacion derivado del fallo

Como se puede observar, es necesario continuar con las actividades relacionadas con el servicio
administrado de seguridad de la informacion con el fin de garantizar la continuidad en la
prestacion del servicio.

De esta manera, y conforme a los elementos de motivacion y fundamentacién que se han sefialado
dentro del cuerpo del presente ocurso, ésta Direccién de Adquisiciones adscrita a la Direccién
General de Recursos Humanos, Materiales y Servicios Generales, solicita de la manera més
atenta, se NIEGUE LA SUSPENSION a la inconforme, ya que de otra manera no cabe duda que
la concesidn de dicha suspension traeria dafos irreparables a la Secretaria de Energia, perjuicios
al interés social, seguridad nacional y contravencion a normas de orden publico.

Conclusiones
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Por ende la inconforme se limita a expresar cuestiones subjetivas en cuanto a la forma que se
emite el fallo, lo que presuntamente, esta Secretaria omiti6 observar en el mismo, en su propuesta,
sin que se acredite fehacientemente que existan manifiestas irregularidades en el procedimiento
impugnado, para decretar la suspensién acorde a lo dispuesto por el articulo 70 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Asimismo solicitan la suspension con supuestas razones inoperantes puesto que se limitan a
indicar que la misma no sigue perjuicio al interés social ni contravengan disposiciones de orden
publico, sin dar cumplimiento a los demas requisitos procedimentales que establece articulo 70,
parrafos primero y segundo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, los cuales son obligatorios y no optativos para las hoy inconformes, como son:

1. No indica las razones por las cuales estima procedente la suspensidn, que antepone sus
intereses manifestando la ilegalidad del fallo puesto que no se encuentra indicada ninguna razon
I6gica juridica que haga procedente la solicitud de suspension ni ofrece medio probatorio que
acredite tales extremos; por lo tanto, se solicita a esa H. Autoridad tener por no cumplido el
requisito.

2. No sefialan la afectacion que resentirian en caso de que continlen los actos del procedimiento
de contratacion puesto que las inconformes manifiestan de manera genérica la afectacion que
resentiria sin ser preciso, siendo subjetivo y sin demostrar fehacientemente en qué consisten los
dafios y perjuicios no determinados, dejando asi en estado de indefensién a la Secretaria de
Energia, motivo por el cual esa H. Autoridad debera tener por no cumplido el requisito solicitado.

3. No precisa de manera clara si existen o pudieran existir actos contrarios a las disposiciones del
Reglamento o demés normativa de la Secretaria de Energia aplicable, puesto que lo Unico que
pretenden impugnar es que el fallo no se adjudico a su empresa y por ello considera sus intereses
vulnerados.

Por el contrario, con las constancias de autos se demostrara que la convocante llevo a cabo el
procedimiento de licitacion de mérito apegado a la normativa que rige las contrataciones.

4. No indica 0 no precisa que no se siga perjuicio al interés social ni se contravengan
disposiciones del orden publico, lo anterior, en virtud de que sélo lo sefiala en el apartado de
"Suspensidn™ de su escrito de inconformidad, sin que indique o precise en qué consiste el perjuicio
al interés social o la contravencion a las disposiciones del orden publico como ya se ha expuesto,
debiendo tenerse por no cumplido el requisito solicitado.

En conclusion , esta convocante estima improcedente la solicitud de suspension, en virtud de que
el fallo se realiz6 de conformidad con la normativa que rige a esta Secretaria en materia de
adquisiciones, arrendamientos y servicios, en particular, a lo previsto en el articulo 134 de la
Constitucién Politica de los Estados Unidos Mexicanos; articulo 37 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y Seccién V de la Convocatoria y lo derivado de
las juntas de aclaraciones; puesto que el fallo se emitié con base en el resultado de la evaluacion
técnica y econdmica de los licitantes participantes mediante el mecanismo de puntos y
porcentajes.” (sic)
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V. Que mediante acuerdo de fecha dieciséis de enero de dos mil quince, se tuvo por rendido

el informe previo por parte de la convocante y se orden6 emplazar al tercero interesado para que
dentro de los seis dias habiles siguientes a la notificacion de dicho acuerdo, compareciera al
procedimiento a manifestar lo que a su interés conviniera, teniendo dicho caracter la sociedad
mercantil denominada: Indra Sistemas México, S.A. de C.V., quien participé conjuntamente con
Azertia Tecnologias de la Informacion México, S.A. de C.V.; Soluciona México, S.A. de C.V. e
Integracién de Soluciones Estratégicas, S.A. de C.V., realizandose dicha citacién a través del
oficio 18/AQR/022/2015. ---------=====mmmmmmmmmeee-

En el mismo acuerdo a que se hace referencia en el presente resultado, esta autoridad determind,

respecto de la medida cautelar solicitada por la inconforme, lo siguiente:

“...)

Ahora bien, por lo que hace a la procedencia de la medida cautelar solicitada por la
inconforme, esta autoridad considera fundamental tener presente una nocién de los conceptos
orden publico e interés social.

Por orden publico, se entiende el sistema de normas de mayor importancia para conservar y
encausar el orden de la sociedad y, por interés social, la atencién, cuidado o tendencia que
tiene la sociedad o algun grupo de ella, en que no le causen dafios o perjuicios que, inclusive,
puedan llegar a ser irreparables y, por ende, conseguir que existan las condiciones esenciales
para su desarrollo arménico. --

En este orden de ideas, la jurisprudencia 1.3°.A. J/16, de la Novena Epoca, visible en la pagina
383, del Tomo V, enero de 1997, del Semanario Judicial de la Federacién y su Gaceta, dice: --

SUSPENSION, NOCIONES DE ORDEN PUBLICO Y DE INTERES SOCIAL PARA LOS
EFECTOS DE LA. De acuerdo con la fraccion Il del articulo 124 de la Ley de Amparo, que
desarrolla los principios establecidos en el articulo 107, fraccion X, de la Constitucién
Federal, la suspensidn definitiva solicitada por la parte quejosa en un juicio de garantias sélo
puede concederse cuando al hacerlo no se contravengan disposiciones de orden publico ni se
cause perjuicio al interés social. El orden publico y el interés social, como bien se sabe, no
constituyen nociones que puedan configurarse a partir de la declaracion formal contenida en
la ley en que se apoya el acto reclamado. Por el contrario, ha sido criterio constante de la
Suprema Corte de Justicia de la Nacion, que corresponde al Juez examinar la presencia de
tales factores en cada caso concreto. El orden publico y el interés social se perfilan como
conceptos juridicos indeterminados, de imposible definicién, cuyo contenido solo puede ser
delineado por las circunstancias de modo, tiempo y lugar prevalecientes en el momento en que
se realice la valoraciéon. En todo caso, para darles significado, el juzgador debe tener
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presentes las condiciones esenciales para el desarrollo arménico de una comunidad, es decir,
las reglas minimas de convivencia social, a modo de evitar que con la suspensién se causen
perjuicios mayores que los que se pretende evitar con esta institucion, en el entendido de que
la decision a tomar en cada caso concreto no puede descansar en meras apreciaciones
subjetivas del juzgador, sino en elementos objetivos que traduzcan las preocupaciones
fundamentales de una sociedad.

Establecido lo anterior, debe sefialarse que, en el caso que nos ocupa, la seguridad de la
informacion es de gran importancia para la mayoria de las organizaciones, ya sean publicas o
privadas, de forma tal, que su manejo, se constituye como una de sus principales prioridades,
dado que en muchas ocasiones se trata de conocimientos de alto valor y, por ese motivo,
requieren de implementar mecanismos que reduzcan o eliminen riesgos tales como su mal uso,
su interrupcién o su destruccion. -

La necesidad de contar con un adecuado sistema de seguridad de la informacion, no es ajeno a
la Secretaria de Energia, ya que como Dependencia integrante de la Administracion Publica
Federal, tiene, hoy dia, un papel preponderante en el ambito econdémico, politico y social de
nuestro pais, en gran medida debido a su carécter de 6rgano rector del sector energéticoy a la
implementacion de la reforma energética; en ese sentido es dable considerar que la
informacion que administra dicha Secretaria de Estado puede resultar de alto valor y, por
ende, deberia estar salvaguardada permanentemente por mecanismos 0 acciones que permitan
su confidencialidad, disponibilidad e integridad.

Por lo anterior, no debe pasar por alto que uno de los objetivos, sino el mas importante, de la
licitacion del “Servicio Administrado de Seguridad de la Informacion” consiste, conforme al
informe previo en comento, en “...mantener protegidas las infraestructuras criticas de la
dependencia tanto de ataques cibernéticos internos como externos...” (sic) y bajo ese tenor,
de concederse la medida suspensiva podrian causarse perjuicios mayores que los que se
pretende evitar, dado que los efectos de dicha suspensién repercutirian en la seguridad de la
informacion que, de manera electrénica, administra la Secretaria de Energia .--------------------

En otras palabras, de otorgarse la medida cautelar podria afectarse el interés social,
entendiendo como tal la atencién, cuidado o tendencia que tiene la sociedad, o algin grupo de
ella, en que no se le causen dafios o perjuicios que, inclusive, puedan llegar a ser
irreparables.

Por tales razones, en definitiva, no es procedente decretar la suspension solicitada por la
inconforme, ello con fundamento en el articulo 70 de la Ley de Adquisiciones, Arrendamientos,
Adquisiciones y Servicios del Sector Publico. ” (sic)

Finalmente, cabe sefialar que el contenido del acuerdo referido en el presente numeral, se notificd
personalmente a la inconforme, el dia veinte de enero de dos mil quince, mediante oficio
18/AQR/021/2013 de fecha diecinueve de enero de dos mil quince. e

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

26



s e,
SLEING
SFP 4 f

: 9 .
e %ﬁ%*g Organo Interno de Control en la
LA FUNCION PUBLICA s’ Secretaria de Energia

Area de Responsabilidades
Expediente: INC.001/2015/SDE

VI. Que mediante oficio nimero 410.0.092/2015 de fecha veinte de enero de dos mil quince,
el C. Lic. José I. Diaz Pérez, Director General de Recursos Humanos y Materiales de la Secretaria
de Energia, rindi6 el informe circunstanciado que le fue requerido mediante acuerdo de fecha
nueve de enero de dos mil quince, exhibiendo la documentacion soporte del procedimiento de
Licitacion Pablica Nacional Electrénica con namero de identificacion del procedimiento en
CompraNet LA-018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la

contratacion del “Servicio Administrado de Seguridad de la Informacion”.

En el informe circunstanciado la convocante manifestd en esencia lo siguiente:

“...)
INFORME CIRCUNSTANCIADO

l. Razones y fundamentos para sostener la improcedencia o sobreseimiento de la instancia
de inconformidad.

Con fundamento en el articulo 71 tercer parrafo de la Ley de Adquisiciones, arrendamientos y
Servicios del Sector Publico y de la lectura al escrito presentado por la inconforme de fecha 05
de enero 2015, se observa que la instancia intentada se funda en hechos y efectos (como los cita la
propia inconforme), los cuales son infundados, improcedentes e inoperantes, atentos a los
razonamientos que para tal efecto, y por método, se analizan en su orden de precedencia:

La inconforme inicial el Capitulo Segundo de su escrito manifestando:

PRIMERO

El fallo de fecha 24 de diciembre de 2014, se encuentra emitido en contravencién o lo dispuesto en la
Convocatoria a la Licitacién Puablica Nacional electrénica con numero de identificacion del
procedimiento en Compro Net LA-018000999-N142-2014 y ndmero interno L.P.N.00018001-005-14, ya
que la convocante evalud la propuesta de la empresa INDRA sin apegarse o los criterios de evaluacién
presupuestos por ella misma, lo que causa un agravio a nuestras mandantes pues se les impide resultar
adjudicadas pese a que cumplieron con todos los requisitos técnicos y econémicos, tal y como lo
demostramos a continuacion:

Al respecto, la Convocante declara que realizé la evaluacién de todas las propuestas en total
apego a los criterios de evaluacion establecidos en la Convocatoria a la Licitacion Publica
Nacional Electrénica con numero de identificacién del procedimiento en Compra Net LA-
018000999-N142-2014 y nimero interno L.P.000018001-005-14 para la contratacion del Servicio
Administrado de Seguridad de la Informacion, como se demostrara en cada uno de los puntos de
la inconformidad.

Continuando con el numeral | del motivo de inconformidad PRIMERO, la inconforme
argumenta lo siguiente:
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. En la bases de la licitacion, la convocante establecid que el criterio evaluacion seria el
denominado puntos, por lo que a fojas 37, 38 y 39 respecto del Rubro 2. Experiencia y Especialidad del
licitante sefial a la letra lo siguiente:

En este punto 2.2, la convocante establecié claramente que la puntuacién maximo de 10 puntos
corresponderia a aquel licitante que hubiere acreditado contar con los 3 contratos de SOC, 3 contratos
de Firewall, 3 contratos de servicio de prevencion de intrusos, 3 contratos de servicios de seguridad para
el correo electrénico y 3 contratos de filtrado de contenidos, y en caso de que los licitantes no ofertaran
los 15 contratos solicitados, la puntuacion seria otorgada en proporcion o los contratos acreditados.

En consecuencia, respecto del citado Rubro 2, si se acreditaba una experiencia de mas de 5 afios, asi
como 15 contratos de los servicios anteriormente enlistados, el licitante obtendria un maximo de 20
puntos.

No obstante que dicho criterio de evaluacion fue claramente definido en las bases de la licitacion, este
fue transgredido por la convocante, puesto que dentro del acta de fallo que mediante la presente
inconformidad se combate, la convocante reconoce que la empresa a la cual se le adjudicé el contrato no
cumple con la totalidad de los requerimientos solicitados en el Rubro 2 y en especifico 2.2, puesto que de
la evaluacion realizada a su propuesta se acreditan 3 contratos en total, tal y como se puede observar de
la transcripcion de la foja 4 del fallo:

Al respecto, la Convocante establece que la interpretacion errénea de la inconforme y de la cual
construye premisas falsas, se deriva de lo expresado en la columna llamada Razones de la no
obtencion del total de puntos del subrubro, de la tabla establecida en el numeral Il. Licitantes
cuyas proposiciones resultaron solventes, visible en las paginas 2,3 y 4 del Acta de Fallo de fecha
24 de diciembre de 2014, mismo que establece lo siguiente:

Rubro 2 Experiencia y especialidad del licitante, | Como resultado de la evaluacion y de conformidad con la
Subrubro 2.2.1) Especialidad que debera demostrar el Seccion V, la Direccion General de Tecnologias de
Licitante, mayor nimero de contratos prestando | Informacion y Comunicaciones (area técnica y requirente)
servicios de seguridad similares a los requeridos en el evallo la consistencia y congruencia de la proposicion
punto 5. Servicios Administrados de Seguridad de la | técnica con los requisitos y aspectos técnicos y determind
Informacién Solicitados, localizados en el anexo técnico, | que el licitante Mainbit, S.A. de C.V., durante la revisién
para lo cual el licitante debera presentar contratos, en | de los contratos presentados solo se le encontraron 2
un periodo maximo de 10 afios (de 2005 en adelante), de | contratos que incluyera servicio de Firewall y 1 de
un servicio administrado de seguridad, en el cual se | prevencion de intrusos, cuando lo solicitado en la
acrediten 3 contratos de cada uno de los servicios | convocatoria fueron 3 contratos de cada uno de los
siguientes: SOC (Servicio Administrado de Centro de | servicios siguientes: SOC (Servicio Administrado de
Operaciones), Fire Wall, servicio de prevencion de Centro de Operaciones), Fire Wall, servicio de prevencion
intrusos, servicio de seguridad para el correo de intrusos, servicio de seguridad para el correo
electronico y filtrado de contenidos, ya sea de manera | electrénico y filtrado de contenidos.

separada o integrada en un solo contrato, es decir,

Mainbit, S.A. de C.V. en
participacion conjunta con
Security One, S.A.deC.V.y
Cloud Data Processing and

Storage, S.A. de C.V.

Indra Sistemas México, S.A. de Como resultado de la evaluacion y de conformidad con la

C.V. en participacién conjunta | Presentara 3 contratos de SOC (Servicio Administrado Direccion General de Tecnologias de Informacion y
con Azertia Tecnologias de la | de Centro de Operaciones), 3 contratos de Fire Wall, 3 | Comunicaciones (area técnica y requirente) evalio la
Informacién México, S.A. de | contratos de servicio de prevencion de intrusos, 3 | consistencia y congruencia de la proposicion técnica con
C.V,, Soluziona México, S.A. de | contratos de servicio de seguridad para el correo los requisitos y aspectos técnicos y determiné que
C.V. e integracion de Soluciones | electrénico y filtrado de contenidos. presentados solo se le encontraron 2 contratos que
Estratégicas, S.A. de C.V incluyera servicio de Seguridad de Correo Electrénico y 1
de Filtrado de Contenidos, cuando lo solicitado en la
convocatoria fueron 3 contratos de cada uno de los
servicios siguientes: SOC (Servicio Administrado de Centro
de Operaciones) Fire Wall, servicio de prevencion de
intrusos, servicio de seguridad para el correo electrénico y
filtrado de contenidos.
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Lo que la inconforme interpreta erréneamente con este texto construyendo premisas falsas, es que
el licitante Indra Sistemas México, SA de C,V, s6lo entregd 3 contratos de los 15 solicitados, sin
embargo, lo que la Convocante expreso, en la columna en comento, fueron los contratos en los
que el licitante Indra Sistemas México, S,A, de C,V, no cumplio para los servicios de Seguridad
para el Correo Electronico y de servicios de Filtrado de Contenidos, siendo la razon por la cual
no obtuvo la puntuacion maxima para el Subrubro 2.2. Especialidad, En sintesis, el licitante Indra
Sistemas México, SA de C,V, para los servicios en comento, presento lo siguiente:

o 2 de los 3 contratos solicitados para el Servicio de Seguridad para el Correo Electronico,
faltando 1 de este servicio.

o 1 de los 3 contratos solicitados para el Servicio de Filtrado de Contenidos, faltando 2 de
este servicio.

o 1 de los 3 contratos solicitados para el Servicio Administrado de Centro de Operaciones
(SOC).

o 3 de los 3 contratos solicitados para el Servicio de Firewall.

° 3 de los 3 contratos solicitados para el Servicio de Prevencion de Intrusos

Por lo tanto, al no entregar esos 3 contratos, su total fue de 12 contratos acreditados de los 15
solicitados, tal y como se puede apreciar en la tabla de trabajo que se utilizé en la evaluacion del
punto 2.2. Especialidad, misma que contempla lo siguiente:

. . Servicios acreditados con contratos
Vigencia del B ona 5 e
Contrato Contrato soc Firewall e Y Filtrado de
presentado P contenidos
Electrénico

18 nov 2007 al 31

Banobras dic 2010 1 1 1 0 0
1 ene 2006 al 31

BBVA dic 2006 0 i) 0 0 0
1jun 2007 al 31

BBVA dic 2007 0 1 0 0 0
01 jul 2007 al 31

Fonacot oct 2007 0 1 0 0 0

Secretarfa de
Relaciones ! engigoz%%iil Bl 0 1 1 1 0
Exteriores

1 ene 2009 al 30

BBVA abr 2012 1 1, 0 0 0

Gami Ingenieria 17 sep 2008 al 31 0 1 1 0 0

e Instalaciones mar 2010

1nov 2012 al 31

IFAI dic 2013 0 0 1 1 1
1 ene 2009 al 31

BBVA dic 2009 1 0 0 0 0

Total de Especialidad acreditada 3 7 4 2 1

Como se puede apreciar en el cuadro anterior, el licitante Indra Sistemas México, S.A. de C.V.,
entregé el minimo solicitado de 3 contratos para los servicios de SOC, FIREWALL vy de
Prevencion de Intrusos, no siendo asi para los servicios de Seguridad para el Correo Electrénico
y de Filtrado de Contenidos en los cuales el licitante adjudicado s6lo entregé 2 y 1 contrato
respectivamente
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Consecuentemente, de la evaluacién de la propuesta Técnica presentada por el licitante Indra
Sistemas México, S.A. de C.V. en el Sub'rubro 2.2 Especialidad de la Seccién V Criterios de
evaluacion y adjudicacion de la Convocatoria de la Licitacion Publica Nacional Electronica con
nimero de identificacion del procedimiento en CompraNet LA-018000999-N142-2014, y nimero
interno L.P .N. 00018001-005-14, convocada por la Secretaria de Energia para la contratacion
del "Servicio Administrado de Seguridad de la Informacion”, el licitante adjudicado acreditd 12
de los 15 posibles contratos de servicios solicitados, por lo que, para asignarle los puntos
correspondientes a los contratos acreditados se aplicé una "regla simple de 3",tal y como se
establecia en el criterio de evaluacion referido por la Convocante en la Convocatoria citada, que
a la letra refiere:

Rubro 2. Experiencia y especialidad del licitante (20 puntos)

2.2.1) Especialidad que debera demostrar el Licitante, mayor niimero de contratos prestando servicios de seguridad
similares a los requeridos en el punto 5. Servicios Administrados de Seguridad de la Informacién Solicitados,
localizados en el anexo técnico, para lo cual el licitante debera presentar contratos, en un periodo maximo de 10 afios
(de 2005 en adelante), de un servicio administrado de seguridad, en el cual se acrediten 3 contratos de cada uno de
los servicios siguientes: SOC (Servicio Administrado de Centro de Operaciones), Fire Wall, servicio de prevencion de
intrusos, servicio de seguridad para el correo electrénico y filtrado de contenidos, ya sea de manera separada o
integrada en un solo contrato, es decir, Presentara 3 contratos de SOC (Servicio Administrado de Centro de
Operaciones), 3 contratos de Fire Wall, 3 contratos de servicio de prevencion de intrusos, 3 contratos de servicio de
seguridad para el correo electronico y filtrado de contenidos.

Los contratos deberan cumplir con los siguientes requisitos:

4)  Que contenga informacién que permita validar como minimo, nimero, objeto, vigencia y razén social de las
partes que lo suscriben.

5)  Que estén debidamente formalizados y que hayan sido concluidos a la fecha de la presentacion y apertura de
proposiciones de esta Convocatoria.

6)  Que el objeto sea similar o proyectos de la misma naturaleza a los servicios descritos en el Anexo Técnico
(Se consideran proyectos de la misma naturaleza los celebrados con organismos privados, publicos federales
o estatales, donde los servicios prestados abarquen al menos empresas de 800 usuarios)

Rangos Puntos
2.2.) Especialidad Acredita cuando menos 3 contratos de SOC (Servicio 10
Administrado de Centro de Operaciones), 3 contratos
de FireWall, 3 contratos de servicio de prevencion de
intrusos, 3 contratos de servicio de seguridad para el
correo electrénico y 3 contratos de filtrado de
contenidos, ya sea de manera separada o integrada en
un solo contrato, es decir, Presentara 3 contratos de
SOC (Servicio Administrado de Centro de
Operaciones), 3 contratos de Fire Wall, 3 contratos de
servicio de prevencion de intrusos, 3 contratos de
servicio de seguridad para el correo electrénico y
filtrado de contenidos.

10

Especialidad acreditada con menos de 3 contratos de
SOC (Servicio Administrado de Centro de
Operaciones), menos 3 contratos de Fire Wall, menos
3 contratos de servicio de prevencién de intrusos,
menos 3 contratos de servicio de seguridad para el
correo electrénico y menos 3 contratos de filtrado de
contenidos en un periodo maximo de 10 afios

Reparto proporcional conforme a los contratos
acreditados

De lo anterior, se desprende que 15 contratos otorgan 10 puntos, por consiguiente, cuando el
licitante no acredita los 15 contratos los puntos obtenidos seran conforme a los contratos
acreditados, para lo cual se aplico el siguiente calculo:

Formula: (Z*10) /15=X
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Dénde:

X = es el resultado de puntos obtenidos de los contratos acreditados por el licitante.
Z = numero de contratos acreditados por el licitante.

Consecuentemente, del despeje de la formula, se obtienen los puntos siguientes:

(12*10)/ 15= 8 puntos

Por lo tanto, el licitante adjudicado al haber acreditado 12 de los 15 posibles contratos de
servicios solicitados, obtuvo 8 puntos de los 10 posibles del Subrubro 2.2. Especialidad de la
Convocatoria en cita.

De lo anterior se concluye que este calculo se aplicé en total apego a los criterios de evaluacion
establecidos en la Convocatoria para el Subrubro 2.2. Especialidad, para todos los participantes
de la licitacion, con lo cual se demuestra que no existe ningin agravio para la inconforme, tal y
como lo establece en el siguiente argumento:

Lo anterior, constituye evidentemente un agravio a nuestras mandantes pues el fallo se encuentra
indebidamente fundado y motivado, pues determina adjudicarle el contrato a un licitante que no obtuvo
la mayor puntuacién, lo que evidentemente transgrede en perjuicio de nuestras mandantes lo dispuesto
en el numeral 5.1 de la Convocatoria, en relacién a lo dispuesto en el articulo 36 Bis, fraccién | de la Ley
de Adquisiciones, Arrendamientos, y servicios del Sector Pablico, ya que la convocante a partir de una
evaluacién equivocada de la propuesta de la empresa INDRA decide adjudicarle el contrato a dicha
empresa, pero por el contrario, de haberse realizado correctamente la evaluacion de la propuesta de la
empresa INDRA, la convocante hubiera advertido que nuestras representadas debian haber sido
adjudicadas con el contrato pues su propuesta el solvente, cumple con los requisitos legales, técnicos y
econdmicos establecidos en la convocatoria, garantiza el cumplimiento de las obligaciones respectivas y.
obtuvo el mejor resultado en la evaluacion de puntos.

Ahora bien, por lo que respecta al numeral 1l del motivo de inconformidad PRIMERO, la
inconforme argumenta lo siguiente:

Il. En ese mismo orden de ideas, la evaluacion que la convocante realiza a la empresa adjudicada
respecto del Rubro 1 Capacidad del licitante, en especifico del punto 1.1.2, no resulta coherente, puesto
que a fojas 35 y 36 de las bases, en referencia al criterio de evolucion de dicho punto establece lo
siguiente:

En ese sentido se aprecia respecto de dicho apartado, que si el licitante cumplia con todas las
certificaciones se le otorgarian 6 puntos, pero si el licitante no presentaba ningln certificado que
avalara su competencia y habilidad en el trabajo requerido en dicho subrubro no se le otorgaria ningin
punto.

La convocante aclara al respecto, que el criterio de evaluacién que manifiesta la inconforme es
incorrecto, toda vez que el criterio establecia rangos de evaluacién para la acreditacion de
certificaciones presentadas y que las sefialadas por la inconforme no eran las dos Unicas opciones
para la obtencién de puntos, como se puede apreciar en la tabla establecida en el Subrubro 1.1.2
Competencia y habilidad en el trabajo de la Seccion V Criterios de evaluacién y adjudicacion de
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la Convocatoria de la Licitacion Publica Nacional Electrénica con nimero de identificacion del
procedimiento en CompraNet LA-018000999-N142-2014, y el nimero interno L.P.N. 00018001-
005-14, convocada por la Secretaria de Energia para la contrataciéon del Servicio Administrado
de Seguridad de la Informacién, misma que refiere lo siguiente:

Rubro 1. Capacidad del licitante

1.1.2) Competencia y habilidad en el trabajo, cumplir con las certificaciones o constancias de participacién en los cursos de
entrenamiento y soluciones propuestas emitidas por un ente reconocido por el fabricante, mediante copias simples, mismas
que se describen a detalle en el punto 6.2 del anexo técnico de la presente licitacion.

1.1. Rangos Puntos
Capacidad El licitante no entrega dos (2) de las certificaciones solicitadas. 2
de los El licitante no entrega una (1) de las certificaciones solicitadas. 4 6

recursos El licitante cumple con todas las certificaciones o constancias de participacion

humanos en los cursos de entrenamiento y soluciones propuestas emitidas por un ente 6
reconocido por el fabricante, mediante copias simples, mismas que se describen
a detalle en el punto 5.2. del anexo técnico de la presente licitacion.
El licitante no cumple con la competencia y habilidad en el trabajo requerido en 0
el Subrubro

De la transcripcion anterior, se observa que existian cuatro rangos de evaluacion para la
obtencidon de puntos en el rubro de referencia, que iban desde el 0 hasta los 6 puntos, es decir, en
este rubro se podian obtener 6, 4, 2 6 0 puntos y no dos rangos de evaluacion como lo pretende

hacer valer la inconforme.

Por consiguiente, la Convocatoria establece que la interpretacion de la inconforme que abajo se
cita es errénea construyendo premisas falsas y se deriva de lo expresado en la columna llamada
Razones de la no obtencion del total de puntos del Subrubro, de la tabla establecida en el
numeral Il. Licitantes cuyas proposiciones resultaron solventes, visible en las paginas 2 y 3 del
Acta de Fallo de fecha 24 de diciembre de 2014:

Y en el caso que nos ocupa, a decir de la convocante, la empresa INDRA no entreg6 el certificado de la
Analista de Seguridad, tal y como se puede observar a foja 3 del fallo que se impugna, mismo que se cita

para una pronta referencia:

Licitante

Tabla de Puntos y Porcentajes

Razones de no obtencién del total de puntos
del subrubro

Mainbit, S.A. de C.V. en participacién conjunta con
Security One, S.A. de C.V. y Cloud Data Processing and
Storage, S.A. de C.V.

Rubro 1 Capacidad del licitante, Subsurbor
1.1.2) Competencia y habilidad en el trabajo,
cumplir con las certificaciones o constancias de
participacion en los cursos de entrenamiento y
soluciones propuestas emitidas por un ente
reconocido por el fabricante, mediante copias
simples, mismas que se describen a detalle en el
punto 6.2. del

Como resultado de la evaluacion y de
conformidad con la Seccién V, la Direccién
General de Tecnologias de Informacion y
Comunicaciones (&rea técnica y requirente)
evallo la consistencia y congruencia de la
proposicién técnica con los requisitos y
aspectos técnicos y determind que el
licitante Mainbit, S.A de C.V. no

Indra Sistemas México, S.A. de C.V. en participacion
conjunta con Azertia Tecnologias de la Informacién
México, S.A. de C.V., Soluziona México, S.A. de C.V. e

Anexo técnico de la presente
licitacion.

Entreg6 certificado para los perfiles de
Arquitecto del Servicio, Administrador del
SOC, Consultor en Servicio de SGSI y
Consultor Forense.

Como resultado de la evaluacién y de
conformidad con la Seccion V. la Direccién
General de Tecnologias de Informacion y
Comunicaciones (&rea técnica y requirente)
evallo la consistencia y congruencia de la
proposicion técnica con los requisitos y
aspectos _técnicos y determind que el
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integracion de Soluciones Estratégicas, S.A. de C.V. licitante Indra Sistemas Meéxico, S.A. de
C.V. para el perfil de Analista de Seguridad
solo entrego carta que valida la aprobacién
del examen de certificacion, mas no entregd
el certificado.

Del cuadro anterior, se aprecia con claridad que la convocante reconoce tacitamente que la empresa
INDRA, no cumple con el numeral 1.1.2, asi como tampoco cumple con el apartado 6.2 del anexo técnico
de la convocatoria, pues en esta parte de su fallo expone las razones del porque la empresa INDRA no
obtuvo el total de la puntuacién de los rubros referidos con antelacion.

Dado lo anterior, y con base en la relacién comercial que ha existido entre nuestras representadas y la
empresa INDRA, existe la presuncion fundada de que esta Gltima no cuenta con las certificaciones
solicitadas en el numeral 6.2. de las bases de licitacion, por lo que se presume que la evaluacién de la
empresa adjudicada se realiz6 de manera erronea por parte de la convocante pues se presume que la
empresa INDRA no tenia la posibilidad de demostrar las certificaciones que acreditaran los siguientes
servicios:

Servicio de Firewall

Servicio de Navegacion Segura

Servicio de Proteccion de Pérdida de Informacion y fuga de la Informacion.
Servicio de Prevencion de Incidentes (IPS).

Servicio de Seguridad para el Correo Electrénico Institucional.

Servicio de Antivirus a Estaciones Locales.

P00 oW

El punto de inconformidad en referencia, se encuentra también relacionado con la evaluacion
técnica del licitante adjudicado, especificamente a lo establecido en el Rubro "1. Capacidad del
Licitante ", Subrubro "1.1.2 Competencia y habilidad en el trabajo", en el que la inconforme
basandose Unicamente en el supuesto de la relacion comercial que ha tenido con la empresa Indra
Sistemas México, SA de C.V., manifiesta que esta Ultima no cuenta con las certificaciones
solicitadas en el numeral 6.2 del Anexo | Condiciones y Especificaciones Técnicas del Servicio de
la Convocatoria que nos ocupa, como lo establece en los argumentos anteriormente transcritos.

Lo que la inconforme interpreta erréneamente y sobre la construccion de premisas falsas, es que
el licitante Indra Sistemas México, SA de C.V., entreg6 carta que valida la aprobacion del examen
de certificacién, mas no entregoé el certificado del perfil de Analista de seguridad, interpretando
que solo presentd este documento de todas las certificaciones requeridas en el punto 6.2 del Anexo
I Condiciones y Especificaciones Técnicas del Servicio de la Convocatoria que nos ocupa, como
se- aprecia en los argumentos referidos por la inconforme. Sin embargo, lo que la Convocante
expreso en la columna en comento, fue la certificacion del perfil de Analista de Seguridad, toda
vez que soélo presentd para esa certificacion carta que valida la aprobacion del examen de
certificacion, siendo la razén por la cual no obtuvo la puntuacion maxima para el Subrubro 1.1.2
Competencia y habilidad en el trabajo. En sintesis, el licitante Indra Sistemas México, S.A. de
C.V., para los servicios en comento, presentd lo siguiente:

Indra Sistemas México, S.A. de C.V.

Certificacio Certificacio

Perfil Requerido I;: antld_ad Certificaciones Requeridas Certificaciones Entregadas nes nes
equerida A
Solicitadas Entregadas
Arquitecto del Al menos 1 | CISSPY CRISC Y/O ISSAP CISSP, CRISC
servicio recurso 2 2
Administrador  del 1 recurso CIsM CIsM 1 1
Centro de
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Operaciones  de
Seguridad (SOC en
sitio y remoto
Administraciéon y Al menos 3 Especialidad en las
Operacién de recursos. herramientas ofertadas (de
controles cada uno de los recursos McAfee 3 3
tecnoldgicos propuestos) McAfee
McAfee

Analista de Al menos 1 | CEH CEH, sdlo entrega un acarta que valida 1 0
Seguridad recurso que past el examen de certificacion
Lider de proyecto Al menos 1 [ PMP o ITIL v3 Expert o ITIL v3 Expert 1 1

recurso Master
Operador de la Al menos 3 ITIL v3 Foundation
mesa de servicio recursos ITIL v3 Foundation
soc ITIL v3 Foundation 8 8

ITIL v3 Foundation

Consultor en Al menos 1 | CRISC oCISM CRISC 1 1
Servicio de SGSI recurso
Auditor de Al menos 1 1ISO 27001 Lead Auditor o 1SO 27001:2005 Lead Auditor 1 1
Sistemas recurso CISA
Consultor en DRP Al menos 1 ISO 25999 o CBCP o CISsP 1 1
y BCP recurso CISSP
Consultor de Al menos 1 | GPEN oCEH oCICP CEH 1 1
Penetracion recurso
Consultor Forense Al menos 1 | EnCE oCHF CHFI 1 1

recurso
Personal a cargo Al menos 1 Experiencia de 3 afios McAfee
de la mesa de recurso laborando en empresas y
ayuda experiencia en la solucion 1 1

ofertada (de cada uno de los
recursos propuestos)

TOTAL DE CERTIFICACIONES SOLICITADAS 17
TOTAL DE CERTIFICACIONES ENTREGADAS 16

Consecuentemente, lo que la inconforme interpreta erroneamente construyendo premisas falsas,
es que el licitante Indra Sistemas México, S.A. de C.V, no entrego ninguna certificacion de las
requeridas en el numeral 6.2 del anexo | Condiciones y Especificaciones Técnicas del Servicio de
la convocatoria que nos ocupa, sin embargo, lo que la convocante expresé en la columna en
comento, fue la certificacion en la que el licitante Indra Sistemas México, S.A. de C.V, no cumplio,
siendo para tal efecto la certificacion del perfil de Analista de Seguridad, toda vez que sélo
presentd para esa certificacion carta que valida aprobacidn del examen de certificacién, siendo la
razon por la cual no obtuvo la puntuacién maxima para el Subrubro 1.1.2 Competencia y
habilidad en el trabajo. Por tanto el adjudicado present6 16 de las 17 certificaciones requeridas y
no ninguna como la inconforme pretende hacer valer en su inconformidad presentada a esa H.
Autoridad; toda vez que de la revision del personal presentado por la empresa Indra Sistemas
México, S.A. de C.V, acredita 16 de las 17 certificaciones solicitadas al no entregar certificacion
para el perfil de Analista de Seguridad.

Finalmente y atendiendo a los rangos de evaluacion establecidos por la Convocante en la Seccién
V Criterios de evaluacion y Adjudicacion de la Convocatoria de la Licitacién Publica Nacional
Electronica con nimero de identificacion del procedimiento en CompraNet LA-01800099-n142-
2014, y nimero interno L.P.N. 00018001-005-14, convocada por la Secretaria de Energia para la
contratacion del “Servicio Administrado de Seguridad de la Informacion” para el Subrubro 1.1.2
Competencia y habilidad en el trabajo se observa claramente que si el licitante no entrega una
(1)de las certificaciones solicitadas, este obtendria 4 de los 6 puntos posibles, es por esa razén
que el licitante adjudicado obtuvo en el fallo de fecha 24 de diciembre de 2014, la cantidad de 4
puntos en el Subrubro 1.1.2 Competencia y Habilidad en el trabajo. Lo anterior, demuestra que la

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

34



“ﬂ\DOS

SFP

Organo Interno de Control en la

SECRETARIA DE , .
Secretaria de En ergia

LA FUNCION PUBLICA

Area de Responsabilidades
Expediente: INC.001/2015/SDE

evaluacion efectuada a los licitantes observd en todo momento lo establecido en la Convocatoria
en comento acorde a los criterios de evaluacion establecidos, en estricto apego a lo estipulado en
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector publico y demas disposiciones
normativas aplicables a la materia, demostrandose la improcedencia e inoperatividad del
argumento de inconformidad presentado por la inconforme.

En conclusiéon se pudo demostrar fehacientemente que los criterios de evaluacion fueron los
mismos para todos y cada uno de los participantes de la licitacién y que en todo momento se
apeg6 a los mismos, de los cuales se deriva la puntuacion final obtenida por los licitantes, en el
que la empresa Indra Sistemas, S.A de C.V. resulto adjudicada al obtener la mayor puntuacién
final de 95 puntos, derivada de la suma de (55) puntaje obtenido de la evaluacion técnica y (40)
del indice econémico, como se observa en la paginas 2 y 5 del fallo de fecha 24 de diciembre de
2014 emitido por la convocante como se observa en la tabla siguiente:

RUBROS PARA LA
EVALUACION DE LA
PROPUESTA TECNICA MAINBIT, S.A. DE NETRIX, S.A. AXTEL, S.A.B. &\‘&TQOSETAE"SAE‘ METRO NET,
DE LA TABLA DE C.V. DE C.V. DE C.V. e S.A.P.IDEC.V.
PUNTOS Y v
PORCENTAJES
PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL 10 16 Y. 14 16
RUBRO 1 CAPACIDAD DE
LICITANTE.
PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL
RUBRO 2. EXPERIENCIA
Y ESPECIALIDAD DEL
LICITANTE.
PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL 13 13 13 13 13
RUBRO 3, PROPUESTA
DE TRABAJO
PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL
RUBRO 4,
CUMPLIMIENTO DE
CONTRATOS
PUNTUACION TOTAL
OBTENIDA EN LA 51 59 55 55 59
EVALUACION TECNICA

18 20 20 18 20

10 10 10 10 10

PARTIDA UNICA

CONCEPTO MAINBIT, S.A. NETRIX, S.A. DE AXTEL, S.A.B. INDRA SISTEMA METRO NET,
DE C.V. C.V. DE C.V. MEXICO, S.A. DE C.V. S.A.P.IDEC.V.

Puntaje y porcentaje
obtenido de la 51.00 59.00 55.00 55.00 59.00
evaluacion técnica
Mas
'(INE'?'CE ECONOMICO 27.66 3153 1671 40.00 33.42
Igual
Ponderacion Técnico-
econémica (Pte)
((ResuliEGD Gl (AUlTiEr 78.66 90.53 7171 95.00 92.42

total combinado de la
propuesta técnica y
econdmica)
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Siguiendo con el argumento de la inconforme presentado en el motivo de inconformidad SEGUNDO, la
inconforme argumenta lo siguiente:

Dada la relaciéon comercial que existe entre nuestras representadas y la empresa INDRA, existe la
presuncion fundada de que la empresa INDRA, quien result6 adjudicada en el procedimiento licitatorio,
no solo no cumple con los requerimientos solicitados en los Rubros 1y 2, tal y como se sefialé en el
punto que antecede, sino que también existen diversas irregularidades en su propuesta ya que
evidentemente y como una reaccion logica, después de conocer el importe de la oferta presentada por la
empresa INDRA, nuestras representadas realizaron una nueva revision de nuestra propuesta
particularmente en el cumplimiento de los requerimientos técnicos de la convocante, de los bienes y
servicios ofertados para tal fin y finalmente la razonabilidad y vigencia en el mercado de los precios de
cada uno de ellos, hemos llegado a la conclusion que los precios ofertados por las empresas favorecidas
indebidamente con el fallo de la licitacién, solo son viables y justificables si solo corresponden a una
solucion técnica totalmente apartada del cumplimiento de los requerimientos minimos fijados por la
convocante para la prestacién del Servicio Administrado de Seguridad de la Informacién para la
Secretaria de Energia.

Sobre esta presuncion, la Convocante declara que la propuesta econémica presentada por la
empresa Indra Sistemas México, S.A. de C.V., fue declarada como técnicamente solvente al
obtener 55 de los 60 puntos totales requeridos por la Convocante, superando el minimo solicitado
de 45 puntos para poder ser considerado técnicamente solvente, cuya oferta se apega a los
requerimientos solicitados por la Convocante y que garantiza la prestacion del servicio de
conformidad a lo establecido en el anexo técnico de la convocatoria de la licitacion en referencia.

Resulta importante precisar que esta convocante realiz6 una comparacién entre las cotizaciones
presentadas por las empresas Indra Sistemas México, S.A. de C.V. y Metronet, S.A.P.l de C.V,,
encontrandose lo siguiente:

Precio de Investigacion de Diferencia de precios
L Mercado ofertados en la licitacién
Servicio Monto Ofertado en la Licitacion T e
Indra sistemas México, L
SA deCV. Metronet, S.A.P.I. de C.V. Metronet Cotizacion 24 nov 2014

Sistema de  Gestion de $1,630,063.35 $3,359,187.98 $3,528,000.00 -$1,189,124.63
Seguridad de la Informacion
Servicio ~ Administrado  de
Centro de Operaciones de $4,482,674.20 $9,730,431.95 $4,410,000.00 -$5,247,757.75
Seguridad (SOC)
Firewall $3,871,400.44 $1,294,774.62 $3, 969,000.00 $2,576,625.82
Navegacion Segura $2,648,852.94 $2,973,664.79 $5,380,200.00 -$324,811.85
Proteccion de pérdida  de $1,630,063.35 $3,713,966.45 $4,498,200.00 -$2,083,903.10
informacion
IPS $1,833,821.26 $1,200,035.71 $869,750.00 $633,785.55
Seguridad de Correo $1,426,305.43 $708,403.97 $3, 439,800.00 $717,901.56
Antivirus $2,852,610.85 $1,248,371.61 $2,567,797.75 $1,604,239.24
TOTALES $20,375,791.82 $24,398,836.98 $28,662,747.75 -$4,023,045.16

Como se puede observar en la tabla anterior el servicio que representa la mayor diferencia en
monto entre las ofertas corresponde al del "Servicio Administrado de Centro de Operaciones de
Seguridad (SOC)", ya que Metronet, SAP.I. de C,V, oferta un precio de $9,730,431,95 Y la
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empresa Indra Sistemas México, SA de C\V, de $4,482,674,20, Lo anterior cobra especial
importancia si se considera que Metronet, SAP.I. de C,V, en la Investigacion de Mercado
realizada el dia 24 de noviembre de 2014 para el mismo "Servicio Administrado de Centro de
Operaciones de Seguridad (SOC)" habia ofrecido un monto de $4,410,000,00, lo cual implicaba
un monto mas competitivo que el ofertado en el procedimiento de licitacion,

Para aportar mayor informacién en este punto se realizé la siguiente tabla comparativa que
muestra los porcentajes de integracion de la oferta econdmica de las empresas tanto de Metronet,
S.A.P.l. de C.V. como de Indra Sistemas México, S.A. de C.V.

Porcentaje que q .
precio Oferadopor | represena | FERSECRS | PEERERES L rencia
Concepto Servicio la empresa Indra en sobre el total R/I P I P ) I d Indra/M
la Licitacion ihar etronet en la el total de su ndra/Metronet
Licitacion. propuesta
propuesta
Sistema de gestion de
1 Seguridad de la $1,630,063.35 8% $3,359,187.98 14% -$1,189,124.63
Informacién
Servicio Administrado
2 de Centro de $4,482,674.20 22% $9,730,431.95 40% -$5,247,757.75
Opraciones de
Seguridad (SOC)

3 Firewall $3,871,400.44 19% $1,294,774.62 5% $2,576,625.82

2 Navegacion Segura $2,648,852.94 13% $2,973,664.79 12% -$324,811.85
5 Proteccion de perdida $1,630,063.35 8% $3,713,966.45 15% -$2,083,903.10

de informacién

6 IPS $1,833,821.26 9% $1,200,035.71 5% $633,785.55

7 Seguridad de Correo $1,426,305.43 7% $708,403.87 3% $717,901.56
8 Antiirle $2,852,610.85 14% $1,248,371.61 5% $1,604,239.24
TOTALES $20,375,791.82 10% $24,398,836.98 100% -$4,023,045.16

Del analisis a la tabla anterior se puede observar que el 40% del total de la propuesta Presentada
por Metronet, SAP.I. de C.V. se encuentra concentrado en el Servicio SOC y que este al ser 18%
mayor al de la empresa Indra Sistemas México, SA de C.V. le restdé competitividad en el proceso
de evaluacion de la licitacion, sobre todo considerando que en el mes de noviembre para este
mismo servicio, esta empresa lo cotizé un 120% mas bajo.

Asimismo, las manifestaciones de la inconforme al decir que "los precios ofertados por las
empresas favorecidas indebidamente con el fallo de la licitacion, solo son viables y justificables si
solo corresponden a una solucion técnica totalmente apartada del cumplimiento de los
requerimientos minimos fijados por la Con vacante", son ambiguas, infundadas e inoperantes, ya
que no ofrece ninguna prueba de la aseveracién anterior, pero cabe mencionar que la propuesta
de la empresa Indra Sistemas México, S.A. de C.V. contempla cada uno de los servicios
requeridos por la Convocante, que éstos estan cuantificados en la propuesta econémica y
debidamente desglosados en la propuesta técnica, los cuales le seran exigibles en su totalidad
para la prestacion del servicio objeto de la licitacion de referencia.

Finalmente, considerando lo establecido en la Convocatoria respecto a los siguientes puntos que
a la letra dicen:

1. Objeto y alcance de la Licitacion Publica
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h) Adjudicacion:

El servicio descrito en el anexo |. Condiciones y especificaciones Técnicas sera
adjudicado por la totalidad de la PARTIDA UNICA a un solo licitante que en su
propuesta técnica obtenga igual o mas puntuacién a la minima exigida y la suma de
ésta con la puntuacion asignada a su propuesta econdémica de como resultado la
mayor puntuacién, habiendo cumplido con todos los requisitos técnicos,
administrativos, legales y econdmicos establecidos en la presente Convocatoria;
garantizando satisfactoriamente el cumplimiento de las obligaciones respectivas
para la contratacion del “Servicio Administrado de Seguridad de la Informacion”
“V Criterios de Evaluacion y Adjudicacion.

“Para ser considerada solvente y por tanto, no ser desechada la propuesta técnica,
serd de cuando menos 45 de los 60 puntos maximos que se pueden obtener en su
evaluacion.”

Por lo anteriormente expuesto, esta Convocante considera que el fallo se otorgé a
la propuesta que en apego a los criterios de evaluacion establecidos en la
Convocatoria obtuvo la puntuacién més alta después de sumar los puntos obtenidos
en la evaluacién de su propuesta técnica y de su propuesta econémica, y que esto
resulta ser un hecho contundente en contravencion a la presuncién fundada”
expresada por la inconforme.

Asi, con la fundamentacién y motivacion citada con antelacién, la convocante sostiene la
improcedencia y sobreseimiento de la instancia de inconformidad, en virtud de que la convocante
analiz6 las propuestas bajo los mismos principios establecidos en la convocatoria y los
argumentos eshozados por la inconforme carecen de total sustento legal, son construidos bajo
interpretaciones subjetivas, premisas falsas, y contrarias a la multicitada Convocatoria, que
tienen por objeto obstruir el cumplimiento de la contratacion del “Servicio Administrado de
Seguridad de la Informacion”, ya que a ningun fin practico conduciria su estudio pues, al partir
de una suposicion no verdadera, su conclusién debe ser ineficaz para obtener lo solicitado por la
inconforme, de ahi que sea ocioso su analisis y, por ende, merecen el calificativo de inoperantes.

Sirve como sustento a lo anteriormente estipulado, los recientes criterios de jurisprudencia de
aplicacion analdgica que a la letra citan:

CONCEPTOS DE VIOLACION INOPERANTES, LO SON AQUELLOS QUE TIENEN
COMO SUSTENTO UN POSTULADO NO VERIDICO (APLICACION ANALOGICA DE LA
JURISPRUDENCIA 22./3.108/2012 (102.)
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AGRAVIOS INOPERANTES. LO SON AQUELLOS QUE SE SUSTENTAN EN PREMISAS
FALSAS.

Resulta importante mencionar a esa H. Organo Interno de Control, que las jurisprudencias antes
citadas resultan de aplicacion coercitiva no solo a érganos jurisdiccionales, sino también las
autoridades administrativas, lo cual se deduce del enlace armonico con que se debe entender el
texto del articulo 16, primer parrafo, de la constitucién Federal y el séptimo parrafo del articulo
94 de la misma Codificacion Suprema; ello porque, la jurisprudencia no es otra cosa sino la
interpretacién reiterada y obligatoria de la ley, es decir, se trata de la norma misma definida en
sus alcances a través de un procedimiento que desentrafia su razon y finalidad; por lo que todas
las autoridades incluyendo las administrativas, para cumplir con el principio de legalidad
emanado del articulo 16 constitucional han de regir sus actos con base en la norma, observando
necesariamente el sentido que la interpretacion de la misma ha sido fijado por la jurisprudencia.

JURISPRUDENCIA. ES OBLIGATORIA PARA LAS AUTORIDADES ADMINISTRATIVAS
EN ACATAMIENTO AL PRINCIPIO DE LEGALIDAD QUE DIMANA DEL ARTICULO 16
CONSTITUCIONAL.

11. razones y fundamentos para sostener la validez o legalidad del acto impugnado

Conforme a los requisitos establecidos en la convocatoria, y respuestas otorgadas en la junta de
aclaraciones asi como para la evaluacién técnica por puntos se establecieron con toda claridad
los rubros, subrubros, puntaje esperado y la manera como se habrian de obtener , hechos que fue
del con conocimiento de cualquier interesado desde la publicacién en CompraNet de la
convocatoria el dia 01 de diciembre de 2014; por tanto, en apego a lo sefialado en el articulo
34de la Constitucion Politica de los Estados Unidos Mexicanos, la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento y a las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Contrataciones de Servicios de
cualquier naturaleza de la Secretaria de energia publicadas en el Diario Oficial de la Federacion
el dai 4 de enero de 2011, el fallo resulta legal y apegado a derecho.

Contraria a la errénea apreciacion que pretende hacer valer la inconforme y en la construccion
de premisas falsas, no existen inconsistencias en la cuantificacién de los puntos otorgados a la
empresa Indra Sistemas México S.A. de C.V., toda vez las razones para haberle adjudicado el
servicio objeto de la licitacion en mencion, se determind con base en lo sefialado en la
Convocatoria y junta de aclaraciones donde claramente se establecieron los supuestos y rangos
para la asignacién de puntos y con ello determinar la propuesta ganadora.

A mayor abundamiento y sin conceder la manera alguna la veracidad de los argumentos
planteados por la inconforme, el acto impugnado se encuentra revestido de los principios de
validez y legalidad, de conformidad con lo dispuesto por el articulo 33 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, que establece que las dependencias y entidades,
podran modificar aspectos establecidos en la convocatoria de una licitacion publica. Siempre que
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dichas modificaciones no tengan por objeto limitar el nimero de licitantes, sustituir, adicionar
bienes o servicios distintos a los convocados originalmente. En tal virtud, la modificacion respecto
a los criterios y/o métodos de evaluacién de las proposiciones, no constituye una variacién o
cambio significativo en términos del referido articulo 33, pues dicha modificacion no tiene por
objeto limitar el ndmero de participantes, la sustitucion o adiciéon de los bienes o servicios
convocados originalmente, ni constituye una variacion significativa de las caracteristicas de los
servicios convocados, pues los criterios de evaluacion se refieren a los parametros o factores que
la convocante tomara en cuenta para definir al licitante al que le sera adjudicado el contrato, no
asi a las caracteristicas y especificaciones de los bienes o servicios a contratar; en consecuencia y
para el caso en particular, la modificacion en cuanto a la precisiones en los criterios y/o métodos
de evaluacion de las proposiciones, tiene cabida dentro de los aspectos que pueden ser
modificados en términos del citado articulo maxime que éstas modificaciones fueron resultante de
la junta de aclaraciones, misma que deben ser consideradas como parte de la convocatoria y por
licitantes en la elaboracién de sus proposicion.

Robustece lo anterior, el siguiente criterio de jurisprudencia emitido por el Pleno de la Sala
Superior del tribunal federal de Justicia Fiscal y Administrativa.

CRITERIOS DE EVALUACION DE PROPOSICIONES FIJADOS EN LAS BASES DE UNA
LICITACION PUBLICA, SU MODIFICACION NO CONSTITUYE VARIACION O CAMBIO
SIGNIFICATIVO DE LAS MISMAS.

Por otro lado resulta importante resaltar la validez y legalidad del acto impugnado en virtud de
que como se estableci6 en la convocatoria y con fundamento en el Acuerdo por el que se emiten
diversos lineamientos en materia de adquisiciones, arrendamientos y servicios y servicios de
obras publicas y servicios relacionados con las mismas, publicado en el Diario Oficial de la
Federacion el dia 9 de septiembre de 2010, el fallo se emiti6 con base en el resultado de la
evaluacion técnica y econdmica de los licitantes participantes mediante el mecanismo de puntos y
porcentajes, definiendo los requisitos de cumplimiento obligatorio, asi como la forma y los
requisitos en que los licitantes obtendrian los puntos esperados en la Seccion V de la
convocatoria, por lo que adicional a la propuesta econémica los licitantes debieron cumplir con
los aspectos relativos a la evaluacion técnica sefialados en la convocatoria, tal es el caso del
licitante ganador a quien se le adjudica el contrato, y que ha quedado de manifiesto en el acta de
notificacion de fallo.

Sirve como apoyo el siguiente criterio de jurisprudencia emitido, por el pleno de la Sala Superior
del Tribunal Federal de Justicia Fiscal y Administrativa:

LICITACION PUBLICA.- LA CALIFICACION DE LAS PROPUESTAS CONCURSANTES
NO SE APOYA UNICAMENTE EN EL FACTOR ECONOMICO EN UN PROCEDIMIENTO
DE LICITACION PUBLICA.

Por lo antes expresado, el fallo que determina la Licitacion Publica Nacional Electrénica No. LA-
018000999-N142-2014 con numero interno L.P.N. 00018001-008-14 se encuentra debidamente
fundado y motivado, tal y como lo dispone la Constitucién Politica de los Estados Unidos
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Mexicanos, en consecuencia, los mismos se encuentran emitidos conforme a derecho y por lo
tanto , los actos derivados del procedimiento licitatorio cumplen con los principios de CERTEZA,
LEGALIDAD, INDEPENDENCIA, IMPARCIALIDAD Y OBJETIVIDAD.

Se estima que LA INCONFOMIDAD ES INFUNDADA, IMPROCEDENTE e INOPERANTE por
las razones expuestas, asi como por los criterios de jurisprudencia previamente citados,
debiéndose confirmar la validez y legalidad del fallo emitido dentro del procedimiento de la
Licitacion Publica Nacional Electrénica No. LA-018000999-N142-2014 con NUmero interno
L.P.N. 00018/001-005-14 " (sic)

Respecto del informe circunstanciado antes transcrito, se emiti6 acuerdo de fecha veintiséis de
enero de dos mil quince, a través del cual se tuvieron por admitidas las pruebas ofrecidas por la
convocante, identificadas con los numerales 1, 2, 3, 4,5, 6,7, 8, 9, 10, 11, 12, 13y 14 en el citado
informe circunstanciado; ademas se ordend dar vista al inconforme para que en el término de tres
dias héabiles ejerciera su derecho de ampliar los motivos de impugnacién, apercibido que de no
hacerlo se tendria por precluido su derecho para hacerlo, acuerdo que se le notificd

personalmente el veintiocho de enero del afio en curso, mediante oficio 18/AQR/043/2015.----------

VIl.  Que mediante acuerdo de fecha tres de febrero de dos mil quince, se tuvo por recibido el
escrito de fecha veintiocho de enero de dos mil quince y por hechas las manifestaciones del
tercero interesado, representado por los CC. César Mauricio Castro Barrera y Roberto Luis
Morales Galvan Duque, el primero en su caracter de Apoderado legal de las personas morales
denominadas INDRA SISTEMA MEXICO, S.A. DE C.V.; AZERTIA TECNOLOGIAS DE LA
INFORMACION MEXICO, S.A. DE C.V. y SOLUZIONA MEXICO, S.A. DE C.V., y el segundo en
su caracter de apoderado legal de la sociedad mercantil denominada INTEGRACION DE
SOLUCIONES ESTRATEGICAS, S.A. DE C.V., personalidad que les fue reconocida al tenor de

los originales de los instrumentos notariales exhibidos, teniéndose como representante comun al

C. Roberto Luis Morales Galvan Duque.

De igual forma, se tuvieron por admitidas las pruebas ofrecidas por el tercero interesado,
consistentes en la documental identificada con el numeral 1, asi como la presuncional legal y

humana seflalada en el numeral 2, ofrecidas mediante escrito de fecha veintiocho de enero de dos
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mil quince. -

VIll.  Que mediante escrito de fecha tres de febrero de dos mil quince, recibido por esta
autoridad el dia cuatro del mismo mes y afio, la inconforme, por conducto de su representante
comun, manifestd la imposibilidad de ampliar sus motivos de inconformidad debido a “... que del
informe circunstanciado y sus anexos rendidos por la convocante, solamente se observa
gue exhibié una parte de los documentos que conforman el expediente formado a raiz del
procedimiento de contratacién de la Licitacién Publica Nacional electrénica con numero
de identificacion del procedimiento en CompraNet LA-018000999-N142-2014, sin que
estos fueran suficientes para dar cumplimiento al requerimiento expreso formulado por
esa Honorable Autoridad Administrativa, pero ademas la convocante se abstuvo de
proporcionar la informacion necesaria y suficiente para que mis representadas
pudieran ampliar sus motivos de inconformidad, lo que desde luego las deja en

absoluto y completo esta de indefension al no poder contradecir o refutar los

argumentos y alegatos formulados por la convocante.” (sic).

IX. Que mediante acuerdo de fecha seis de febrero de dos mil quince, se ordend solicitar a la
convocante la remision de todas y cada una de las constancias documentales correspondientes al
expediente administrativo de la Licitacién Publica Nacional Electronica con numero de
identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y numero
interno L.P.N.00018001-005-14 para la contratacion del “Servicio Administrado de
Seguridad de la Informacion”, documentacion consistente en tres carpetas y once discos
compactos no regrabables que fue remitida mediante oficio 410.0.0214/15 de fecha diecisiete
de febrero de dos mil quince, suscrito por el Lic. José |. Diaz Pérez y con la cual se dio vista al

inconforme mediante acuerdo de fecha veinte de febrero de dos mil quince, notificado el

veintitrés del mismo mes y afio mediante oficio 18/AQR/124/2015.
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X. Que mediante acuerdo emitido el nueve de marzo de dos mil quince, esta Autoridad

Administrativa estim6 procedentes los motivos de ampliacién formulados por la inconforme a

través de su escrito de fecha dos de marzo de dos mil quince.

En el mismo acuerdo, se ordend requerir a la convocante, a efecto de que rindiera informe
circunstanciado respecto de dicha ampliacion de motivos, informe que se recibié en tiempo y
forma a través del oficio nUmero 410.0.0385/2015. Asi mismo, se ordend dar vista al tercero

interesado, quien mediante escrito de fecha diecinueve de marzo de dos mil quince manifesto lo

gue a SU iNterés CONVINO.----=========n=nmmmmmmmmmmmm oo oo --

XI. Que mediante acuerdo de fecha quince de abril de dos mil quince, se ordend poner a
disposicién de las partes las actuaciones del expediente citado al rubro, a efecto de formular su
alegatos, mismos que fueron presentados en tiempo, por la parte inconforme, mediante escrito de
fecha veintisiete de abril de dos mil quince y por el tercero interesado mediante escrito de fecha

veintinueve del mismo mes y afio.

Xll.  Que en razén de que no existen diligencias que practicar ni pruebas por desahogar,
mediante acuerdo de fecha catorce de mayo de dos mil quince se decretd el cierre de instruccién
del procedimiento administrativo que nos ocupa, ordenandose la elaboracion del proyecto de

resolucion definitiva, misma que se dicta al tenor de los siguientes: -------=-======mmmmmmmmmmmm oo

CONSIDERANDOS

PRIMERO.- El suscrito Titular del Area de Responsabilidades de Organo Interno de Control en la
Secretaria de Energia es legalmente competente para resolver el presente asunto, de conformidad
con lo dispuesto en los articulos 14, 16, y 134 de la Constitucion Politica de los Estados Unidos
Mexicanos; 37 fracciones Xll y XVI de la Ley Orgénica de la Administracién Publica Federal, en

relacion con el segundo transitorio del Decreto por el que se reforman, adicionan y derogan
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diversas disposiciones de dicha ley, publicado en el Diario Oficial de la Federacion el dos de enero
de dos mil trece; 44, 45 Y 46 del Reglamento Interior de la Secretaria de Energia; 65 fraccion Il y
72 de la Ley de Adquisiciones, Arrendamientos, y Servicios del Sector Publico; 1, 3 parrafos
primero letra D y pendltimo, y 80 fraccion | numeral 4 del Reglamento Interior de la Secretaria de

la Funcién Puablicay 2, 13 y 16 de la Ley Federal de Procedimiento Administrativo .

SEGUNDO.- El articulo 65 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, otorga el derecho a los interesados o licitantes, segun sea el caso, para impugnar los

actos del procedimiento de contratacion, asi como los derivados de los mismos que contravengan

las disposiciones que rigen las materias objeto de la Ley aludida. -------===-=--=-====momrmmmmmmmmmmmeo

En ese contexto, la fraccion Il del dispositivo legal en cita, establece diversos actos de los que
conforman los procedimientos de contratacion, susceptibles de impugnacién, entre ellos, el acto
de fallo. -

Precepto normativo que, en lo que aqui interesa, establece: GG e

“Articulo 65. La Secretaria de la Funcién Publica conocera de las inconformidades que se
promuevan contra los actos de los procedimientos de licitacion publica o invitacién a cuando
menos tres personas que se indican a continuacion:

I11. El acto de presentacion y apertura de proposiciones, y el fallo.

En este caso, la inconformidad s6lo podra presentarse por quien hubiere presentado
proposicion, dentro de los seis dias habiles siguientes a la celebracién de la junta publica en la
gue se dé a conocer el fallo, o de que se le haya notificado al licitante en los casos en que no se
celebre junta publica...” (sic)

En el caso que nos ocupa, la parte inconforme controvierte el ACTO DE FALLO, derivado de la
Licitacion Publica Nacional Electronica con numero de identificacion del procedimiento en
CompraNet LA-018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la

contratacion del “Servicio Administrado de Seguridad de la Informacion”, por consiguiente resulta
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procedente afirmar que se satisfacen los extremos del articulo 65, fraccién lll, de la Ley de la

materia, siendo procedente la via que INteNta. ------m-m=mmmmmmmm oo

TERCERO.- De conformidad con lo dispuesto por el articulo 65 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el término para interponer inconformidad los actos
de PRESENTACION Y APERTURA DE PROPOSICIONES y FALLO, es de “... seis dias héabiles
siguientes a la celebracion de la junta publica en la que se dé a conocer el fallo, o de que se
le haya notificado al licitante en los casos en que no se celebre junta publica.” (sic) -------------

Bajo ese tenor, se advierte que el acto a través del cual se deseché la propuesta de la inconforme
es el fallo emitido el veinticuatro de diciembre del dos mil catorce, por lo que el término legal para
promover la presente instancia comprendio del veintiséis de diciembre de dos mil catorce al cinco
de enero de dos mil quince, sin contar los dias veinticinco, veintisiete y veintiocho de diciembre de
dos mil catorce, asi como uno, tres y cuatro de enero de dos mil quince por ser inhabiles; por lo
tanto, al ser presentado el escrito de inconformidad el cinco de enero de dos mil quince, es
incuestionable que fue interpuesto en forma oportuna conforme lo dispuesto por el precepto

normativo antes aludido. PRSI, R NN ML N WMNARARY B @AN

CUARTO.- La inconformidad es promovida por parte legitima, toda vez que la empresa METRO
NET, SOCIEDAD PROMOTORA DE INVERSION DE CAPITAL VARIABLE, conjuntamente con
METRO NET HOSTING, SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL
VARIABLE y PROTGT, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, tuvieron el caracter de
licitantes en el procedimiento de contratacion de que se trata; dicha propuesta conjunta se advierte
del Acta de Presentacién y Apertura de Propuestas de fecha dieciocho de diciembre de dos mil
guince, cuya copia certificada obra agregada en autos. --

Cabe sefialar que la posibilidad de presentar una propuesta conjunta, se encontraba prevista en el

inciso e) del numeral Ill, denominado Forma y términos que regiran los diversos actos del
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procedimiento de contratacion de la Convocatoria a la Licitacion Publica Nacional Electronica
con numero de identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y

namero interno L.P.N.00018001-005-14 para la contratacion del “Servicio Administrado de

Seguridad de la Informacion”. -----

QUINTO.- Que la materia del presente asunto consiste en determinar la legalidad de la actuacion
de la convocante en el ACTO DE FALLO, derivado de la Licitacién Publica Nacional Electronica
con numero de identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y
namero interno L.P.N.00018001-005-14 para la contratacion del “Servicio Administrado de
Seguridad de la Informacién”, y que derivé en la adjudicacién de la propuesta conjunta de INDRA
SISTEMAS MEXICO, S.A. DE C.V., AZERTIA TECNOLOGIAS DE LA INFORMACION MEXICO,
S.A. DE C.V.; SOLUCIONA MEXICO, S.A. DE C.V. E INTEGRACION DE SOLUCIONES
ESTRATEGICAS, S.A. DE C.V.. ~mmeeeme e

SEXTO.- Que una vez analizados los argumentos de la parte inconforme, expuestos a través de
sus escritos de fechas cinco de enero de dos mil quince y dos de marzo del mismo afio, los puntos

torales de sus motivos de su inconformidad pueden sintetizarse de la siguiente forma: -------------

1. Que el fallo emitido por la convocante dentro del procedimiento de Licitaciébn Publica
Nacional Electrénica, con niumero de identificacién del procedimiento en CompraNet LA-
018000999-N142-2014, para la contratacién del “Servicio Administrado de Seguridad de la
Informacion”, contraviene lo dispuesto en dicha convocatoria, debido a que la evaluacion
hecha a la propuesta técnica del licitante adjudicado no se apegd a los criterios de

evaluacion establecidos en la Convocatoria publicada el uno de diciembre de dos mil

catorce. ---------—----—--- 2 =
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2. Que la propuesta ofertada por el licitante que resultdé adjudicado, no debié de haberse
considerado solvente, ya que no cumple con los requerimientos técnicos solicitados en

la Convocatoria del procedimiento de Licitacion y por lo tanto debié desecharse.--------

3. Que el fallo se encuentra indebidamente fundado y motivado, pues determina adjudicar

el contrato al licitante que no obtuvo la mayor puntuacion.

Con base en lo anterior, se establecera un andlisis técnico juridico de los hechos controvertidos, a
fin de determinar si los agravios alegados por la empresa inconforme, resultan fundados o
infundados, y de esta manera estar ante la posibilidad de confirmar el acto impugnado o, en su

caso, decretar su nulidad; ------

SEPTIMO.- Que el motivo de inconformidad identificado con el numeral 1 del considerando
anterior, resulta infundado y por tanto insuficiente para declarar la nulidad del procedimiento
de contratacién que se controvierte, conforme a los siguientes razonamientos y en el orden

planteado en el escrito de inconformidad: -

I. Rubro 2. Experienciay Especialidad del licitante.

En su escrito de fecha cinco de enero de dos mil quince, el inconforme afirma

fundamentalMeENte: ==-====mmmm s e

e Que al evaluar el “Rubro 2 Experienciay Especialidad del licitante” (sic), correspondiente al
numeral V denominado “Criterios de evaluacion y Adjudicaciéon” (sic) de la Convocatoria
gue nos ocupa, especificamente respecto del numeral “2.2. Especialidad” (sic), la convocante
decidi6 otorgar a la empresa adjudicada un total de 8 puntos, no obstante que dicha empresa

no demostré el grado de especialidad para ser calificada de esa forma.

Lo anterior lo explica la inconforme de la siguiente forma: e
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“I. En la bases de la licitacién, la convocante establecié que el criterio evaluacion seria el
denominado puntos...” (sic), y “... establecié que el Rubro 2. Experiencia y Especialidad del
licitante se evaluaria atendiendo a dos criterios, mismos que en su conjunto otorgaria como
puntuacion mdaxima 20 puntos” (Sic):

- El primero seria el numeral 2.1. Experiencia, el cual se tendria por acreditado cuando el
licitante demostrara tener mayor tiempo prestando servicios de seguridad similares o los
requeridos en el punto 5 de la Convocatoria.

Paro el caso de que el licitante acreditara 4 afios de experiencia, la convocante le otorgaria 2.5
puntos, en caso de que el licitante acreditara 5 afios de experiencia, la convocante le otorgaria 5
puntos, y en caso de que el licitante demostrara mas de 5 afios de experiencia, la convocante le
otorgaria 10 puntos.

- El segundo seria el nimero 2.2 Especialidad, misma que se tendria por acreditada cuando el
licitante hubiere demostrado contar cuando menos con I5 contratos de los servicios
solicitados; 3 contratos de SOC, 3 contratos de Firewall, 3 contratos de servicio de
prevencion de intrusos, 3 contratos de servicios de seguridad paro el correo electrénico y 3
contratos de filtrado de contenidos.

En este punto 2.2, la convocante establecié claramente que la puntuaciéon maximo de 10 puntos
corresponderia a aquel licitante que hubiere acreditado contar con los 3 contratos de SOC, 3
contratos de Firewall, 3 contratos de servicio de prevencién de intrusos, 3 contratos de servicios
de seguridad para el correo electronico y 3 contratos de filtrado de contenidos, y en caso de que
los licitantes no ofertaran los 15 contratos solicitados, la puntuacién seria otorgada en proporcion
0 los contratos acreditados.

En consecuencia, respecto del citado Rubro 2, si se acreditaba una experiencia de més de 5 afios,
asi como 15 contratos de los servicios anteriormente enlistados, el licitante obtendria un méximo
de 20 puntos

No obstante que dicho criterio de evaluacion fue claramente definido en las bases de la licitacion,
este fue transgredido por la convocante, puesto que dentro del acta de fallo que mediante la
presente inconformidad se combate, la convocante reconoce que la empresa a la cual se le
adjudico el contrato no cumple con la totalidad de los requerimientos solicitados en el Rubro 2 y
en especifico 2.2, puesto que de la evaluacién realizada a su propuesta se acreditan 3 contratos en
total...

(..)

De lo anterior se puede observar que la convocante determiné que la empresa INDRA no habia
presentado la totalidad de los contratos solicitados en el numeral 2.2., pues solamente present6 2
contratos que incluyeran servicio de Seguridad de Correo Electrénico y 1 de Filtrado de
Contenidos, es decir, la convocante reconoce tacitamente que la empresa adjudicada solamente
presentd 3 contratos de los 15 solicitados en el numeral 2.2.
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Y derivado de lo anterior, la convocante determind otorgarle a la empresa INDRA un puntaje
total de 18 puntos en el Rubro 2. Experiencia y Especialidad del Licitante, es decir 10 puntos de
experiencia y 8 puntos de especialidad ...

Sin embargo, el fallo de la convocante se encuentra emitido en contravencion a lo dispuesto en los
criterios de evaluacién contenidos en la convocatoria, pues decide otorgarle a la empresa
adjudicada un total de 18 puntos por el rubro 2, sin que dicha empresa hubiere demostrado en el
numeral 2.2. “Especialidad” determinado grado de especialidad para ser calificado con 8 puntos
en dicho numeral.

Pues lo cierto es que si la convocante se hubiera apegado a los criterios de evaluacion
establecidos por ella misma en la Convocatoria, se habria percatado que la empresa adjudicada
habia exhibido un total de 3 contratos para el numeral 2.2. “Especialidad”, y no asi los 15
contratos solicitados en dicho numeral, por lo que el otorgamiento de puntos debié de haber sido
proporcionalmente a los contratos exhibidos por INDRA.” (sic)

A este respecto, y contrario a lo que aduce la parte inconforme, el fallo de fecha veinticuatro de
diciembre de dos mil catorce, correspondiente a la Licitacion Publica Nacional Electrénica, con
namero de identificacién del procedimiento en CompraNet LA-018000999-N142-2014, para la
contratacion del “Servicio Administrado de Seguridad de la Informacién”, no determina, en ninguin
momento, que la empresa Indra Sistemas México, S.A. de C.V., en participacion conjunta con
Azertia Tecnologias de la Informacion México, S.A. de C.V., Soluziona México, S.A de C.V. e
Integracion de Soluciones Estratégicas, SA de C.V., haya presentado solamente tres contratos de

los quince solicitados.-

En efecto, conforme a la foja dos del Acta de Fallo en comento, la evaluacién de las propuestas

que resultaron técnicamente solventes tuvieron las siguientes puntuaciones:

RUBROS PARA LA

EVALUACION DE LA

PROPUESTA INDRA SISTEMA METRO NET, S.A.P.I DE
TECNICA DE LA MAINBIT, S.A. DE C.V. NETRIX, S.A. DE C.V. AXTEL, S.A.B. DE C.V. MEXICO, S.A. DE C.V. cV.

TABLA DE PUNTOS Y
PORCENTAJES
PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL 10 16 12 14 16
RUBRO 1 CAPACIDAD

DE LICITANTE.

PUNTAJE TOTAL
OBTENIDO DE LA
EVALUACION DEL
RUBRO 2.

18 20 20 18 20
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EXPERIENCIA Y
ESPECIALIDAD  DEL

LICITANTE.

PUNTAJE TOTAL

OBTENIDO DE LA

EVALUACION DEL

RUBRO 3 13 13 13 13 13
PROPUESTA DE

TRABAJO

PUNTAJE TOTAL

OBTENIDO DE LA

EVALUACION DEL

RUBRO 4 10 10 10 10 10
CUMPLIMIENTO  DE

CONTRATOS

PUNTUACION TOTAL

OBTENIDA EN LA

EVALUACION 51 59 55 55 59
TECNICA

Como se puede observar, el puntaje total obtenido por la empresa adjudicada dentro de la
evaluacion del rubro 2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE, fue de 18 puntos. -----

Ahora bien, en la misma Acta de Fallo se externaron las razones por las cuales el licitante

adjudicado no pudo obtener los 20 puntos posibles, mismas que se transcriben enseguida: ----------

“Rubro 2 Experiencia y especialidad del licitante, Subrubro 2.2.1 Especialidad...” (sic)

“Indra Sistemas Meéxico, S.A. de C.V., durante la revision de contratos presentados solo se le
encontraron 2 contratos que incluyera servicio de seguridad de Correo Electrénico y 1 de
Filtrado de Contenidos, cuando lo solicitado en la convocatoria fueron 3 contratos de cada uno
de los servicios siguientes: SOC (Servicio Administrado de Centro de Operaciones) Fire Wall,
servicio de prevencion de intrusos, servicio de seguridad para el correo electrénico y filtrado de
contenidos” (sic)

Del texto transcrito, se advierte que la razén expresada por la convocante para no otorgar el
maximo puntaje al hoy tercero interesado, se debié a que no cumplié con la totalidad de los
contratos solicitados en el Subrubro 2.2.1) de la Convocatoria, correspondiente a la “Especialidad
del Licitante”, pues solo demostré dos contratos de servicio de seguridad para correo electronico y

uno de servicio de Filtrado de Contenidos, cuando por cada uno de ambos servicios se requerian,

como minimo, tres contratos.
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Lo anterior, permite afirmar que la convocante claramente precisé que el incumplimiento por parte
del licitante adjudicado era solo respecto Subrubro 2.2.1) de la Convocatoria, no asi de la totalidad
del Rubro 2, por lo tanto cuando establece en el Acta de Fallo que: “... solo se le encontraron 2
contratos que incluyera servicio de seguridad de Correo Electrénico y 1 de Filtrado de
Contenidos, cuando lo solicitado en la convocatoria fueron 3 contratos de cada uno de los
servicios siguientes: SOC (Servicio Administrado de Centro de Operaciones) Fire Wall,
servicio de prevencién de intrusos, servicio de seguridad para el correo electronico y
filtrado de contenidos” (sic), no se dice que el licitante solo haya cumplido con tres de los quince
contratos, sino que en el apartado “Especialidad del Licitante” solamente acredité dos contratos de

servicio de seguridad de correo electronico y uno de filtrado de contenidos.

Dicha afirmacion se robustece con la propuesta técnica presentada por el tercero interesado para
cumplir con el citado Subrubro 2.2.1) de la Convocatoria, correspondiente a la “Especialidad del
Licitante”, informacién que, en la parte que aqui interesa, se encuentra contenida en medio
magnético (disco de computadora no regrabable) identificado como “INDRA LPN No. LA-
018000999-N142-2014 Parte 2 de 2”, proporcionado por la convocante mediante oficio
410.0.0214/15 de fecha diecisiete de febrero de dos mil quince, de cuyo contenido se advierte la
existencia de un archivo en Excel denominado “Analisis, contratos, especialidad” (sic), con fecha

de elaboracion dieciocho de diciembre de dos mil catorce, cuyo contenido se transcribe enseguida:

VIGENCIA Servicios solicitados para especialidad
i | oo | RACEAREA | soc cervei | | _
Contrato Empresa [ Nombre del Servicio del gLl APERTURA DE ALl e Firewall Preyencmn it itz para & F|Itradp it
contrato Centro de intrusos correo electronico. contenidos.
contrato PROPOSICIONE h
S Operaciones)
Consultor
Especialista en
seguridad TIC enel
disefio de las medidas
para asegurar las TEXTO:
2006000216/ BBVA conexiones 01/8%/20 31/(1)2/20 SI "Cortafuegos"”
externas/internas en Pag 4.
los sistemas de
informacién bajo la
operacion de BBVA
CCR
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TEXTO: "Monitorear
la disponibilidad de la
conectividad y
desempefio de las
Redes de
Conectividad e-
Mexico, verificando
los niveles de servicio Establecer
contratados con cada elementos de
Concesionario. seguridad para
Elaborar reportes, controlar el
analisis de acceso al portal
incidencias y de monitoreo
tendencias. " por parte de las
Pagina: 30 dependencias
que hayan sido
"Informar acreditadas,
oportunamente de utilizando las
acuerdo a la cuentas y
escalacion prevista de contrasefias
cualquier evento que que
se observe en los proporcione "la
sistemas de monitoreo CSNEM".
MRTG, PRTG, Pag 30
Sniffers y cualquier
herramienta utilizada Para ello
por el prestador del deberé contar
servicio o del con al menos
Concesionario de la con antivirus, M
Red. firewalls, -
Establecer elementos sistemas de DEIT,\I‘E_I_CRCSSOé\ISDE
de seguridad para prevencion a
controlar el acceso al | intrusionesy el (;'If\ACI\TIESRE))EV
A portal de monitoreo establecimiento
LPN/CEM/O | BANOBR | Serviciosintegrelas | o)1, 00 | 31/19/99 por parte de las conjuntode | SONTINGENCIA EN
02/2007 AS mapitoreo de todzg 07 10 % dependencias que politicas de CASO DE ATAQUES
las redes e-Mexico hayan sido sequridad en el A “LAS REDES DE
acreditadas, acceso. Pag. C]\?E’\‘)E](C;‘BVI}E;SZE
utilizando las cuentas 36 SISTEMA DE
y contrasefias que
proporcione "la La solucién del MOQ;TT;EO'
CSNEM". Para ello licitante debera 9
debera contar con al contemplar
menos con antivirus, como parte del
firewalls, sistemas de Sistema de
prevencion a Monitoreo el
intrusiones y el contar con
establecimiento esquemas de
conjunto de politicas firewalls y
de seguridad en el detectores de
acceso.” intrusos, para
Pagina: 30 ello debera
contar al menos
"La solucion del con antivirus,
licitante debera sistema de
contemplar como prevencion a
parte del Sistema de intrusiones y el
Monitoreo el contar | establecimiento
con esquemas de conjunto de
firewalls y detectores politicas de
de intrusos, paraello | seguridad en el
debera contar al acceso.
menos con antivirus, Pag 42.
sistema de prevencion
aintrusiones y el
establecimiento
conjunto de politicas
de seguridad en el
acceso.”
Pagina: 42
Control y
Consultoria G:t;g?ogzéos
especialista en Sequridad
seguridad para el 9 :
servicio es la . .
e o Incidencias de
3007CCR3L | poun ﬁglg;‘i'js"y"‘?e‘éﬂrdsis de | 0108720 | 3112120 si Seguridad.
3/1 07 07 Administracion
los entornos i
distribuidos (Unix de los Sistemas
" " R de Seguridad
Firewall, Windows) y
Central (Host) de
BBVA CCR Pag 288
Especialistas
en Firewall.
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Conocimientos
en Seguridad
Redes.
Pag. 290
Firewall para
control de
acceso Cisco
PIX activo.
Firewall para
fail over
Equipo pasivo.
Pag 315.
Suministro, soporte, .S”mmls.tr,o’
3 instalacion,
manten_l[mento y configuracién y
18D-2007- | o ?n"fer;ig‘r’ﬂcfjrfy 01/07/20 | 31/10/20 = puesta a punto
091 == N 07 07 del servicio de
servicios del sistema control de
de crédito y acceso
bursatilizacién mediante
firewall... Pag
304
Administracion,
soporte técnico,
monitoreo y
operacion del
firewall de
control de
acceso... Pag
304
Detecta y encuentra
vandalos y elimina
virus de archivos,
correos electronicos,
ficheros adjuntos,
documentos de
SISTEMA DE Microsoft Office,
DETECCION DE cualquier tipo de
Servicio de INTRUSOS MIME y en todos los
mantenimiento pag 348 archivos
preventivo y comprimidos.
correctivo, soporte C.3.12 Firewall | SONDA IDS Sistema Pag. 499
por medio de una para Sitio de Deteccion de
mesa de servicios y Central. Intrusos. Pag 330 Para mantener un
Secretari | aprovisionamiento de Pag 395 control sobre los
ade consumibles para C.3.13 Servidor | Deteccion de Intrusos. | ataques de virus, se
f§E3l§)7F;(§A7 Relacion | llevar a cabo el 01/8;/20 31/1%/20 N| de Como elementos de deberd implementar
es proceso de Administracion seguridad afiadidos una solucion
Exteriore | personalizacion, de Firewall de la red quedan los de JUNIPER IDP
produccion y para Sitio senlicios de Deteccion 1100 en Alta
expedicion del Central. de Intrusos. Este Disponibilidad en el
pasaporte digital Pag 395 servicio operara de CPD Principal, Este
mexicano de las una forma activa hardware debera
oficinas de la continuamente sobre proporcionar una
Secretaria los sistemas y redes ... barrera contra
cualquier tipo de
Pag 497 intento de ataque
mediante las
exploraciones en
tiempo real de los
protocolos SMTP,
HTTP, FTP y POP3.
Pag 433
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Incidencias de
Seguridad.
Seguimiento y
resolucion de los
problemas de
seguridad (intrusién,
denegacion de Gestion de
servicio, etc) en los Firewall.
sistemas Proporcionar
administrados. soporte a las
4reas técnicas
@ Gestion de Firewall | involucradas en
Proporcionar soporte las
a las areas técnicas instalaciones
Traslado Operacién involucradas en las de sistemas
3009ATA350 BBVA Espafia — México 01/03/20 | 30/04/20 sI instalaciones de Firewall que se
2 (SES BBVA 09 12 sistemas Firewall que | realiceny,en
Espafia) se realiceny, en general, en
general, en cualquier cualquier
actuacion sobre un actuacion sobre
sistema cortafuegos un sistema
que pueda afectar a cortafuegos
su configuracion. que pueda
Seguimiento y afectar su
resolucion de configuracion.
incidencias Pag 557
relacionadas con
instalaciones o
software.
Pag. 557
3009000345/ SES Latam 01/01/20 | 30/04/20
1 BBVA | Distribuido 09 12 i
Soporte y
mantenimiento
especializado en
seguridad para
gg09000039/ BBVA asegurar las 01/8;/20 31/(1];/20 S|
conexiones externas e
internas en los
sistemas de
nformacion
Suministro,
Instalacion, puesta en
marcha, capacitacion
y servicios de .
Gami monitorizacion de 2 Slster_nas de
LA- Ingenieri | seguridad de redes Seguridad. PPTO-B-42.
17/09/20 | 31/03/20 2.1 Control de Prevencion de
006HBWOO1 | ae del proyecto de 08 10 St Accesos Intrusos (IPS) PAG
-N5-2014 Instalaci | Tecnologias de la .
ones informacion para el
nuevo recinto Pag 623
legislativo de la
Camara de Senadores
de la Républica.

Sistemas
cortafuegos,
de deteccion
de intrusos,

Servicios de . filtrado de
Co59/12 desarro_llo_, Sls;in:je;st ;&E?gl&?% Forefron_t Online c_omenido‘
mantenimiento y intrusos, filtrado de Protection for filtrado de
Licitacion | e soportealas 01/11/20 | 31/12/20 contenido, fiiirado de | E*°hange-Pag 683 | correo no
No. aplicaciones JiBiuleg 12 13 il correo rio solicitado. ) solicitado. y
0 herramientas Forefront Protection antivirus.
00640001- P
006-11 |nst|tuaqnales de antivirus for Exchange. Pag Pag 682
tecnologias de 682 683
la Informacion Tipo de

Servicio:
Filtrado de

contenido.

Pag 683.

Centro de Centro de
2829000003/ BBVA Operaciones de 01/8;/20 31%3/20 Sl Operaciones de
Seguridad SOC Seguridad SOC
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Bimbo

Soporte y
mantenimiento

15/01/20
10

19/10/20
11

Sl

Acciona
HLB

Servicios de
Mantenimiento

01/01/20

01/04/20
12

Sl

3010af0316

BBVA

Mantenimiento de SW

01/01/20

31/12/20
12

Sl

1

3010af0112-

BBVA

Mantenimiento a la
aplicacién de planes
de prevision social,
atencion de reportes
problemas e
incidencias
presentadas en la
funcionalidad de la
pagina web

01/01/20
10

30/06/20
10

Sl

Subtotales

Totales

12

Como se puede observar de la tabla anterior, en su propuesta técnica, el licitante adjudicado

present6 un total de doce contratos de los quince solicitados en el Rubro 2. Experiencia y

especialidad del licitante; es decir, solo dej6 de presentar un contrato que demostrara su

especialidad en la prestacion del servicio de Seguridad de Correo electronico y dos contratos que

probaran su especialidad en el servicio de Filtrado de contenidos, lo cual se demuestra en la

siguiente tabla, que contiene la misma informacion de la tabla anterior, con la salvedad de que

solo se han dejado las columnas “Seguridad para el correo electrénico” (sic) y “Filtrado de

contenidos” (sic) que corresponden a los servicios en los que el tercero interesado no pudo

acreditar la totalidad de contratos requeridos en la Convocatoria LA-018000999-N142-2014:

Contrato

Empresa

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
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Detecta y encuentra vandalos y elimina virus de
Servicio de archivos, correos electronicos, ficheros adjuntos,
mantenimiento documentos de Microsoft Office,
preventivo y correctivo, cualquier tipo de MIME y en todos los archivos
soporte por medio de comprimidos.
s o una mesa de servicios y Pag. 499
ecretaria P N
SRE- de aprovisionamiento de
DRM-LP- Relaciones consumibles para llevar 01/01/2008 31/12/2011 Sl Para mantener un control sobre los ataques de virus,
307/07 Exteriore a cabo el proceso de se debera implementar una solucién
personalizacion, de JUNIPER IDP 1100 en Alta Disponibilidad en el
produccion y expedicion CPD Principal, Este hardware debera
del pasaporte digital proporcionar una barrera contra cualquier tipo de
mexicano de las oficinas intento de ataque mediante las
de la Secretaria exploraciones en tiempo real de los protocolos SMTP,
HTTP, FTPy POP3. Pag 433
Co59/12 Servicios de desarrollo, Sistemas cortafuegos, de deteccion de
mantenimiento y soporte intrusos, filtrado de contenido, filtrado
Licitacion a las aplicaciones Forefront Online Protection for Exchange. Pag 683 de correo no solicitado. y
No IFAL mddulos o herramientas 01/11/2012 31/12/2013 Sl antivirus. Pag 682
00640001_ instituciqnales de Forefront Protection for Exchange. Pag 683 . .
006-11 tecnologlas_de ) Tipo de servicio:
la Informacién Filtrado de contenido. Pag 683.
Subtotales 2 1

Ahora bien, al presentar sélo doce contratos de los quince solicitados en el “Subrubro “2.2.1)
Especialidad” (sic), resulta légico establecer que el tercero interesado no podia obtener el puntaje
maéaximo (diez puntos) decretado para dicho subrubro, sino que la convocante debia otorgarle los
puntos conforme a lo establecido en la Convocatoria LA-018000999-N142-2014; es decir
proporcionalmente al nimero de contratos presentados, tal y como se advierte de la siguiente
transcripcion:

Rangos
“Especialidad acreditada con menos de 3 contratos de SOC (Servicio Administrado de Centro de
Operaciones), menos de 3 contratos de Firewall, menos de 3 contratos de servicio de prevencién de
intrusos, menos de 3 contratos de servicio de seguridad para el correo electronico y menos de 3 contratos
de filtrado de contenidos en un periodo méaximo de 10 afios:

Puntos

Reparto proporcional conforme a los contratos acreditados

Es decir, para la asignacion de puntos habria que operar una “regla de tres”, en donde los valores
conocidos eran: 1) el numero total de contratos solicitados (15), que representaban un total de 10
puntos y 2) el numero de contratos acreditados por el licitante adjudicado (12) y cuyo total en

puntos es el valor que desconoce, lo que graficamente se puede ejemplificar de la siguiente forma:

15 contratos = 10 puntos

12 contratos = X puntos

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
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Por lo tanto, para determinar el cuarto valor, se multiplican los doce contratos acreditados por el
licitante ganador por los diez puntos que representan el maximo puntaje posible y su resultado se
divide entre el nUmero de contratos solicitados en la convocatoria; es decir, se multiplica 12 por 10
y su resultado se divide entre 15, lo que arroja como resultado 8; siendo este valor el maximo
puntaje al que podia acceder el licitante ganador, atendiendo al nimero de contratos de servicio

acreditados en el “Subrubro 2.2.1) Especialidad” (sic) como en la especie acontecif.-------------------

En ese mismo tenor, se pronuncia el informe circunstanciado remitido mediante oficio
410.0.092/2015 de fecha veinte de enero de dos mil quince, la convocante explica que los ocho
puntos que otorgd6 al tercero interesado en el “Subrubro 2.2.1) Especialidad” (sic), se asignaron de

la SIQUIENTE FOrMA: === m e -

“... Se desprende que 15 contratos otorgan 10 puntos, por consiguiente, cuando el licitante no
acredita los 15 contratos los puntos obtenidos seran conforme a los contratos acreditados, para lo
cual se aplicd el siguiente célculo:

Formula: (Z*10)/15= X
Dénde:

X=es el resultado de puntos obtenidos de los contratos acreditados por el licitante.
Z= ntmero de contratos acreditados por el licitante.

Consecuentemente, del despeje de la formula, se obtienen los puntos siguientes:
(12*10)/15= 8 puntos

Por lo tanto, el licitante adjudicado al haber acreditado 12 de los 15 posibles contratos de
servicios solicitados, obtuvo 8 puntos de los 10 posibles del Subrubro 2.2 Especialidad de la
Convocatoria en cita. ” (sic)

Los elementos antes expuestos, permiten a esta Autoridad aseverar que, al aplicar la operacion
denominada ‘“regla de tres”, que establece la relacién de proporcionalidad entre dos valores
conocidos, al numero de contratos exhibidos por el licitante ganador, le correspondia un total de 8

puntos, mismos que fueron los que asigno la convocante en el Acta de Fallo que se controvierte. --

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
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Por lo tanto, los puntos asignados al licitante adjudicado en el “Subrubro 2.2.1) Especialidad”
(sic), fue resultado de aplicar el criterio de “Reparto proporcional conforme a los contratos
acreditados” (sic) establecido en la Convocatoria, por 1o que resulta infundada la afirmacion
del inconforme, en el sentido de que la convocante no respetd los criterios de evaluaciéon
establecidos en la convocatoria con el fin de para favorecer al licitante que resulto
adjudicado y bajo ese mismo tenor la convocante no transgredié lo establecido en el
articulo 26, parrafo quinto, de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico; es decir, respecto del agravio que se analiza, no se advierte que la
convocante haya favorecido a la empresa adjudicada, toda vez que el puntaje asignado se

realiz6 conforme a las bases establecidas en el procedimiento de contratacion que nos

ocupa. --- mmmmmm e

Il. Rubro 1. Capacidad del licitante.

En su escrito de fecha cinco de enero de dos mil quince, la parte inconforme afirma,

fundamentalmente, lo siguiente: AN MR R R E S Y /)] —

¢ Que al evaluar el numeral “1.1. Capacidad de los recursos humanos” (sic), del “Rubro 1
Capacidad del licitante” (sic), correspondiente al numeral cinco romano, denominado
“Capacidad del licitante” (sic), y especificamente respecto del numeral “1.1.2 Competencia
y habilidad en el trabajo” (sic), la convocante incurrid en errores que propiciaron que se le
otorgara a la empresa adjudicada un total de 10 puntos, no obstante que no acredité las

certificaciones requeridas, aunado al hecho de gque la inconforme tiene la presuncién de

gue no contaba con tales certificaciones.

Lo anterior lo explica la inconforme de la siguiente forma: e

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

58



“ﬂ\DOS

SFP

Organo Interno de Control en la

SECRETARIA DE , A
Secretaria de En ergia

LA FUNCION PUBLICA

Area de Responsabilidades
Expediente: INC.001/2015/SDE

“I. En ese mismo orden de ideas, la evaluacién que la convocante realiza a la empresa
adjudicada respecto del rubro 1 “Capacidad del licitante”, en especifico del punto 1.1.2, no
resulta coherente, puesto que a fojas 35 y 36 de las bases, en referencia al criterio de evaluacion
de dicho punto establece lo siguiente:

Rangos Puntos
El licitante no entrega dos (2) de las certificaciones solicitadas. 2
El licitante no entrega una (1) de las certificaciones solicitadas. 4

El licitante cumple con todas las certificaciones o constancias de participacion en los cursos de
entrenamiento y soluciones propuestas emitidas por un ente reconocido por el fabricante,
mediante copias simples, mismas que se describen a detalle en el punto 5.2. del anexo técnico de
la presente licitacion.

El licitante no cumple con la competencia y habilidad en el trabajo requerido en el Subrubro 0

En ese sentido se aprecia respecto de dicho apartado, que si el licitante cumplia con todas las
certificaciones se le otorgarian 6 puntos, pero si el licitante no presentaba ningln certificado que
avalara su competencia y habilidad en el trabajo requerido en dicho subrubro no se le otorgaria
ningln punto.

Y en el caso que nos ocupa, a decir de la convocante, la empresa INDRA no entrego6 el certificado
de la Analista de Seguridad, tal y como se puede observar a foja 3 del fallo que se impugna.

. la convocante reconoce tacitamente que la empresa INDRA, no cumple con el numeral 1.1.2,
asi como tampoco cumple con el apartado 6.2. del anexo técnico de la convocatoria, pues en esta
parte de su fallo expone las razones del porqué la empresa INDRA no obtuvo el total de la
puntuacion de los rubros referidos con antelacién.

Dado lo anterior, y con base en la relacion comercial que ha existido entre nuestras
representadas y la empresa INDRA, existe la presuncién fundada de que esta Gltima no cuenta con
las certificaciones solicitadas en el numeral 6.2. de las bases de licitacion, por lo que se presume
que la evaluacion de la empresa adjudicada se realizd de manera errénea por parte de la
convocante pues se presume que la empresa INDRA no tenia la posibilidad de demostrar las
certificaciones que acreditaran los siguientes servicios:

Servicio de Firewall

Servicio de Navegacion Segura

Servicio de Proteccion de Pérdida de Informacion y fuga de la Informacion.
Servicio de Prevencion de Incidentes (IPS).

Servicio de Seguridad para el Correo Electrénico Institucional.

Servicio de Antivirus a Estaciones Locales.

~P o0 o

Por lo que si la presuncion de nuestras mandantes resulta cierta, y la empresa adjudicada no
exhibio ninguno de los certificados referidos con antelacién, la convocante no debié otorgarle
ninguna puntuacién en el numeral 1.1.2 a la empresa INDRA, lo que daria con ello para el Rubro
1 “Capacidad del licitante”, un total de 10 puntos en lugar de los 14 puntos otorgados por la
convocante aparentemente de manera incorrecta.” (sic)
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A fin de demostrar, que las aseveraciones del inconforme son incorrectas, es necesario hacer el

siguiente planteamiento: --

La Convocatoria LA-018000999-N142-2014, establece que para realizar la evaluacion técnica de
las proposiciones, los licitantes debian cumplir una serie de requisitos y documentos, los cuales
estan clasificados en cuatro rubros, el primero de ellos denominado “Rubro 1. Capacidad del
licitante” (sic), que contiene, a su vez el rubro “1.1 Capacidad de los recursos humanos” (sic),
del cual se desprende el subrubro “1.1.2)” (sic), siendo este Ultimo el que interesa para efectos

del andlisis que se practica. -----

El subrubro “1.1.2)” (sic), establece lo siguiente: ---- -

“1.1.2) Competencia y habilidad en el trabajo, cumplir con las certificaciones o constancias de
participacion en los cursos de entrenamiento y soluciones propuestas emitidas por un ente
reconocido por el fabricante, mediante copias simples, mismas que se describen en el punto 5.2.
del anexo técnico de la presente licitacion. ” (sic)
Como se aprecia, de acuerdo con el subrubro en comento, los licitantes debian acreditar que su
personal, que estuviera en la expectativa de participar en la prestacion de los Servicios objeto de
la Licitacion, debia de demostrar que contaba con una serie de certificaciones, mismas que se
encontraban especificadas en el punto “6.2 Personal” (sic) del Anexo | “Condiciones y

Especificaciones Técnicas del Servicio” de la Convocatoria, que dispone lo siguiente; -------------

“Todo el personal que el prestador del servicio proponga para participar en los Servicios
Administrados de Seguridad de la Informacién y que se relaciona en puntos subsecuentes, debera
contar con experiencia probada en las &rea de tecnologia y de seguridad de la informacién que se

indica.
(...)
A continuacion se listan las credenciales y capacidades que deberan cubrir los recursos asignados
al proyecto:
PERFIL CERTIFICACIONES A DEMOSTRAR FUNCION NUMERO DE

RECURSOS

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

60



\X\DOS

SFP S
{2 @ g )
SORE AT DE E\\_\J 5] Organo Ipterno de Cpntrol en la
LA FUNCION PUBLICA Secretaria de En ergla
Area de Responsabilidades
Expediente: INC.001/2015/SDE
Arquitecto del servicio CISSP  (Certified Information  Systems Disefiar y mantener soluciones de seguridad | Al menos 1 recurso
Security Professional propuestas para la Secretaria de acuerdo a
ISSAP  (Information ~ Systems  Security las mejores practicas durante la vigencia del

Architecture Professional
CRISC (Certified in Risk and Information
Systems Control)

contrato.

Administrador del Centro
de Operaciones de
Seguridad (SOC en sitio y
remoto

CISM  (Certified  Information

Manager)

Security

Responsible de la administracién, monitoreo,
operacion de los servicios proporcionados
por el SOC, asi como el soporte, atencién a
fallas e incidentes de seguridad.

1 recurso

Administracién y
Operacion de controles

Consultor especializado en cada una de las
soluciones de seguridad ofertadas. Se aceptan

Operar administrar 'y monitorear las
soluciones de seguridad propuestas.

Al menos 3 recursos. Se
acepta grupo de trabajo

certificado por PMI o ITIL v3 (Expert o
Master)

coordinar el proyecto.

tecnolégicos como  documentos  comprobables el de mas de tres
certificado vigente o constancias de los ingenieros, siempre 'y
cursos de capacitacion que haya tomado cuando el licitante
directamente del fabricante garantice cubrir con el
total de las
certificaciones o
constancias de cursos
requeridos
Analista de Seguridad CEH (Certified Ethical Hacker) Encargado de ejecutar las revisiones de | Al menos1
seguridad sobre las aplicaciones y la
infraestructura.
Otras de su responsabilidades son: preveer,
detectar, analizar, contener, erradicar,
documentar incidente de seguridad
Lider de proyecto PMP  (Project Manager Professional) Es la persona encargada de administrar y | Al menos 1

Operador de la mesa de
servicio SOC

ITIL v3 Foundation Certificaction

Personal encargado de las operaciones de
soporte de primer nivel, el monitoreo de los
servicios, asi como del registro y seguimiento
de solicitudes de ventanas de mantenimiento,
reportes de fallas y requerimientos.

Al menos 3, o los
necesarios para
garantizar el servicio
7x24x365 durante la
vigencia del contrato

Consultor en Servicio de
SGSI

Para Andlisis de Riesgos el recurso debera
contar con: CRISC (Certified in Risk and
Information  Systems Control) o CISM
(Certified Information Security Manager)

Experiencia demostrable en:

Servicios de consultoria sobre Seguridad de
la Informacién y Cumplimiento

Al menos 1 recurso

Auditor de Sistemas

Para Sistemas de Gestion el recurso debera
contar con ISO/IEC 27001 Lead Auditor o
CISA (Certified Information Systems Auditor)

Emitir recomendaciones para fortalecer los
controles del &rea de sistematizacion.

Evaluar los planes y proyecciones de la
sistematizacion de datos, de acuerdo con los
proyectos.

Evaluar los métodos de trabajo por el grupo
de desarrollo de sistemas y los controles
implantados

Al menos 1 recurso

Consultor en DRP y BCP

Para  recuperacion de Desastres y
Continuidad de Negocio el recurso debera
contar con: I1SO 25999 o CBCP (certified
Business

Continuity Professional)

Disefiar un plan de continuidad de
operaciones considerando los  recursos
técnicos y humanos.

Establecer el marco de gestion, estableciendo
politicas de continuidad para el desarrollo y
administracion del BCP y DRP.

Al menos 1 recurso

Consultor de Penetracion

GPEN (GIAC Certified Penetration Tester) o
CEH (Certified Ethical Hacker) Examiner o
CICP (Core Impact Certified Profesional)

Realizar simulacros de ataque a la red de la
infraestructura o las aplicaciones para
determinen lo que los atacantes pueden
acceder y qué problemas pueden causar.

Evaluar la seguridad de la infraestructura de
red y aplicaciones utilizando herramientas y
técnicas que un atacante podria utilizar

Al menos 1 recurso

Consultor  Forense de

Coémputo

EnCE (EnCase Certified Examiner) o CHFI
(Certified Hacker Forensics Ivestigator)

Analizar, en el supuesto de un ataque y
penetracion existoso a la infraestructura, la
metodologia de ataque para determinar como
se logro, cual fue el alcance del dafio,
logrando asi determinar las medidas
preventivas a implementar.

Debe tener la capacidad de ejecutar
investigaciones forenses en caso de ser
necesario.

Al menos 1 recurso

Personal a cargo de la
mesa de ayuda en sitio

Debera contar con experiencia comprobable
de al menos 3 afios laborando en empresas de
seguridad a demostrar con copia de curriculo

Administracion de las herramientas de

seguridad perimetral.

Al menos 1 recurso
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(deseables que cuente con las certificaciones Monitoreo de los equipos de la
de las herramientas propuestas) infraestructura SENER.

Implementacion las medidas de preventivas
de seguridad

Con sustento en lo anterior, los licitantes debian acreditar que los recursos humanos, cuyos
perfiles se establecieron en el numeral “6.2 Personal” (sic) del Anexo | “Condiciones y

Especificaciones Técnicas del Servicio” de la Convocatoria, cumplian con aquellas

certificaciones también descritas en dicho numeral. -------

Por su parte, los puntos que obtendrian los licitantes estaban sujetos a los siguientes rangos: ------

Rangos Puntos
El licitante no entrega dos (2) de las certificaciones solicitadas. 2
El licitante no entrega una (1) de las certificaciones solicitadas. 4

El licitante cumple con todas las certificaciones o constancias de
participacion en los cursos de entrenamiento y soluciones
propuestas emitidas por un ente reconocido por el fabricante, 6
mediante copias simples, mismas que se describen a detalle en
el punto 5.2. del anexo técnico de la presente licitacion.

El licitante no cumple con la competencia y habilidad en el trabajo 0
requerido en el Subrubro

Ahora bien, la parte inconforme argumenta que el licitante adjudicado no cumpli6 con lo
establecido en el Subrubro 1.1.2) y que ello se desprende de la misma Acta de Fallo de fecha
veinticuatro de diciembre de dos mil catorce, particularmente en el apartado identificado como
“Razones de no obtencion del total de puntos del subrubro” (sic), correspondiente al “Rubro
1 Capacidad del licitante” (sic), Subrubro 1.1.2 Competencia y habilidad en el trabajo...”
(sic), en el que se puede leer, respecto de la propuesta de Indra Sistemas México, S.A. de C.V., lo
gue enseguida se transcribe: ------

“Como resultado de la evaluacion y de conformidad con la Seccion V, la Direccion General de
Tecnologias de Informacién y Comunicaciones (area técnica y requirente) evallo la consistencia
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y congruencia de la proposicion técnica con los requisitos y aspectos técnicos y determiné que el
licitante Indra Sistemas México, S.A. de C.V. para el perfil de Analista de Seguridad solo entreg6
carta que valida la aprobacion del examen de certificacion, mas no entrego el certificado.” (sic)

Al relacionar lo transcrito en el parrafo y transcripcién que anteceden, con el apartado “forma de
acreditacién y ponderacién” (sic), contenida en el subrubro 1.1.2) de la Convocatoria, el

inconforme afirma que el licitante adjudicado incumplié con dicho subrubro asi como con el

apartado 6.2 del Anexo Técnico, utilizando la siguiente premisa:

» Si correspondian 6 puntos al licitante que acreditara todas las certificaciones solicitadas
en el Subrubro 1.1.2) de la Convocatoria y 0 puntos al que no presentara ningun
certificado, y si en el Acta de Fallo se consign6 que el licitante adjudicado solo entreg6

una carta que valida la aprobacion del examen de certificacién mas no el certificado,

luego entonces le correspondian O puntos. ---- -

Dicha premisa es incorrecta, por lo siguiente: ---- -

En el informe circunstanciado, rendido por la convocante mediante oficio 410.0.092/2015, al
externar las razones por las que la empresa adjudicada no obtuvo el total de puntos asignables,
manifestod que ello se debidé a que, respecto del perfil “Analista de Seguridad”, solo se entregé la
constancia que validaba la realizacibn del examen de certificacion mas no el certificado

correspondiente; es decir, la convocante expresa que la omision de presentar el certificado solo

fue respecto de un perfil. -

Asimismo, continda la convocante, “... el licitante Indra Sistema México, S.A. de C.V., para los

servicios en comento, presentd lo siguiente:

Indra Sistemas México, S.A. de C.V.

Cantidad Certificaciones Requeridas Certificaciones Entregadas Certificaciones Certificaciones
Requerida Solicitadas Entregadas

Perfil Requerido
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Arquitecto del servicio Al menos 1 | CISSPY CRISC Y/O ISSAP CISSP, CRISC
recurso 2 2
Administrador del 1 recurso CISM CISM
Centro de Operaciones 1 1
de Seguridad (SOC en
sitio y remoto
Administracién y Al menos 3 Especialidad en las herramientas
Operacién de controles recursos. ofertadas (de cada uno de los
tecnolégicos recursos propuestos) McAfee 3 3
McAfee
McAfee
Analista de Seguridad Al menos 1 CEH CEH, s6lo entrega un acarta que
recurso valida que pasé el examen de 1 0
certificacion
Lider de proyecto Al menos 1 | PMP o ITIL v3 Expert o Master ITIL v3 Expert 1 1
recurso
Operador de la mesa de Al menos 3 ITIL v3 Foundation
servicio SOC recursos ITIL v3 Foundation
ITIL v3 Foundation 3 3
ITIL v3 Foundation
Consultor en Servicio de Al menos 1 | CRISC oCISM CRISC 1 1
SGSI recurso
Auditor de Sistemas Al menos 1 | 1SO 27001 Lead Auditor o CISA 1SO 27001:2005 Lead Auditor 1 1
recurso
Consultor en DRP y BCP Al menos 1 1SO 25999 0 CBCP o CISSP CIssP 1 1
recurso
Consultor de Al menos 1 GPEN o CEH o CICP CEH 1 1
Penetracion recurso
Consultor Forense Al menos 1 | EnCE oCHF CHFI 1 1
recurso
Personal a cargo de la Al menos 1 Experiencia de 3 afios laborando McAfee
mesa de ayuda recurso en empresas y experiencia en la 1 1
solucién ofertada (de cada uno de
los recursos propuestos)
TOTAL DE CERTIFICACIONES SOLICITADAS 17
TOTAL DE CERTIFICACIONES ENTREGADAS 16

Como se puede observar en el cuadro anterior, la empresa adjudicada entregd 16 de las 17

certificaciones solicitadas.

Esta afirmacion, se ratifica con el DICTAMEN DEL RESULTADO DE LA EVALUACION POR
PUNTOS Y PORCENTAJES, documento que forma parte de las constancias que integran el
expediente administrativo correspondiente a la Licitacién Publica Nacional Electrénica con numero
de identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y nUumero interno
L.P.N.00018001-005-14 para la contratacién del “Servicio Administrado de Seguridad de la
Informacion”, cuya copia certificada obra agregada en autos y que fue elaborado por la Direccion
General de Tecnologias de Informacion y Comunicaciones de la Secretaria de Energia (SENER),

Area Requirente y Técnica.--
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A través de dicho dictamen, la citada Area Técnica de la Secretaria de Energia, reviso la

documentacion técnica, legal y administrativa presentada por los licitantes desprendiéndose, en la

parte que nos interesa, lo siguiente: -------

A foja 4 de 36:

Axtel, S.A.B. de C.V. Indra Sistemas Mainbit, S.A. de Metro Net, S.A.P.I. Netrix, S.A. de C.V.
Req. Ndmero de | L México, S.A. de C.V. C.V. deC.V.
Neg c(l,’nvﬁ,;ﬂ,e,i: Descripcion del documento Cumple Cumple Cumple Entrega Entrega
S| NO S| NO S| NO S| NO N | NO
20 Seccién V, rubro | El licitante debera cumplir al 80%
1, Capacidad del con las certificaciones o constancias
Licitante subrubro | de participacion en los cursos de
1.1 Recursos | entrenamiento y soluciones
Humanos,  rubro propuestas emitidas por un ente
1.1.2 de la Tabla reconocido por el fabricante, X X X X X
de  Puntos y | mediante copias simples de las
Porcentajes mismas, las cuales se describen a
detalle en el punto 5.2 del Anexo I
Condiciones 'y  Especificaciones
Técnicas de la Convocatoria.

A fojas 13 de 36; 14 de 36 y 15 de 36:

Rubro Forma de acreditacion y Ponderacion Mainbit, S.A. Netrix, S.A. de Axtel, S.A.B. de Indra Sistemas Metro Net, OBSERVACIONES
de C.V. C.V. C.V. México, S.A. de S.A.P.l. de
C.V. C.V.
Rubro 1. Capacidad del licitante (17 puntos)
11 1.1.1) Experiencia de todo el personal especificado en
Capacidad el Anexo Técnico de al menos dos afio en el servicio
de los | objeto de la Convocatoria y especificado en el Anexi |
recursos Condiciones y especificaciones Técnicas (Curriculo,
humanos copia simple de certificado o constancia de 6 6 6 6 5
participacion en los cursos de entrenamiento y
actualizacién de las soluciones propuestas emitido
por un ente reconocido por el fabricante , ubicandolo
en el organigrama de recursos humanos que
prestaran servicios de SASI
1.1.2) Competencia y habilidad en el trabajo, cumplir El licitante Mainbit no
con las certificaciones o constancias de participacion entregd certificado
en los cursos de entrenamiento y soluciones para los perfiles de
propuestas emitidas por un ente reconocido por el Arquitecto del
fabricante, mediante copias simples, mismas que se Servicio,
describen a detalle en el punto 6.2 del anexo técnico Administrador del
de la presente licitacion. SOC, Consultor en
Servicio de SGSI y
0 6 P 2 6 Consultor Forense.

El licitante Indra para
el perfil de Analista de
Seguridad solo
entregé carta que
valida la aprobacion
del examen de
certificacién, mas no
entrego el certificado.
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Como se puede advertir, el DICTAMEN DEL RESULTADO DE LA EVALUACION POR PUNTOS
Y PORCENTAJES es claro en sefialar que la empresa adjudicada solo dejé de presentar uno de
los diecisiete certificados solicitados en el numeral “6.2 Personal” (sic) del Anexo |

“Condiciones y Especificaciones Técnicas del Servicio” de la Convocatoria.

Asimismo, cabe sefialar, que en el medio magnético (disco de computadora no regrabable)
identificado como “INDRA LPN No. LA-018000999-N142-2014 Parte 2 de 2”, proporcionado por
la convocante mediante oficio 410.0.0214/15 de fecha diecisiete de febrero de dos mil quince, el
cual contiene parte de la propuesta técnica de la empresa adjudicada, en la se advierte la
existencia de un archivo Pdf., denominado “Requisito 19” (sic), con fecha de elaboracion dieciocho

de diciembre de dos mil catorce, en donde se puede constatar la existencia de los curriculos y

certificados del personal propuesto para la prestacion del servicio ofertado.

En ese sentido, es dable afirmar que el inconforme realiza una interpretacion incorrecta respecto
de lo establecido en el Acto de Fallo, particularmente en el apartado identificado como “Razones
de no obtencion del total de puntos del subrubro” (sic), correspondiente al “Rubro 1
Capacidad del licitante” (sic), Subrubro 1.1.2 Competencia y habilidad en el trabajo...” (sic),
ya que, como ha quedado demostrado, la licitante ganadora si entregé los certificados
correspondientes a los perfiles que se establecieron en el numeral “6.2 Personal” (sic) del Anexo

| “Condiciones y Especificaciones Técnicas del Servicio” de la Convocatoria. ----------------------

Ahora bien, por lo que hace a la manifestacion de la inconforme, en el sentido de tener la
presunciéon fundada de que la licitante adjudicada no podia haber exhibido ninguno de los
certificados requeridos por la convocante, presuncion basada, segun dice la misma inconforme, en
“... la relaciéon comercial que ha existido entre nuestras representadas y la empresa
INDRA...” (sic) también resulta infundada, toda vez que, como se mencioné anteriormente, la
existencia de dichos certificados se acredit6 a través del medio magnético (disco de computadora
no regrabable) identificado como “INDRA LPN No. LA-018000999-N142-2014 Parte 2 de 27,

proporcionado por la convocante mediante oficio 410.0.0214/15 de fecha diecisiete de febrero de
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dos mil quince, el cual contiene parte de la propuesta técnica de la empresa adjudicada, en la se
advierte la existencia de un archivo Pdf., denominado “Requisito 19" (sic), con fecha de

elaboracion dieciocho de diciembre de dos mil catorce en donde se aprecia el curriculo y

certificaciones del personal propuesto por la licitante adjudicada.------------=-========m - mmmsmmmmmme -

Por consiguiente, al aplicar el criterio de evaluacion a la empresa adjudicada, en cuanto hace al
subrubro “1.1.2)” (sic), correspondiente al rubro “1.1 Capacidad de los recursos humanos”
(sic) de la Convocatoria que nos ocupa, se debia tomar en cuenta la presentaciéon de 16 de los 17
certificados solicitados; es decir, conforme a los rangos de evaluacion le correspondia obtener 4
puntos de los 6 posibles, en tanto que no entregd una de las certificaciones solicitadas, hecho que

en la especie acontecio.--

En ese sentido, deviene en infundado el agravio que ha sido analizado.

OCTAVO.- Que el motivo de inconformidad identificado con el numeral 2 del considerando SEXTO
anterior, a través del cual la parte inconforme sostiene que la propuesta ofertada por el licitante
adjudicado no debié de haberse considerado solvente, ya que no cumple con los requerimientos
técnicos solicitados en la Convocatoria del procedimiento de licitacion y, por lo tanto, debid
desecharse, resulta infundado y por tanto insuficiente para declarar la nulidad del
procedimiento de contratacion que se controvierte, conforme a lo que se expone a

continuacion: -

En su escrito de fecha cinco de enero de dos mil quince, la parte inconforme, manifesté lo

siguiente: -

‘... Dada la relacion comercial que existe entre nuestras representadas y la empresa INDRA,
existe la presuncion fundada de que la empresa INDRA, quien resulté adjudicada en el
procedimiento licitatorio, no solo no cumple con los requerimientos solicitados en los Rubros 1y
2 ... sino que también existen diversas irregularidades en su propuesta ya que evidentemente y
como una reaccion logica, después de conocer el importe de la oferta presentada por la empresa
INDRA, nuestras representadas realizaron una nueva revision de nuestra propuesta
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particularmente en el cumplimiento de los requerimientos técnicos de la convocante, de los bienes
y servicios ofertados para tal fin y finalmente la razonabilidad y vigencia en el mercado de los
precios de cada uno de ellos, hemos llegado a la conclusion que los precios ofertados por las
empresas favorecidas indebidamente con el fallo de la licitacion, solo son viables y justificables si
solo corresponden a una solucion técnica totalmente apartada del cumplimiento de los
requerimientos minimos fijados por la convocante...” (Sic)

Conviene destacar, que el argumento antes transcrito fue dividido por el inconforme en cuatro
numerales, precisados todos ellos en su escrito de ampliacion de los motivos de inconformidad de
fecha dos de marzo del afio en curso, y en tal virtud y por cuestibn de orden, se considera

necesario el estudio individual de cada uno de dichos numerales.

e NUMERAL 1 DEL ESCRITO DE AMPLIACION DE LOS MOTIVOS DE INCONFORMIDAD. ----

A través del numeral que se analiza, el inconforme manifesté lo siguiente:

“En relacion a nuestro motivo de inconformidad SEGUNDO, hecho valer en nuestro escrito
inicial, en el sentido de que no existia razonabilidad y justificacién en el precio de la propuesta de
la empresa INDRA, ya que solo era viable y justificable si correspondia a una solucién técnica
totalmente apartada del cumplimiento de los requerimientos minimos fijados por la convocante
para la prestacion del Servicio Administrado de Seguridad de la Informacién, y una vez que mis
representadas tuvieron a la vista la totalidad de la documentacién que obra en el expediente de
Licitacion Publica Nacional electronica con nimero de identificacion del procedimiento en
Compra Net LA-018000999-N142-2014 y nimero interno L.P.N.00018001-005-14, se pudieron
percatar que efectivamente la propuesta de la empresa adjudicada no cumple con los requisitos
técnicos solicitados por la convocante en las bases de la convocatoria, lo que origina que la
Secretaria de Energia (SENER) no cuente con el servicio requerido y por lo tanto se ponga en
riesgo la seguridad de su informacion.

1. En las bases de la convocatoria, en su numeral 11 “SERVICIO DE PREVENCION DE
FUGAS DE LA INFORMACION, la convocante manifestd que el servicio de proteccion de
fuga de la informacidn debia permitir a la SENER identificar, registrar y bloquear eventos
relacionados con la salida de documentacion reservada, confidencial y privada, a través de
correo electrénico, via web y por medios extraibles como USB,CD-ROM, impresiones,
tarjetas SD, captura de pantallas.

Entre otras cosas, la convocante también sefial6 que los componentes de la solucién DLP
para deteccion, monitoreo, descubrimiento y consola de administracion, debian estar basados
en hardware de propoésito especifico, ademas de que el licitante debia considerar el
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aprovisionamiento de las licencias, hardware y software necesario para la habilitacién de la
solucion ofertada.

Para cumplimentar con lo anterior la convocante requiri6 en sus numerales
11.1.2 Deteccion
11.1.3 Prevencion en la Fuga de informacion

1) Monitorear trafico de email incluyendo los archivos anexos
2) Monitorear trafico web, incluyendo correo web, publicacién en la web, y otros
protocolos basados en HTTP incluyendo carga de archivos.

11.1.3.1 Proteccion de la informacion en usuarios finales
11.1.3.2 Descubrimiento de datos confidenciales

Con lo anterior se evidencia que el requerimiento técnico de la SENER ofrecido mediante la
solucién del fabricante McAfee, se deberia componer de al menos un appliance para
deteccion, dos appliances para prevencion (correo y web), un appliance para descubrimiento y
un appliance para la consola, es decir, cinco appliances como minimo para cubrir con dicho
requerimiento técnico.

Sin embargo a fojas 000021, 000022 y 001137 de la propuesta de la empresa INDRA, quien
resulté adjudicada con el contrato, se observa que para el servicio DLP solamente oferté dos
equipos McAfee DLP 5500 Appliances, es decir, que su propuesta en relacién al servicio DLP
no cumple con los requisitos técnicos de la convocante, pues en lugar de ofertar cinco
appliances y con ello cumplir el requerimiento técnico de la convocante, solamente ofertd dos
appliances, por lo que es evidente que no cumple con lo solicitado por la convocante y por
tanto su propuesta debi6 de ser desechada.

()

A mayor abundamiento de los antes referido, es de sefialar que la empresa INDRA tampoco
cumplié con lo solicitado por la convocante dado que para el caso de Usuarios Finales, no
menciona ni demostrd contar con el licenciamiento requerido, lo que era un requisito técnico
indispensable. ” (sic)

Atendiendo a lo anterior, se puede establecer que la empresa inconforme considera que los
hechos por los que la propuesta técnica de la empresa adjudicada debié de haber sido

desechada, son los siguientes:
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a) Que la propuesta técnica planteada por el licitante adjudicado, para atender los
requerimientos a que se refiere el numeral “11. SERVICIO DE PREVENCION DE FUGA DE
INFORMACION? (sic) correspondiente al Anexo | de la convocatoria era insuficiente para
asegurarle a la convocante la no existencia de fugas de informacién, ya que solo oferté dos
equipos McAfee DLP 500 Appliances, aun cuando dadas las caracteristicas técnicas de

estos equipos era necesario ofertar cinco, tal como lo hicieron la demas licitantes. --------------

b) Que la empresa adjudicada tampoco demostré contar con el licenciamiento requerido para el

caso de Usuarios Finales, el cual era un requisito técnico indispensable.

c) Que el hecho de que la convocante hubiera determinado evaluar la propuesta de INDRA
SISTEMAS MEXICO, S.A. DE C.V., y méas aun adjudicarle el contrato, no obstante las
irregularidades advertidas, propicié que se transgrediera en su perjuicio, lo establecido en el
articulo 26, parrafo quinto de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico. ----------=----emmeme--

Sobre este particular, la convocante, en su informe circunstanciado, rendido a través de su diverso
410.00385/2015, manifestd lo siguiente: ----- --

“Al respecto, la Convocante establece que lo solicitado fueron servicios con requisitos técnicos de
funcionalidad, esto con la intencién de no limitar la libre participacion y permitir que cada
licitante propusiera una arquitectura de solucion para cumplir con los requerimientos de cada
uno de los servicios solicitados.

En ese sentido se estableci6 en la Convocatoria que la evaluacion de los requisitos técnicos se
realizaria mediante cartas de fabricantes y folletos de las soluciones propuestas, como menciona
la misma inconforme en su punto 2, ubicado en la pagina 9 de la ampliacion de inconformidad”

(sic)

De la revision de la propuesta técnica del licitante INDRA SISTEMAS MEXICO, S.A. DE C.V., en
las fojas 000370 a la 000373 menciona punto por punto el cumplimiento de los requisitos
solicitados en la Convocatoria citada al rubro, para el “SERVICIO DE PREVENCION DE
FUGAS DE LA INFORMACION”, mismos que se especificaron en los folletos entregados como
parte de su propuesta técnica como se puede ver a continuacion:
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El diagrama en cuestidn, incluye los servicios mencionados como parte de su propuesta, por lo
cual se constatd que la solucién propuesta cumplia con lo solicitado por esta Convocante
garantizando la seguridad de la red de datos de las Secretaria, asi como el licenciamiento
requerido, funcionalidad incluida en el equipo identificado con el numeral 2, McAfee DLP
EndPoint” (sic)

De otra parte, la empresa adjudicada, en su calidad de tercero interesado, manifestd haber
presentado su propuesta conforme a todos y cada uno de los requerimientos técnicos solicitados

en la convocatoria.- e

Ahora bien, tomando en consideracion los argumentos vertidos por las partes en la presente

inconformidad, conviene destacar los siguientes aspectos:

> Para tratar de demostrar que la propuesta de la empresa INDRA SISTEMA MEXICO, S.A.
DE C.V., no cumple con los requisitos técnicos solicitados por la convocante, la inconforme
expresa que los equipos ofertados por aquella son insuficientes para cumplir con el servicio
requerido y que prueba de ello, dice, es la contradiccion que se aprecia a fojas 000021,
000022 y 001137 de su propuesta, en donde se advierte que sélo oferté dos equipos McAfee
DLP 5500 Apliances, mientras que a fojas 000417 de la misma propuesta, exhibe un
diagrama elaborado por el propio fabricante de los equipos McAfee, en donde se establece

gue para la solucion del servicio DLP es necesario incluir al menos 5 equipos de los antes

desGhifoSY -8 7 Y _S&& "N A - o ___SiS841

A este respecto se pronuncia el tercero interesado, sefialando que su propuesta técnica para

el servicio DLP contest6é cada uno de los puntos requeridos por la convocante como

caracteristicas técnicas. ----

> Por su parte, la convocante afirma que el objeto de la licitacién fue la contratacion de
servicios administrados de seguridad, en donde cada licitante tenia libertad para proponer la

solucion que le permitiera cumplir con lo requerido y para tal efecto en la propia convocatoria
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guedé establecido que la “evaluacion de los requisitos técnicos se realizaria mediante

las cartas de fabricantes y folletos de las soluciones propuestas...” (sic) -------------------

Establecido lo anterior, esta Autoridad Administrativa considera que para una mejor exposicion del

tema a tratar, es necesario puntualizar lo siguiente:-----

Se conoce que el cumplimiento de los requisitos y condiciones fijadas en las bases concursales no
gueda sujeto, bajo ninguna circunstancia, a la voluntad, interés o interpretacion de los
concursantes, sino que resulta forzoso a efecto de no ser objeto de descalificacion, prevaleciendo
el interés del Estado sobre el de los particulares ya que es a aquél al que deben asegurarse las

mejores condiciones disponibles.--

En ese sentido, para que el area convocante esté en posibilidad de valorar las mejores
condiciones disponibles en cuanto a precio, calidad, financiamiento, oportunidad y demas
circunstancias pertinentes, en favor del Estado, conforme al tercer parrafo del articulo 134 de la
Constituciéon Politica de los Estados Unidos Mexicanos, es necesario que cuente con elementos
susceptibles de evaluacion, a partir de las propuestas técnicas y econdmicas que presenten los

licitantes, para lo cual fija ciertos requisitos dentro de la convocatoria que deberan de

cumplir I0S MiSMOS. ==--=mmmmm oo

De esta forma, el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

Publico, establece lo siguiente: --- e

“Articulo 36. Las dependencias y entidades para la evaluacion de las proposiciones deberan
utilizar el criterio indicado en la convocatoria a la licitacion.

En todos los casos las convocantes deberan verificar que las proposiciones cumplan con los
requisitos solicitados en la convocatoria a la licitacién; la utilizacion del criterio de evaluacion
binario, mediante el cual solo se adjudica a quien cumpla los requisitos establecidos por la
convocante y oferte el precio mas bajo, sera aplicable cuando no sea posible utilizar los criterios
de puntos y porcentajes o de costo beneficio. En este supuesto, la convocante evaluara al menos
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las dos proposiciones cuyo precio resulte ser mas bajo; de no resultar éstas solventes, se
evaluaran las que les sigan en precio.

Cuando las dependencias ... ” (sic)
Enfasis afiadido por esta Autoridad

Precisado lo anterior, se puede entender que la Secretaria de Energia, en su calidad de
convocante, contaba con facultades expresas para determinar la forma y los mecanismos en que
debian evaluarse las proposiciones, siempre y cuando estas se determinaran en la convocatoria

correspondiente, tal y como sucedié en el asunto que nos ocupa.

Asi las cosas, las bases de la Convocatoria a la Licitacion Publica Nacional Electrénica con
namero de identificacion del procedimiento en CompraNet LA-018000999-N142-2014 y numero
interno L.P.N.00018001-005-14, para la contratacion del “Servicio Administrado de Seguridad de

la Informacion”; especifican, en la foja 41 del apartado “V. Criterios de evaluacion vy

Adjudicacion” (sic), que “La Secretaria a través de la Direccion de Infraestructura y

Comunicaciones adscrita a la Direccion General de Tecnologias de la Informatica y
Comunicaciones (area técnica), evaluaran la consistencia y congruencia de la proposicién
técnica con los requisitos y aspectos técnicos establecidos en esta Convocatoria y emitira
un analisis, sefalando las proposiciones que cumplen con los requisitos solicitados...”

(sic) - ... W . B SRS B AR G5 L /1 A e —

Conforme a lo anterior, las propuestas serian solventes una vez que asi lo determinara el area
técnica encargada de evaluar los aspectos técnicos de cada una de las propuestas ofertadas para

la contratacion del Servicio Administrado de Seguridad de la Informacién. e

En esa tesitura, habr4 que referirse ahora al “Anexo I. Condiciones y Especificaciones
Técnicas del Servicio” (sic), especificamente a su numeral “11 SERVICIO DE PREVENCION
DE FUGA DE INFORMACION” (sic), cuyas condiciones técnicas, a juicio de la inconforme,
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fueron incumplidas por parte de la empresa adjudicada al presentar su oferta, y que es del tenor

siguiente: - -

“El servicio de Proteccion de Pérdida de Informacion y Fuga de Informacion debera permitir a
La Secretaria identificar registrar y bloquear eventos relacionados con la salida de
documentacidn reservada, confidencial y privada, a través de correo electrénico, via web y por
medios extraibles como USB, CD-ROM, impresiones, tarjetas SD, capturas de pantalla.

La solucion también debera permitir realizar el descubrimiento de informacion confidencial que
se encuentre distribuida en los sistemas de almacenamiento y equipos de cdmputo que forman
parte de la infraestructura de La Secretaria.

La solucion debera estar considerada dentro de la seccion de lideres en el Gltimo cuadrante
publicado por Gartner, en tecnologia DLP.

Los componentes de la solucion DLP para deteccién, monitoreo, descubrimiento y consola de
administracion, deberan estar basado en hardware de propoésito especifico.

La solucion debera tener la capacidad de soportar al menos 1200 usuarios e integrarse con la
soluciéon de filtrado de contenido web y la solucién Seguridad para el correo electronico
institucional ofertada por el licitante. La compatibilidad y el soporte para la interoperabilidad de
las soluciones en comento debe estar documentada por el fabricante.

El licitante deberd considerar el aprovisionamiento de las licencias, hardware y software
necesario para la habilitacion de la solucién ofertada. ” (sic)

Como se puede observar, la propuesta técnica para el servicio de prevencion de fugas de la

informacion debia: - g -

. Permitir realizar el descubrimiento de informacién confidencial que se encuentre distribuida
en los sistemas de almacenamiento y equipos de computo que forman parte de la

infraestructura de la convocante.

. Tener componentes para deteccion, monitoreo, descubrimiento, dichos componentes como

consola de administracion deberan estar basados en hardware de proposito especifico. ------
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° Tener la capacidad de soportar al menos 1200 usuarios e integrarse con la solucién de
filtrado de contenido web vy la solucion Seguridad para el correo electrénico institucional. La
compatibilidad y el soporte para la interoperabilidad de las soluciones en comento debe estar

documentada por el fabricante. e

° Tener aprovisionadas las licencias, hardware y software necesario para la habilitacion de la

solucioén. --

Estas caracteristicas debian ser previstas por los licitantes en sus respectivas propuestas
técnicas, y su cumplimiento seria advertido durante la evaluacién por parte del area técnica de la
convocante; es decir, correspondia exclusivamente a dicha area técnica determinar si las
soluciones propuestas cumplian cabalmente con lo solicitado en la convocatoria, salvo

prueba en contrario. -

Asi pues, es evidente que cada licitante debia disefiar una propuesta técnica que constituyera una
solucion para la prestacion del Servicio Administrado de Seguridad de la Informacién
requerido, misma que una vez evaluada por el area técnica designada para ello, podia 0 no

considerarse SOIVENte. =m--mmmmmm oo

Conviene aclarar en este momento, que el disefio de la propuesta técnica debia cefiirse, no a un
protocolo de pruebas de la solucién, sino a la forma en la que se prestaria el servicio y al
cumplimiento de los requisitos técnicos, acreditables a través de folletos, catdlogos y
manuales en los que se sefialara que la propuesta de solucion cumplia con los requisitos

técnicos solicitados. --

Lo anterior, se puede leer en el numeral 18 ENTREGABLES DE LA PROPUESTA TECNICA, del
Anexo | de la convocatoria de mérito, que establece lo siguiente: “La seccién de la propuesta

técnica que describa las soluciones de seguridad propuestas debera estar claramente
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referenciada a folletos, catdlogos o manuales; de tal suerte que se note la correlacion que

hay entre la funcién solicitada por La Secretaria y la caracteristica de la solucién...” (sic) ----

En otras palabras, para que las propuestas técnicas de los licitantes pudieran ser objeto de

evaluacién por parte de la convocante, debian estar soportadas en documentos tales como

folletos, catalogos o manuales emitidos por el fabricante de las soluciones.------------====-=-mcecemmmeev

Ahora bien, retomando los hechos por los que la inconforme considera que la propuesta de la
empresa adjudicada debié de haber sido desechada por la convocante, se logra identificar el

siguiente punto toral: e W S |

e Que la solucion propuesta por la empresa adjudicada para brindar el Servicio de
Prevencion de Fugas de la Informacién, era insuficiente para atender los requerimientos
de la convocante, pues sélo ofertd6 dos appliances McAfee, aun cuando de la misma

documentacion del fabricante McAfee, que aquélla anexé a su propuesta, se puede advertir

gue eran necesario cinco de estos appliances. ------

Para acreditar lo anterior, la inconforme sostiene que el nimero de equipos ofertados (dos) para
atender el Servicio de Prevencién de Fugas de la Informacion, contenida a fojas 000022 y 001137
de la propuesta técnica de la empresa adjudicada, resulta técnicamente insuficiente y
contradictoria cuando se le compara con el diagrama del fabricante que obra a foja 000417 de la
misma propuesta, en el que se puede advertir, segun lo afirma la inconforme, que para la

prestacion del Servicio de DLP es necesario contar con cinco equipos McAfee DLP 5500

Appliance. -
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Para realizar un adecuado analisis de lo afirmado por la inconforme, conviene reiterar que el
objeto de la convocatoria lo era la contratacion del Servicio administrado de seguridad de la
informacion, en donde cada licitante tenia libertad para proponer la solucién que le permitiera
cumplir con lo requerido y para tal efecto en la propia convocatoria qued6 establecido que la

“evaluacion de los requisitos técnicos se realizaria mediante las cartas de fabricantes y

folletos de las soluciones propuestas...” (sic) ------

Bajo ese contexto, resulta evidente que la convocatoria de mérito no requirié6 que los licitantes
ofertaran equipos especificos en cuanto a niumero, modelos, marcas, capacidades, tamafos, etc.,

sino que sus soluciones técnicas estuvieran, por asi decirlo, “respaldadas” en arquitecturas de

computo existentes en el mercado. o

Por lo tanto, la empresa adjudicada, al igual que el resto de los licitantes, estaba obligada a que su
propuesta técnica cumpliera con los requisitos técnicos solicitados por la convocante, y para ello,

tales requisitos técnicos debian estar referenciados en folletos, catalogos y manuales. -------------

Establecido lo anterior, es menester sefialar lo que establece la convocante, a través de su oficio

410.0.0385/2015 de fecha diecinueve de marzo de dos mil quince, en el que manifiesta lo

siguiente: -

“De la revisién de la propuesta técnica del licitante INDRA SISTEMA MEXICO, S.A.
DE C.V,, en las fojas 000370 a la 000373 menciona punto por punto el cumplimiento
de los requisitos solicitados en la Convocatoria citada al rubro, para el SERVICIO DE
PREVENCION DE FUGAS DE LA INFORMACION, mismos que se especificaron en
los folletos entregados como parte de su propuesta técnica...” (sic)

Asimismo, continla la convocante:

“.. la documentacion que la empresa INDRA SISTEMAS MEXICO, S.A. DE C.V.
presentd en su propuesta técnica, en ella se incluyen las referencias técnicas y los
folletos del fabricante identificados en las fojas 000378-000576 (Anexo 1). Ahora bien,
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después de una minuciosa revision la convocante validé que el licitante INDRA
SISTEMAS MEXICO, S.A. DE C.V. cumpli6 con todos los requerimientos técnicos
solicitados para el SERVICIO DE PREVENCION DE FUGA DE LA
INFORMACION. Lo anterior, puede verse con mayor claridad en el diagrama de la
foja 000417 siguiente:...” (sic) “El diagrama en cuestion, incluye los servicios
mencionados como parte de su propuesta, por lo cual se constatd que la solucion
propuesta cumplia cabalmente con lo solicitado por esta Convocante garantizando la
seguridad de la red de datos de la Secretaria, asi como el licenciamiento requerido,
funcionalidad incluida en el equipo identificado con el numeral 2, McAfee DLP
EndPoint.” (sic)

De lo antes transcrito, se puede advertir claramente que el Area Técnica de la convocante
establecié que los elementos de la propuesta técnica de la empresa adjudicada cumplian con los

requisitos técnicos solicitados para la prestacion del servicio del Servicio de Prevencion de

Fugas de la INformaciOn. ==--=—=mm=mmmmm e e e

Por su parte, la empresa adjudicada, mediante escrito de fecha diecinueve de marzo de dos mil

quince, manifest6 en relacion al hecho que nos ocupa, lo siguiente:

“Si bien en las fojas 000022 y 001137 dentro de la propuesta de mis mandantes, se
menciona una volumetria de equipos appliance para la solucion de DLP, dentro de la
propuesta en las fojas 000369 a la 000576 se describe puntualmente la solucion técnica
de DLP propuesta contestando cada uno de los puntos requeridos como caracteristicas
técnicas por la convocante.

De manera puntual; en la foja 000371 en el punto 29, se observa lo siguiente:

29) La solucion debera estar basada en appliance de propoésito especifico endurecido y
asegurado por el fabricante en sus diferentes médulos (administracion, deteccion,
monitoreo, descubrimiento).

Requerimiento que aceptamos y demostramos con las fichas técnicas incluidas en
nuestra propuesta de las fojas 000374 a la 000576.

De igual forma como se puede observar en la propuesta de mis representadas, para dar
cumplimiento a las especificaciones técnicas solicitadas por LA CONVOCANTE y que
se encuentran descritas en las fojas 000369 a 000373, donde las referencias técnicas
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indican que se presenta la documentacion técnica donde la propuesta de la Tercera
Interesada cumple con todos y cada uno de los requerimientos técnicos solicitados.

Al respecto y tomando los comentarios realizados por la Inconforme, sin conceder
como cierto su dicho, dentro de la propuesta de mis representadas se observa lo
siguiente:

DLP Manager.- Presentado en las fojas 000400 a la 000402
DLP Prevent.- Presentado en las fojas 000411 a la 000571
DLP Discover.- Presentado en las fojas 000411 a la 000571
DLP Monitor.- Presentado en las fojas 000411 a la 000571
DLP EndPoint.- Presentado en las fojas 000397 a la 000399

Por lo anterior se demuestra que dentro del licenciamiento, hardware y software
solicitados por la CONVOCANTE, se dio cumplimiento cabalmente a cada uno de
ellos...” (sic)

Como se puede observar, la empresa adjudicada manifiesta que el anexo técnico de su propuesta,
gue se refiere al Servicio de Prevencion de Fugas de la Informacién, describe la solucién

técnica de DLP y que, incluso se puede advertir que si se consideran los cinco equipos McAfee.---

En ese mismo sentido, conviene sefialar que a través de medio magnético (disco de computadora
no regrabable) identificado como “INDRA LPN No. LA-018000999-N142-2014 Parte 2 de 27,
proporcionado por la convocante mediante oficio 410.0.0214/15 de fecha diecisiete de febrero de
dos mil quince, esta Autoridad Administrativa pudo constatar la existencia de un archivo Pdf.,
denominado “Propuesta técnica v2” (sic), con fecha de elaboracion dieciocho de diciembre de
dos mil catorce, en donde se aprecia diversa documentacion de McAfee con el cual la empresa
adjudicada cumplié con la presentacion de los documentos del fabricante que demostraban la

relacion reciproca entre la solucion propuesta y las caracteristicas de la solucion. -

Por lo tanto, se puede afirmar que la propuesta de solucion planteada por la empresa inconforme
para la atencién del Servicio de Prevencion de Fugas de la Informacion, cumplié con el
supuesto de estar vinculada con la documentacion del fabricante que acreditaba su
funcionamiento, qué, como se dijo anteriormente, era la condicionante que se establecié en la
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convocatoria para acreditar los requisitos técnicos de funcionalidad, y bajo ese tenor, la

convocante estaba en aptitud de evaluar dicha propuesta técnica.

De esta forma, el argumento de la parte inconforme en el sentido de que no debié haberse
evaluado la propuesta técnica de la empresa adjudicada, resulta infundado, pues sustenta
dicha opinidon en un argumento que no est4 dirigido a demostrar que la documentacién del

fabricante que consta en la propuesta técnica del licitante ganador no contiene los

requisitos técnicos de funcionalidad requeridos por la convocante.

Por consiguiente, es infundada la afirmacién de la inconforme, en el sentido de que la propuesta
de INDRA SISTEMAS MEXICO, S.A. DE C.V., ni siquiera debi6 de haber sido evaluada al resultar

insuficiente para los requerimientos técnicos de la Secretaria de Energia, ya que la evaluacion

realizada por el &rea técnica determind lo contrario.

Por consiguiente, no se advierte que haya existido una causa para desechar la propuesta técnica
de la empresa adjudica, asi como tampoco que se haya dejado de evaluar al resto de los licitantes

en igualdad de CONAICIONES. ~===mmnmmmmmmmm e e e e

Asi las cosas, queda demostrado que la empresa adjudicada si cumplié con los requisitos técnicos

establecidos en la convocatoria, razén por la cual se considera que el motivo de inconformidad

gue nos ocupa ha resultado infundado. -----

Ahora bien, suponiendo sin conceder que el motivo de inconformidad que nos ocupa tuviera
fundamento; es decir, que efectivamente la empresa inconforme hubiera propuesto una

arquitectura de dos equipos McAfee DLP 5500 Appliances y que, en apariencia, esta oferta

resultara insuficiente para cubrir los requerimientos técnicos de la convocante.

A este respecto, conviene sefialar que si bien la Suprema Corte de Justicia de la Nacion ha

establecido, en términos generales, que para proceder al estudio de conceptos de violacién o
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motivos de inconformidad basta con expresar con claridad la causa de pedir, cierto es, que el

argumento no se debe limitar a realizar meras afirmaciones sin sustento. -----------------=-mocmmmmmee-

Apoya lo anterior, por analogia, la siguiente jurisprudencia: e

Epoca: Novena Epoca

Registro: 173593

Instancia: Tribunales Colegiados de Circuito

Tipo de Tesis: Jurisprudencia

Fuente: Semanario Judicial de la Federacion y su Gaceta
Tomo XXV, Enero de 2007

Materia(s): Comdn

Tesis: 1.40.A. J/48

Pagina: 2121

CONCEPTOS DE VIOLACION O AGRAVIOS. SON INOPERANTES CUANDO LOS
ARGUMENTOS EXPUESTOS POR EL QUEJOSO O EL RECURRENTE SON AMBIGUQOS Y
SUPERFICIALES.

Los actos de autoridad y las sentencias estan investidos de una presuncion de validez que debe ser
destruida. Por tanto, cuando lo expuesto por la parte quejosa o el recurrente es ambiguo y
superficial, en tanto que no sefiala ni concreta algin razonamiento capaz de ser analizado, tal
pretension de invalidez es inatendible, en cuanto no logra construir y proponer la causa de pedir,
en la medida que elude referirse al fundamento, razones decisorias o argumentos y al porqué de
su reclamacion. Asi, tal deficiencia revela una falta de pertinencia entre lo pretendido y las
razones aportadas que, por ende, no son idéneas ni justificadas para colegir y concluir lo pedido.
Por consiguiente, los argumentos o causa de pedir que se expresen en los conceptos de violacion
de la demanda de amparo o en los agravios de la revisién deben, invariablemente, estar dirigidos
a descalificar y evidenciar la ilegalidad de las consideraciones en que se sustenta el acto
reclamado, porque de no ser asi, las manifestaciones que se viertan no podran ser analizadas por
el érgano colegiado y deberan calificarse de inoperantes, ya que se estd ante argumentos non
sequitur para obtener una declaratoria de invalidez.

CUARTO TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER
CIRCUITO.

Amparo en revision 43/2006. Juan Silva Rodriguez y otros. 22 de febrero de 2006. Unanimidad de
votos. Ponente: Jean Claude Tron Petit. Secretaria: Claudia Patricia Peraza Espinoza.

Amparo directo 443/2005. Servicios Corporativos Cosmos, S.A. de C.V. 1lo. de marzo de 2006.
Unanimidad de votos. Ponente: Jean Claude Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

Amparo directo 125/2006. Victor Hugo Reyes Monterrubio. 31 de mayo de 2006. Unanimidad de
votos. Ponente: Jean Claude Tron Petit. Secretario: Alfredo A. Martinez Jiménez.
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Incidente de suspensién (revisién) 247/2006. Maria del Rosario Ortiz Becerra. 29 de junio de
2006. Unanimidad de votos. Ponente: Alfredo A. Martinez Jiménez, secretario de tribunal
autorizado por la Comision de Carrera Judicial del Consejo de la Judicatura Federal para
desempefiar las funciones de Magistrado. Secretaria: Alma Flores Rodriguez.

Incidente de suspension (revision) 380/2006. Director General Juridico y de Gobierno en la
Delegacion Tlalpan. 11 de octubre de 2006. Unanimidad de votos. Ponente: Jests Antonio Nazar
Sevilla. Secretaria: Indira Martinez Fernéndez.

En el caso que nos ocupa, los argumentos del inconforme sélo constituyen afirmaciones subjetivas

gue no estan sostenidas en ningun elemento de conviccién, como se explica enseguida. -------------

El inconforme sostiene que la solucion del fabricante McAfee, que fue el ofertado por la empresa
adjudicada, “... se deberia de componer de al menos un appliance para detecciéon, dos
appliances para prevencion (correo y web), un appliance para descubrimiento y un
appliance para la consola, es decir, cinco appliances como minimo para cubrir dicho
requerimiento técnico.” (sic) y que ello se robustece “... ya que técnicamente, los appliances
McAfee DLP 5500 no soportan que convivan de forma simultanea mas de una funcionalidad
de descubrimiento, monitoreo o prevencién, por lo que los disefios de solucion basados en
el fabricante McAfee siempre se componen de un equipo Mcafee DLP dedicado para cada
funcionalidad... (sic) “Ademas de que la empresa INDRA en la foja 000417 de su propuesta
indica mediante documentacidn del fabricante el diagrama de despliegue de la solucién del
servicio de DLP, en donde esa H. Autoridad Administrativa podra observar que es necesario
incluir al menos 5 appliances para cubrir el requerimiento de la SENER a través de la

solucién ofertada.” (sic) -------------=--=---=-=-=-=----- e

Para una mejor comprensiéon de lo sustentado por la inconforme, enseguida se inserta la imagen
que aparece en la foja 000417 del archivo Pdf., denominado “Propuesta técnica v2” (sic),
contenido en medio magnético (disco de computadora no regrabable), identificado como “INDRA
LPN No. LA-018000999-N142-2014 Parte 2 de 2”, proporcionado por la convocante mediante
oficio 410.0.0214/15 de fecha diecisiete de febrero de dos mil quince.

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

82



SFP : K@%
il %z&,f&\:&%yg Organo Interno de Control en la
LA FUNCION PUBLICA e’ Secretaria de Energia

Area de Responsabilidades
Expediente: INC.001/2015/SDE

ePolicy Orchestrator

: i McAfee DLP Manager

Mcafee DLP Endpoint

@ @ Databases and McAfee DLP Monitor
file reposttories T

—
McAfee DLP Di |l=——| [=—=I
i C ee 1SCOVEr E E
B ==
==l == @ WAN Router
I

—| i Lanwien
——| - il =i (== ENEEFEEE
- ————
E McAfee DLP Prevent E McAfee DLP Prevent
== ==
MTA Web
server proxy

Como se puede observar, es cierto que en el diagrama anterior se pueden apreciar cinco
componentes denominados appliances McAfee DLP (Manager, EndPoint, Discover, Monitor y
Prevent), sin embargo ello no es suficiente para demostrar lo que afirma el inconforme en el
sentido de que dos appliances McAfee DLP no pueden cumplir con el servicio solicitado por la
convocante.

En efecto, para que esta Autoridad Administrativa pueda formar su conviccion respecto del motivo
de inconformidad que se analiza, no es suficiente la revision de un diagrama redactado en idioma
inglés y las afirmaciones que de él pueda hacer la inconforme, pues es evidente que en dicho
diagrama se refieren caracteristicas y funciones que requieren, para su comprension, de
conocimientos especializados.
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Mas aun, dadas las afirmaciones del inconforme, no sélo bastaria la interpretacion técnica del
diagrama, sino que seria necesario corroborar, a través de un medio de prueba idéneo, que la
solucion de dos appliances McAfee DLP no puede prestar el Servicio de Prevencion de Fugas
de la Informacién en los términos solicitados en la convocatoria; es decir, esta Autoridad no

podria inferir solo con meras afirmaciones, las cualidades, caracteristicas o capacidades uso de

un appliances McAfee DLP.
De lo anterior se colige, que para atender el argumento del inconforme era necesario contar con
un elemento de prueba que permitiera, bajo un criterio objetivo y razonable, constatar que la

propuesta técnica era insuficiente para prestar correctamente los servicios a la convocante.----------

Es por las razones antes expuestas, que el motivo de inconformidad que se analiza deviene en

inoperante.

e NUMERAL 2 DEL ESCRITO DE AMPLIACION DE LOS MOTIVOS DE INCONFORMIDAD.

En relacion a la causa de inconformidad sefialada con el numeral 2 de su escrito de ampliacion de

los motivos de inconformidad, la inconforme precisoé lo siguiente; -------------

2.- Por lo que respecta al Servicios de Monitoreo y "System Health" de infraestructura,
aplicaciones y servicios, solicitado por la convocante en el numeral 8.3.1 y 8.3.1.1, se establecio
que lo solucién de monitoreo que propusieron los licitantes, debia permitir verificar el estado de
los servicios, incluyendo los componentes tecnoldgicos que forman parte de estos, considerando al
menos servidores, enlaces de comunicacion, servicios, aplicaciones, dispositivos de red,
degradaciones en calidad y tiempos de respuesta, entre otros que pudieren afectar lo
disponibilidad de los servicios y que lo solucion de monitoreo debe generar alertas en tiempo real.

Ahora bien, la empresa INDRA de la foja 001192 o lo 00]200, aparentemente oferto la propuesta
de solucion de monitoreo requerido por lo SENER, sin embargo no acredito fehacientemente que
dicha solucién funcione conforme a los requerimientos técnicos de la convocante. Es decir, para
gue la solucion de monitoreo cumpla con lo solicitado por la convocante, no basto con que el
licitante establezco uno solucion y manifieste que ésta cumple con los requerimientos técnicos, si
no que dicha propuesta de solucidn debe ser validada por el fabricante ya sea a través de folletos,
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manuales o cualquier otro documento emitido por el fabricante que garantice que la propuesta de
solucidn si cumple con los requerimientos técnicos.

Lo anterior es si, ya que solo a través de los folletos, manuales o cualquier otro documento
emitido por el fabricante en el que se sefiale que la propuesta de solucién cumple con los
requisitos técnicos requeridos por la SENER, esta Gltima se encontraria en una incertidumbre
respecto de si la propuesta de solucién de monitoreo cumplird o no con sus necesidades, lo que
desde luego contraviene lo dispuesto en el segundo parrafo del articulo 26 de lo Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, el cual sefiala a groso modo que el
Estado adquirira, bienes o servicios asegurando las mejores condiciones disponibles en cuanto o
precio y calidad.

Por lo tonto, es inconcuso que la empresa INDRA, al no sustentar en su propuesta técnica la
solucién de monitoreo requerido por la Convocante, ademas de no asegurarle a la SENER las
mejores condiciones de contratacion, tampoco cumple con un requisito técnico que si afectaba la
solvencia de su propuesto y por tonto, debia ser desechada.

Lo anterior, es un motivo més que suficiente para que esa H. Autoridad ordene o la convocante
anular el fallo de fecha 24 de diciembre de 2014, y en su lugar emita otro en el que deseche la
propuesta de la empresa INDRA por no cumplir con los requisitos técnicos solicitados por la
convocante, y en su caso, se adjudique el contrato o nuestra representadas que son las que
demuestran los mejores condiciones de contratacion para el Estado.2 (sic)

De la transcripcion anterior, se puede advertir que la inconforme también cuestiona la propuesta
técnica de la empresa adjudicada, sefialando que respecto de los servicios solicitados en los
numerales 8.3.1 y 8.3.1.1 de la convocatoria, esta no cumple con los requerimientos técnicos
solicitados, debido a que no sustentd la solucién requerida a través del folletos, manuales o
cualquier otro documento emitido por el fabricante, y bajo ese tenor afirma que “... no acredita

fehacientemente que dicha solucién funcione conforme a los requerimientos técnicos de la

convocante.” (sic)

A este respecto, y tomando en cuenta parte de lo sefialado al analizar el numeral 1 del escrito de
ampliacion de motivos de inconformidad, se afirma que la evaluacién de las propuestas técnicas
de los licitantes estaba a cargo de un area técnica, que en este caso era la Direccion de
Infraestructura y Comunicaciones adscrita a la Direccibn General de Tecnologias de la
Informacion y Comunicaciones de la Secretaria de Energia; dicha evaluacion no estaba sujeta a

un protocolo de pruebas en el que los licitantes pudieran someter a examen los
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componentes de sus respectivas soluciones, por ello, era necesario que los oferentes

acreditaran los requisitos técnicos a través de documentos expedidos por el fabricante de

los componentes que formaran parte de sus soluciones.

En ese sentido, la convocante, mediante su oficio 410.0.0385/2015, menciona que al realizar la
evaluacién técnica de la empresa adjudicada, a través de “... la revision de los folletos
publicados en la pagina del fabricante y en otros sitios web...” (sic) pudo determinar que si
incluy6 el documento que corresponde a la documentacion emitida por el fabricante y que acredita
las caracteristicas técnicas y funcionalidad de la herramienta “... que llevara a cabo el servicio

de System Health...” (sic), documento que fue presentado traducido al espafiol.

Cabe sefialar que la posibilidad de aceptar documentacion traducida al espafiol, segun la
convocante, quedd establecida en las “.. juntas de aclaraciones de fechas 10 y 11 de
diciembre de 2014, cuyas actas fueron suscritas electronicamente por el representante de la
propia empresa Metronet S.A.P.I. de C.V. hoy inconforme...” (sic)

En efecto, como lo refiere la convocante, mediante escrito de fecha cinco de diciembre de dos mil

catorce, la empresa inconforme realizé la siguiente pregunta y propuesta:

No. DE PREGUNTA PUNTO DE LA CONVOCATORIA PAGINA (S) PREGUNTA
2 Inciso b. 17 Debido a que mucha de la documentacién
Se deberan presentar emitida por los fabricantes Unicamente se
exclusivamente en idioma espafiol y encuentran en idioma inglés, ¢aceptaria la
debidamente firmadas... convocante que se presente traduccién simple

del punto donde se compruebe el
cumplimiento de la funcionalidad solicitada?

R= Se acepta su propuesta

Propuesta que fue aceptada por la convocante, como se puede advertir de las constancias

documentales que contienen las preguntas y respuestas de los licitantes.
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En ese sentido, si la evaluacion practicada a la propuesta técnica de la empresa adjudicada,
permitié al area técnica comprobar la funcionalidad de la herramienta ofertada para la atencién del
Servicio System Health, asi como el origen de la documentacion, es dable afirmar que dicha
empresa se ajustd a los requerimientos establecidos en la convocatoria a la Licitacién Publica
Nacional Electrénica con numero de identificacion del procedimiento en CompraNet LA-
018000999-N142-2014 y numero interno L.P.N.00018001-005-14 para la contratacion del “Servicio
Administrado de Seguridad de la Informacion” y por lo tanto es infundado el motivo de
inconformidad que se analiza.

e NUMERAL 3 DEL ESCRITO DE AMPLIACION DE LOS MOTIVOS DE INCONFORMIDAD.

Por lo que hace a la causa de inconformidad sefialada con el numeral 3 del escrito de ampliacién

de inconformidad, la inconforme manifesto lo siguiente: -

3.- Otros de los incumplimientos de la empresa INDRA, que desde luego afectan la solvencia de su
propuesta, dado que no cumple con los requerimientos técnicos solicitados por la convocante, son
los que se hacen patentes o continuacion:

La convocante en el numeral 7 de las bases de licitacion "SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION" Y en particular en el numeral 7.2 "Descripcion del
Servicio" establecid un listado de servicios que debian cumplimentar los licitantes, es decir, que
en las propuestas de los licitantes se debian incluir los servicios que serian ejecutados en favor de
la SENER para el caso del Sistema de Gestién de Seguridad de la Informacion, los cuales para
una pronta referencia por parte de esa H. Autoridad

Administrativa se procede a citarlos a continuacion:

(..)

De igual manera la convocante en el numeral 17 denominado "Entregables del servicio™ de las
Bases de licitacion, requirié o los licitantes la entrega de reportes mensuales en los términos
descritos en la bases y en cambio se ofertan otro tipo de reportes con otros niveles de atencion lo
cual paro un proceso licitatorio no es opcional y que el proveedor oferte lo que o su discrecion le
parezco conveniente, por lo que en los propuestos éstos debian contener lo entrego de dichos
reportes.

Ahora bien, es el caso de que en la propuesta de la empresa INDRA no se desprende en ninguna
de sus partes que hubiere ofertado o se hubiere obligado a ejecutar los servicios descritos en el
numeral 7.2 ni realizar los reportes mensuales que comprende el numeral 17 de dichas bases, por
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lo que inconcusamente su propuesta no cumple técnicamente con lo requerido por la convocante,
por lo que debid haber sido desechada y ni siquiera debi6 haber sido evaluada econémicamente
por la convocante, ni mucho menos resultar adjudicada.

Por lo que respecta al numeral 16 denominado "Acuerdo de Nivel de Servicio", la convocante
requirié acuerdos de nivel de servicios los cuales se debian presentar de manera mensual, sin
embargo de la propuesta de la empresa INDRA no se desprende que dicha licitante hubiere
ofertado la entrega de los reportes mensuales tal y como los solicito la convocante en el numeral
16 "Acuerdos de Nivel de Servicio™

Por lo tanto, el hecho de que la empresa INDRA no hubiere ofertado, por una parte la realizacion
y/o ejecucion de los servicios comprendidos en el numeral 7.2 y 17 de las bases de licitacion, y
por otro, la entrega de los Acuerdos de Nivel de Servicio comprendidos en el numeral 16 de las
bases, incuestionablemente su propuesta resultaba insolvente pues no cumplié con un requisitos
técnicos solicitados en las bases de licitacion, por lo que su propuesta debio ser desechada.

Lo anterior, es un motivo mas que suficiente poro que eso H. Autoridad ordene a la convocante
anular el fallo de fecha 24 de diciembre de 2014, y en su lugar emita otro en el que deseche la
propuesta de la empresa INDRA por no cumplir con los requisitos técnicos solicitados por la
convocante, y en su caso, se adjudique el contrato o nuestras representadas que son las que
demuestran los mejores condiciones de contratacion para el Estado.” (sic)

Como se puede advertir, la inconforme sefiala que la propuesta de INDRA SISTEMAS MEXICO,

S.A. DE C.V., debi6 haber sido desechada al no haber cumplido técnicamente con la

convocatoria, fundamentalmente en lo siguiente: ---- -

Que en la propuesta de la empresa adjudicada, no se advierte que esta haya ofertado o se
hubiese obligado a ejecutar los servicios descritos en el numeral “7.2 Descripciéon del

Servicio” (sic) del Anexo | de la Convocatoria.

Que en la propuesta de la empresa adjudicada, no se advierte que se haya obligado a
realizar los reportes mensuales que se mencionan en el numeral 17 del Anexo | de la

Convocatoria. -- .

Que en la propuesta de la empresa adjudicada, no se advierte que se haya obligado a
realizar los acuerdos de nivel de servicios a que se refiere el numeral 16 del Anexo | de la

Convocatoria. -- o e e e
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A este respecto, la convocante, a través de su oficio 410.0.0385/2015, afirma que la propuesta de

la empresa adjudicada atendi6 cada uno de los puntos a que se refiere el numeral “7.2

Descripcién del Servicio” (sic) de la Convocatoria, para lo cual elaboré el cuadro siguiente: ------

Puntos solicitados

Referencia de presentacion

7.2 Descripcién del Servicio

En las fojas 0057 a la 0087 y de la 01197 a la 01199 la empresa INDRA SISTEMAS
MEXICO, S.A. DE C.V. describe claramente la Metodologia del Servicio y se Detalla el
Modelo de Garantia de Prestaciéon del Servicio, con el cual cubriria los objetivos y
alcances solicitados en las bases.

De igual manera INDRA SISTEMAS MEXICO, S.A. DE C.V. presenta como parte de su
propuesta un documento marcado con la foja nimero 000007 en donde, bajo protesta
de decir verdad establece: “Manifestamos bajo protesta de decir verdad, que
conocemos la forma en que la convocante precedera a verificar las especificaciones del
servicio, conforme a lo establecido en el Anexo |. Condiciones y Especificaciones
Técnicas de la Convocatoria, asi mismo manifestamos de conformidad de que hasta en
tanto ello no se cumpla, no se tendran por recibidos o aceptados”. Con lo anterior, se
demuestra que el punto referido se cumple cabalmente.

1) Evaluacion del grado de cumplimiento de los proceso ASl y OPEC en la
Secretaria para identificar, de existir, las brechas existentes o areas de
oportunidad de mejora en la implementacién de dichos procesos,
formular las correspondientes acciones correctivas y sus planes de
remediacion, asi como dar seguimiento a los mismos.

Asi mismo, dentro de la metodologia de trabajo presentada por la empresa INDRA
SISTEMA MEXICO, S.A. DE C.V., en sus fojas de la 0076 a la 0080 claramente
describe la metodologia que seguird para el cumplimiento en la identificacién de
brechas o areas de oportunidad en la mejora de implementaciéon de procesos o
acciones correctivas, planes de remediacion y seguimiento de los mismos. Dicha
metodologia esta alineada a las mejores practicas en apego a lo establecido en el
MAAGTICSI y a los estandares ISO/IEC 27001:2013 e I1SO 31000, entre otras.

Con lo anterior, se demuestra que el punto referido se cumple cabalmente.

2) Evaluacién del grado de cumplimiento, en apego al MAAGTICSI y a los
estandares ISO/IEC 27001:2013 e ISO 31000, los objetivos, alcance,
funcionamiento, acciones de mejora continua del SGSI actualmente
implementado en la Secretaria, para identificar, de existir, las brechas
existentes o area de oportunidad de mejora en la implementacién de
dicho SGSI, y formular las correspondientes acciones correctivas, de
modo que se satisfaga lo establecido en el referido manual de
Aplicacion General, asi como su alineamiento a las clausulas del
estandar ISO/IEC 27001:2013

De igual forma, en las fojas 01197 a 01199 se presenta la metodologia que se seguira
para identificar brechas existentes o &areas de oportunidad en la mejora de
implementacion en el Sistema de Gestion de Seguridad de la Informacion (SGSI) y de
esta forma formular las gestiones correctivas y su alineamiento a las clausulas del
estandar.

Con lo anterior se demuestra que el punto referido se cumple cabalmente.

3) Desarrollo e integracion de procesos de seguridad con base en un
esquema de mejora continua de los mismos, de acuerdo a las
necesidades propias de La Secretaria y las mejores practicas del propio
MAAGTICSI.

Dentro de las fojas 0079 y 0080 se especifica la metodologia con la que la empresa
INDRA SISTEMAS MEXICO, S.A. DE C.V. desarrollard e integrara los procesos de
seguridad dentro de un esquema de mejora continua.

Con lo anterior, se demuestra que el punto referido se cumple cabalmente.

4) Despliegue de servicios normativos y especializados por parte del
personal con las competencias requeridas en gestion de seguridad de la
informacion, quienes deberan aplicar esquemas de mejora continua a
dicha gestion

Dentro de las fojas 001267 a la 001273 la empresa INDRA SISTEMAS MEXICO, S.A.
DE C.V. presenta como parte de su propuesta el organigrama y el personal con las
competencias solicitadas para la ejecucion de los servicios.

Con lo anterior, se demuestra que el punto referido se cumple cabalmente.

Asimismo, por lo que hace al presunto incumplimiento de los numerales 16 y 17 del Anexo | de la
Convocatoria, denominados “Acuerdos de Niveles de Servicio” y “Entregables del Servicio”,

la convocante sefiala que los argumentos del inconforme son erréneos, toda vez que la propuesta

técnica de la parte adjudicada, especificamente sefiala lo siguiente:

“... en el punto 5.4. ANS-Acuerdos a Nivel del Servicio, que: Indra se compromete a cumplir con

los niveles de servicio exigidos por la SENER del anexo técnico a tal efecto..., asi como en la foja
000089 donde la empresa INDRA SISTEMAS MEXICO, S.A. DE C.V. después de presentar su

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

89



WNIDOS

SFP

Organo Interno de Control en la

SECRETARIA DE , A
Secretaria de En ergia

LA FUNCION PUBLICA

Area de Responsabilidades
Expediente: INC.001/2015/SDE

metodologia reitera que De esta forma la solucién de Indra se basa en una planificacion detallada
para cumplir con todos los hitos solicitados por la SENER y que permitan dar un servicio
completo de calidad: esto se hace aln mas evidente en las fojas 000031 y 000033 ya que en estas
se detallan los puntos 3.3.1.1. Gestion de niveles de servicio, asi como los procedimientos
propuestos por Indra para la Gestién del nivel de servicio.

Para el punto "17, Entregables del servicio", claramente queda establecido en las bases de la
convocatoria que la entrega de estos requerimientos debera ser contemplada Unicamente por el
licitante ganador, lo cual se entiende l6gico ya que estos reportes hablan de actividades que se
tienen que realizar una vez llevada a cabo la migracion e implementacion de los servicios
solicitados, dicho esto, la empresa INDRA SISTEMAS MEXICO, S. A: DE C.V, dentro de su
propuesta técnica y plan de trabajo (fojas1140 a 1142) si propone las actividades de las cuales se
desprenderadn estos entregables, quedando establecidos el cumplimiento de los mismos.” (sic)

Si bien la manifestacién de la inconforme, es el sentido de que la empresa adjudicada no cumplié
con varios de los requisitos establecidos en la convocatoria, por lo cual se debi6 de haber
desechado su propuesta, la convocante demuestra que si cumplié estrictamente con las bases de

la licitacion. -- L 2 SUINS S 20 8 B ST NN ¥

e NUMERAL 4 DEL ESCRITO DE AMPLIACION DE LOS MOTIVOS DE INCONFORMIDAD.

En dicho numeral el inconforme sefiala lo siguiente: ------

4.- Otros de los incumplimientos que se hicieron evidentes al momento de que mis representadas
tuvieron a la vista la totalidad de las constancias que forman parte del expediente de la Licitacion
Publica Nacional electrénica con nimero de identificacion del procedimiento en Compra Net LA-
018000999-N142-2014 y numero interno L.P.N.00018001-005-14, son los relacionados al
personal que participaria en los Servicios Administrados de Seguridad de la Informacion, ya que
lo convocante sefial6 a partir del numeral 6.2, entre otros requisitos, el siguiente.

PERFIL CERTIFICACIONES A FUNCION NUMERO DE RECURSOS
DEMOSTRAR
Administracion y Consultor especializado en cada | Operar, administrar y Al menos 3 recursos. Se acepta grupo de trabajo
Operacion de controles una de las soluciones de seguridad | monitorear las soluciones de de mas de tres ingenieros, siempre y cuando el
tecnoldgicos ofertadas. Se aceptan como seguridad propuestas licitante garantice cumplir con el total de las
documentos ~ comprobables el certificaciones o constancias de cursos requeridos

certificado vigentes o constancias
de los cursos de capacitacion que
haya tomado directamente del
fabricante

Conforme al requerimiento técnico de la convocante, los licitantes debiamos acreditar un
consultor especializado en cada una de las soluciones de seguridad ofertadas, es decir, como
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minimo 3 recursos, ademas dichos recursos debian contar con una certificacion vigente o con la
constancia de los cursos de capacitacion que haya tomado directamente del fabricante.

Sin embargo, de la propuesta de la empresa INDRA, no se desprende en ninguna de sus partes,
gue dicha empresa hubiere ofertado algdn recurso para la solucion de System Health, por lo que
su propuesta no cumple técnicamente con lo requerido expresamente por la convocante en las
bases de la licitacién, y por tanto su propuesta debi6 ser desechada.

En el mismo numeral 6.2 la convocante requirié un Analista de Seguridad que cumpliera con lo

siguiente:
CERTIFICACIONES A 4 NUMERO DE
PERFIL DEMOSTRAR FUDCION RECURSOS
Analista de Seguridad CEH (Certified Ethical Hacker) Encargado de ejecutar las revisiones de seguridad sobre | Al menos 1

las aplicacionesy la infraestructura.

Otras de su responsabilidades son: prever, detectar,
analizar, contener, erradicar, documentar incidente de
seguridad

La convocante requirié un recurso para analista de seguridad que cumpliera con el certificado
CEH (Certified Ethical Hacker). Sin embargo, en el folio 000044 de la propuesta de la empresa
INDRA, se desprende que dicha licitante no acredité que el recurso propuesto cumpliera con el
certificado correspondiente, ya que solamente present6 aviso de aprobacion de examen CEH pero
no asi el EVA OTER MACH que era necesario para cumplir con lo requerido por la convocante,
por lo que con ello se evidencio que la propuesta de la empresa INDRA no cumplia técnicamente
con lo requerido por la convocante y por lo tanto, debié desecharse su propuesta.

En el mismo numeral 6.2 la convocante requirié a los licitantes un Auditor de Sistemas quien debi
cumplir con los requisitos siguientes:

CERTIFICACIONES A , NUMERO DE
PERFIL DEMOSTRAR AL RECURSOS
Auditor de Sistemas Para Sistemas de Gestion el recurso Emitir recomendaciones para fortalecer los controles del | Al menos 1 recurso
debera contar con ISO/IEC 27001 Lead area de sistematizacion.
Auditor o CISA (Certified Information
Systems Auditor) Evaluar los planes y proyecciones de la sistematizacion

de datos, de acuerdo con los proyectos.

Evaluar los métodos de trabajo por el grupo de desarrollo
de sistemas y los controles implantados

Es decir, el Auditor de Gestion que realizara las acciones descritas con antelacién debia contar
con el IS/IEC 27001 Lead Auditor o el CISA. Sin embargo, de la propuesta de la empresa INDRA
en particular en el folio 000075 se desprende que presenté un certificado de curso y no asi el
certificado ISO/IEC 27001 Lead Auditor o CISA que eran obligatorios conforme a las bases de
licitacion para acreditar el perfil del Auditor de Gestion, por lo que si la empresa INDRA no
acreditd el perfil del Auditor de Gestion con el documento que solicitd expresamente la
convocante en las bases de licitacion, es obvio que su propuesta técnica no contiene los requisitos
técnicos solicitados por la convocante. ” (sic)
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Como se advierte, las razones que expone el inconforme en el numeral 4 de su escrito de
ampliacién de motivos de inconformidad, por los que afirma que la propuesta de la empresa

adjudicada incumple con los requerimientos de la convocatoria, son los siguientes:; ---------------------

a. No ofertd ningun recurso certificado para la solucién de System Health. ------------------

A este respecto, debe sefalarse que el numeral 8.3.1 Servicio de Monitoreo y “System

Health” de infraestructura, aplicaciones y servicios, correspondiente al Anexo | de la

convocatoria que nos ocupa, determina, lo que enseguida se transcribe; ---------------

“El licitante ganador deberd implementar una solucién de monitoreo que permita
verificar el estado de los servicios incluyendo los componentes tecnolégicos que forman
parte de estos, considerando al menos servidores, enlaces de comunicacion, servicios,
aplicaciones, dispositivos de red ....." (sic)

Como se observa, la obligacion de los licitantes con respecto al Servicio de Monitoreo y

“System Health” de infraestructura, aplicaciones y servicios, era la de implementar una

solucién de seguridad para los fines indicados en el mismo numeral 8.3.1.

Ahora bien, del mismo Anexo | de la convocatoria que nos ocupa, se desprende el numeral
“6.2 Personal” (sic), en el que se determina que todo aquél personal que formara parte de

la oferta técnica, para participar en los Servicios Administrados de Seguridad de la

Informacion, debian contar con determinadas certificaciones.

Bajo ese tenor, es dable suponer que para la prestacion del Servicio de Monitoreo y

“System Health” de infraestructura, aplicaciones y servicios, los licitantes debian incluir en

su oferta a personal certificado.

No obstante lo anterior, del Acta de Junta de Aclaraciones de fecha diez de diciembre de

dos mil catorce, se advierte que a foja 101, se encuentra la pregunta marcada con el
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namero 73, correspondiente a la empresa Scitum, S.A. de C.V., misma que se transcribe

enseguida: et E
73 8.3.1 Servicio de Monitoreo y “System Health” de | 72 Se pide amablemente a la convocante nos aclare si se debera presentar personal certificado
infraestructura, aplicaciones y servicios en la solucién de monitoreo que se proponga.

Respuesta El representante de la DGTIC precisa que si en su solucién lo integra, se
acepta como opcional

Como se puede observar, en la Junta de Aclaraciones, queddé establecido que era opcional
presentar personal certificado para la solucion especificada en el numeral 8.3.1 de la
convocatoria.

Por lo tanto, la empresa adjudicada no estaba obligada a presentar personal certificado

para el Servicio de Monitoreo y “System Health” de infraestructura, aplicaciones y servicios.

Cabe destacar que, la empresa adjudicada, en su caracter de tercero interesado y la
convocante coinciden en sefialar que la presentacion de personal certificado para el

Servicio de Monitoreo y System Health era opcional, por haber quedado asi establecido en

la Junta de Aclaraciones.---

b. No acredité que el recurso propuesto como analista de seguridad tuviera el
certificado CEH (Certified Ethical Hacker).

En este caso, el inconforme fundamentalmente sefiala que el analista de seguridad no
cumplié con el certificado CEH (Certified Ethical Hacker), ya que solo acredit6 el aviso de

aprobacion del examen y que, asimismo, incumplic “... el EVA OIER MACH...” (sic) -------

De acuerdo con el Anexo | de la convocatoria que nos ocupa, especificamente el numeral
“6.2. Personal” (sic), establece que el perfil de Analista de Seguridad debe cubrir los

siguientes aspectos: ------- e
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PERFIL CERTIFICACIONES A DEMOSTRAR FUNCION NUMERO DE RECURSOS
Analista de Seguridad CEH (Certified Ethical Hacker) Encargado de ejecutar las revisiones de | Al menos 1
seguridad sobre las aplicaciones y la
infraestructura.

Otras de su responsabilidades son:
prever, detectar, analizar, contener,
erradicar, documentar incidente de
seguridad

Como se puede advertir de la transcripciébn anterior, el perfil denominado Analista de
Seguridad, s6lo debia acreditar la certificacion CEH (Certified Ethical Hacker), no asi una

certificacion denominada EVA OIER MACH como lo sefiala lainconforme. ---==-=-=-==-mmm---

Ahora bien, como lo afirma el inconforme, el licitante adjudicado no cumplié con lo
establecido en el Subrubro 1.1.2); lo que se desprende de la misma Acta de Fallo de fecha
veinticuatro de diciembre de dos mil catorce, particularmente en el apartado identificado
como ‘“Razones de no obtencion del total de puntos del subrubro” (sic),
correspondiente al “Rubro 1 Capacidad del licitante” (sic), Subrubro 1.1.2
Competencia y habilidad en el trabajo...” (sic), en el que se puede leer, respecto de la

propuesta de Indra Sistemas México, S.A. de C.V., lo que enseguida se transcribe: ----------

“Como resultado de la evaluacion y de conformidad con la Seccion V, la Direccion General de
Tecnologias de Informacion y Comunicaciones (area técnica y requirente) evallo la consistencia
y congruencia de la proposicion técnica con los requisitos y aspectos técnicos y determiné que el
licitante Indra Sistemas México, S.A. de C.V. para el perfil de Analista de Seguridad solo entreg6
carta que valida la aprobacion del examen de certificacion, mds no entrego el certificado.” (sic)

Es decir, es correcta la afirmacién de la inconforme en el sentido de que uno de los
recursos no acredito la certificacién solicitada, pero ello no constituia per se un motivo para
desechar la propuesta de la empresa adjudicada, sino la obtencién de un puntaje menor al
maximo posible, como en la especie acontecid, tal y como quedé establecido en el

considerando SEPTIMO de la presente resolucion.

Por consiguiente, el agravio que se analiza en el presente apartado, resulta infundado.------

No acredit6 el perfil del Auditor de Sistemas. -------
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Por lo que respecta a este punto de la inconformidad, el inconforme sefala que el perfil
denominado Auditor de Sistemas, a que se refiere el numeral 6.2 de la Convocatoria, requeria de
la certificacion ISO/IEC 27001 Lead Auditor o CISA (Certified information Systems Auditor) y que
pese a ello, la empresa adjudicada solamente presentd, respecto de dicho perfil, un certificado de
curso no asi el certificado requerido y bajo ese tenor incumplié con los requisitos técnicos

solicitados.---=--=======mmmemmmmmeee

A este respecto, y de la revisién a las constancias que obran agregadas al expediente en el que se

actla, esta Autoridad determina que es inoperante el motivo de inconformidad que nos ocupa,

conforme a lo siguiente: A R ——

En el medio magnético (disco de computadora no regrabable) identificado como “INDRA LPN No.
LA-018000999-N142-2014 Parte 2 de 2”, proporcionado por la convocante mediante oficio
410.0.0214/15 de fecha diecisiete de febrero de dos mil quince, se advierte la existencia de un
archivo Pdf. denominado “Requisito 19” (sic), con fecha de elaboracion dieciocho de diciembre de

dos mil catorce, cuya imagen se inserta enseguida:
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Certificate
of Training

This is to certify that

Mr. Lliuis Jané Fuerntes
has successfully completed a
Lead Auditor Course

ISO 27001:2005

Sollowing five days training

delivered by

BSI Management Systems

And fias passed the examination

7L
e =

S S

-3 S i -
Certified by: A 4/ - .
Date:

>
13-17 October 2008 g
Certificate No: 3 o

AR
" » =~ ]|

Managemént
Systems

Respecto de este documento, la convocante manifestd, en su oficio 410.0.0385/2015 de fecha
diecinueve de marzo de dos mil quince lo siguiente:

“Al respecto la Convocante consider6 como valido el documento presentado por la empresa
INDRA SISTEMA MEXICO, S.A. DE C.V. como parte de su propuesta técnica en virtud de que

cuenta con los siguientes elementos: firma, folio de certificacién y el texto que especifica que
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aprobd el examen de certificacion, elementos que no se presentan en un documento de
entrenamiento.” (sic)

Asi las cosas, la inconformidad que manifiesta el inconforme se endereza a cuestionar el
documento, cuya imagen ha sido insertada anteriormente, en cuanto al alcance de su contenido,
afirmando que se trata de un “certificado de curso” y no el “certificado ISO/IEC 27001 Lead Auditor
o CISA . ---

Sin embargo, dicho argumento resulta inoperante, toda vez que se trata de una simple

manifestacién hecha por el inconforme que carece de toda eficacia juridica al no aportar medios

probatorios tendentes a demostrar la razén de su dicho.

En efecto, el que afirma estd obligado a probar, en términos de lo que dispone el articulo 81 del
Caodigo Federal de Procedimientos Civiles de aplicacion supletoria a la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en términos del articulo 11 de dicho ordenamiento
legal.

NOVENO.- Que el motivo de inconformidad identificado con el numeral 3 del considerando
sexto, resulta infundado y por tanto insuficiente para declarar la nulidad del procedimiento

de contratacién que se controvierte, conforme a los siguientes razonamientos:

El inconforme afirma lo siguiente:

‘... el fallo se encuentra indebidamente fundado y motivado, pues determina adjudicarle el
contrato a un licitante que no obtuvo la mayor puntuacion, lo que evidentemente transgrede en
perjuicio de nuestras mandantes lo dispuesto en el numeral 5.1 de la Convocatoria, en relacion a
lo dispuesto en el articulo 36 Bis, fraccién | de la Ley de Adquisiciones, Arrendamientos, y
servicios del Sector Publico, ya que la convocante a partir de una evaluacién equivocada de la
propuesta de la empresa INDRA decide adjudicarle el contrato a dicha empresa, pero por el
contrario, de haberse realizado correctamente la evaluacion de la propuesta de la empresa
INDRA, la convocante hubiera advertido que nuestras representadas debian haber sido
adjudicadas con el contrato pues su propuesta el solvente, cumple con los requisitos legales,
técnicos y econdmicos establecidos en la convocatoria, garantiza el cumplimiento de las
obligaciones respectivas y. obtuvo el mejor resultado en la evaluacion de puntos.
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De una parte, la inconforme manifiesta que el fallo se encuentra indebidamente fundado y

motivado, sin embargo este argumento no le favorece en virtud de que la Convocante fundamento

y motivd su actuacion apegada a derecho. --------

Para una mejor comprension de lo antes expuesto, habr4 que referir que en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, especificamente en el articulo 37,
establece cuales son los requisitos que deben contener los fallos emitidos por las convocantes,

dicho articulo dispone: .

El articulo 37 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en sus

fracciones Il y IV disponen lo siguiente:

Articulo 37. La convocante emitira un fallo, el cual debera contener lo siguiente:

. La relacion de licitantes cuyas proposiciones se desecharon, expresando todas las razones
legales, técnicas o econdmicas que sustentan tal determinacién e indicando los puntos de la
convocatoria que en cada caso se incumpla;

1. La relacion de licitantes cuyas proposiciones resultaron solventes, describiendo en lo
general dichas proposiciones. Se presumira la solvencia de las proposiciones, cuando no se sefiale
expresamente incumplimiento alguno;

I1l.  En caso de que se determine que el precio de una proposicién no es aceptable o no es
conveniente, se deberd anexar copia de la investigacién de precios realizada o del calculo
correspondiente;

IV.  Nombre del o los licitantes a quien se adjudica el contrato, indicando las razones que
motivaron la adjudicacion, de acuerdo a los criterios previstos en la convocatoria, asi como la
indicacion de la o las partidas, los conceptos y montos asignados a cada licitante;

V. Fecha, lugar y hora para la firma del contrato, la presentacion de garantias y, en su caso,
la entrega de anticipos, y

VI.  Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de
acuerdo con los ordenamientos juridicos que rijan a la convocante. Indicara también el nombre y
cargo de los responsables de la evaluacion de las proposiciones.
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En caso de que se declare desierta la licitacién o alguna partida, se sefialaran en el fallo las
razones que lo motivaron.

En el fallo no se deberd incluir informacién reservada o confidencial, en los términos de las
disposiciones aplicables.

Cuando la licitacion sea presencial o mixta, se dara a conocer el fallo de la misma en junta
publica a la que libremente podran asistir los licitantes que hubieran presentado proposicion,
entregandoseles copia del mismo y levantandose el acta respectiva. Asimismo, el contenido del
fallo se difundira a través de CompraNet el mismo dia en que se emita. A los licitantes que no
hayan asistido a la junta publica, se les enviara por correo electronico un aviso informandoles
que el acta del fallo se encuentra a su disposicién en CompraNet.

En las licitaciones electronicas y para el caso de los licitantes que enviaron sus proposiciones por
ese medio en las licitaciones mixtas, el fallo, para efectos de su notificacion, se dara a conocer a
través de CompraNet el mismo dia en que se celebre la junta publica. A los licitantes se les
enviard por correo electronico un aviso informandoles que el acta del fallo se encuentra a su
disposicion en CompraNet.

Con la notificacion del fallo por el que se adjudica el contrato, las obligaciones derivadas de éste
seran exigibles, sin perjuicio de la obligacion de las partes de firmarlo en la fecha y términos
sefialados en el fallo.

Contra el fallo no procederd recurso alguno; sin embargo procedera la inconformidad en
términos del Titulo Sexto, Capitulo Primero de esta Ley.

Cuando se advierta en el fallo la existencia de un error aritmético, mecanografico o de cualquier
otra naturaleza, que no afecte el resultado de la evaluacion realizada por la convocante, dentro de
los cinco dias hébiles siguientes a su notificacion y siempre que no se haya firmado el contrato, el
titular del area responsable del procedimiento de contratacidn procederd a su correccion, con la
intervencion de su superior jerarquico, aclarando o rectificando el mismo, mediante el acta
administrativa correspondiente, en la que se haran constar los motivos que lo originaron y las
razones que sustentan su enmienda, hecho que se notificara a los licitantes que hubieran
participado en el procedimiento de contratacion, remitiendo copia de la misma al drgano interno
de control dentro de los cinco dias habiles posteriores a la fecha de su firma.

Si el error cometido en el fallo no fuera susceptible de correccién conforme a lo dispuesto en el
parrafo anterior, el servidor publico responsable dara vista de inmediato al 6rgano interno de
control, a efecto de que, previa intervencion de oficio, se emitan las directrices para su reposicion.

Bajo ese tenor, de la simple lectura del Acta de Fallo de fecha veinticuatro de diciembre de dos mil
catorce, se puede determinar que fue emitido por la convocante con apoyo en preceptos juridicos

de observancia general que regulan el proceso mediante el cual las entidades gubernamentales
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adquieren bienes o servicios, como son los contenidos en la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y que en concordancia con la Convocatoria que nos

ocupa y en ese sentido es claro que la Convocante fundamentd y motivo su actuaciéon apegada a

la normatividad que regular directamente el procedimiento licitatorio.

Por otra parte, la inconforme afirma que la convocante determiné adjudicar el contrato a una

persona que no obtuvo la mayor puntuacion, manifestacion que tampoco le favorece como se

demuestra enseguida.

La Convocatoria de la Licitacién Publica Nacional Electrénica con nimero de identificacion del
procedimiento en CompraNet LA-018000999-N142-2014 y numero interno L.P.N.00018001-005-

14 para la contratacion del “Servicio Administrado de Seguridad de la Informacion”, establecio en

sus numerales Il y V, lo siguiente: ----

“I1. Objeto y alcance de la Licitacion Publica.

(...)
h) Adjudicacion.

El servicio descrito en el Anexo . Condiciones y Especificaciones Técnicas sera adjudicado por
la totalidad de la PARTIDA UNICA a un solo licitante que en su propuesta técnica obtenga igual
0 mas puntuacion a la minima exigida y la suma de ésta con la puntuacion asignada a su
propuesta econémica de como resultado la mayor puntuacion, habiendo cumplido con todos los
requisitos técnicos, administrativos, legales y econémicos establecidos en la presente
Convocatoria; garantizando satisfactoriamente el cumplimiento de las obligaciones respectivas
para la contratacion del Servicio Administrado de Seguridad de la Informacién. ” (sic)

“V. Criterios de evaluacién y adjudicacion.

5.1. Evaluacién por puntos y porcentajes.

(..)

Para ser considerada solvente y por tanto, no ser desechada la propuesta técnica, sera de cuando
menos 45 de los 60 puntos maximos que se pueden obtener en su evaluacion.

(..)
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Adjudicacién

Sélo se podra adjudicar el contrato al licitante cuya proposicion cumplié con los requisitos
legales, su propuesta técnica obtuvo igual o méas puntuacion a la minima exigida y la suma de
ésta con la de la propuesta econémica de como resultado la mayor puntuacion, después de
haberse efectuado el calculo correspondiente de acuerdo con el objeto de la contratacion.

Para efecto de lo anterior, en la Seccion IV “Enumeracion de los requisitos que deben cumplir los
licitantes (anterior) de la presente Convocatoria, se da a conocer a los licitantes participantes, los

requisitos que afectan la solvencia de la propuesta, asi como lo que no afectan la solvencia de la
propuesta.

El contrato se adjudicara de entre los licitantes, a aquel cuya proposicion cumpla con los criterios

de adjudicacion establecidos en la presente Convocatoria, las condiciones legales, técnicas y
econdmicas requeridas. (sic)”

Enfasis afiadido por esta Autoridad.

Como se observa de las transcripciones anteriores, los requisitos establecidos en la Convocatoria
para resultar adjudicado fueron: 1) Cumplir con los requisitos legales; 2) Que la propuesta técnica
obtuviera igual o mayor puntuacion a la minima requerida; es decir, 45 puntos de los 60 maximos

y 3) que la Suma de la puntuacion obtenida en la propuesta técnica con la obtenida en la

propuesta econémica diera como resultado la mayor puntuacion.

Bajo ese tenor, el Acto de Fallo que se impugna consigno lo siguiente:

“Resultan ser técnicamente solventes para la presente Licitacion de conformidad con lo siguiente:

RUBROS PARA LA EVALUACION

INDRA
DE LA PROPUESTA TECNICA DE MAINBIT, NETRIX, S.A. DE AXTEL, S.A.B. SISTEMA METRO NET,
LA TABLA DE PUNTOS Y S.A.DEC.V. C.v. DEC.V. MEXICO, S.A. S.AP.IDEC.V.
PORCENTAJES DE C.V.

PUNTAJE TOTAL OBTENIDO DE
LA EVALUACION DEL RUBRO 1
CAPACIDAD DE LICITANTE.

10

16

12

14

16

PUNTAJE TOTAL OBTENIDO DE

LA EVALUACION DEL RUBRO 2.

EXPERIENCIA Y ESPECIALIDAD
DEL LICITANTE.

18

20

20

18

20

PUNTAJE TOTAL OBTENIDO DE
LA EVALUACION DEL RUBRO 3,
PROPUESTA DE TRABAJO

13

13

13

13

13

PUNTAJE TOTAL OBTENIDO DE
LA EVALUACION DEL RUBRO 4,
CUMPLIMIENTO DE CONTRATOS

10

10

10

10

10

PUNTUACION TOTAL OBTENIDA

51

59

55

55

59
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[ ENLA EVALUACION TECNICA |

(..)

Con fundamente en lo dispuesto por el articulo 37, fraccion Il de la Ley y la Seccion Il Objeto y
alcance de la Licitacion Publica Nacional Abierta Electrénica Plurianual, inciso h) Adjudicacion
y seccion V Criterios de evaluacién y adjudicacion de la Convocatoria de la Licitacién citada al
rubro, se indica la relacién de licitantes cuyas proposiciones resultaron solventes porque se
determind que su propuesta técnica obtuvo igual 0 mas puntuacion a la minima exigida y la suma
de ésta con la puntuacién asignada a su propuesta econdmica dio como resultado la mayor
puntuacion, habiendo cumplido con todos los requisitos técnicos, administrativos y legales de la
presente Convocatoria y en sus proposiciones técnicas se observa consistencia y congruencia con
los requisitos y aspectos técnicos establecidos por el area requirente y técnica en la Convocatoria
de referencia, siendo éstas las siguientes:

PARTIDA UNICA
MAINBIT, S.A. NETRIX, S.A. DE AXTEL, S.A.B.
DE C.V. C.V. DE C.V.

CONCEPTO INDRA SISTEMA

MEXICO, S.A. DE C.V.

METRO NET,
S.AP.IDEC.V.

Puntaje y porcentaje
obtenido de la 51.00 59.00 55.00 55.00 59.00
evaluacién técnica
Mas

iNDICE ECONOMICO
(IE)

Igual

Ponderacién Técnico-
econémica (Pte)
(Resultado del puntaje
total combinado de la
propuesta técnica y
econdémica)

27.66 31.53 16.71 40.00 33.42

78.66 90.53 7171 95.00 92.42

IV.  Nombre del Licitante a quien se le adjudica el contrato:

Nombre del licitante Monto total M.N. antes de

Partida

Razén de partida adjudicada

de C.V.; Soluciona
México, S.A.de C.V. e
Integracion de Soluciones
Estratégicas, S.A. de C.V.

noventa y un pesos 81/100
M.N.)

adjudicado impuestos
Cumple con las condiciones legales,
Indra Sistemas México, técnicas y econémicas de la
S.A.deC.V.en convocatoria a la licitacion y Junta
participacion conjunta con $20,375,791.81 (Veinte de Aclaraciones, asi mismo su
Azertia Tecnologias de la millones trescientos setenta | propuesta técnica obtuvo igual o0 méas
Informacion México, S.A. Unica y cinco mil setecientos puntuacién a la minima exigida y la

suma de ésta con la de la propuesta
econdmica dio como resultado la
mayor puntuacién de conformidad
con los criterios de adjudicacion
establecidos.
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De lo antes transcrito, se observa que, efectivamente, la propuesta técnica ofertada por la
inconforme tuvo una mayor puntuacion que su similar de la empresa adjudicada; sin embargo esta
puntuacién no la era definitiva para ser considerado como el licitante ganador, ya que conforme a
las bases de la convocatoria el supuesto para adjudicar el contrato estaba supeditado a cumplir
con los requisitos legales y obtener la mayor puntuacidon, consecuencia de sumar la

puntuacion de la propuesta técnica (Qque no debia ser menor a 45 punto) mas la puntuacion

de la propuesta economica. ------ e E

En ese sentido, la empresa adjudicada obtuvo la mayor puntuacion de todos los licitantes, incluido

la del licitante inconforme.-

Visto lo anterior, esta autoridad determina como infundado el argumento de inconformidad que se
analiza, en razén de que la empresa adjudicada, contrario a lo que afirma la inconforme, si obtuvo

el mayor puntaje, resultado de sumar los puntos obtenidos en sus propuestas técnica y

econdmica.

DECIMO.- Respecto de las probanzas ofrecidas por la parte inconforme, presentadas mediante
escrito de fecha cinco de enero de dos mil quince por conducto de su representante legal,
identificadas con los numerales 1, 2 y 3, asi como la presuncional legal y humana sefialada en el
numeral 4, con fundamento en lo previsto por el articulo 197 del Cédigo Federal de
Procedimientos Civiles, de aplicacion supletoria a la Ley Federal de Procedimiento administrativo,

se determina que no alcanzan el valor probatorio para acreditar la ilegalidad del acto fallo

gue se controvierte. W NN W W W G NN /o A ———

Asimismo, la presente resolucion también se sustenta en las probanzas documentales
exhibidas por la convocante al rendir informe circunstanciado mediante oficio
410.0.092/2015 recibido el veinte de enero de dos mil quince y oficio 410.0.0214/15 de

fecha diecisiete de febrero de dos mil quince, acreditdndose con las mismas que la

Av. Insurgentes Sur 890, piso 5, Col. Del Valle, Del. Benito Juarez, C.P. 03100 México, D.F.
Tel.: 5000 6000, www.energia.gob.mx

103



S
SFP e of

f}a /] Organo Interno de Control en la

SECRETARIA DE °>§[‘\l %% . .
LA FUNCION PUBLICA “rpse” Secretaria de En ergla

Area de Responsabilidades
Expediente: INC.001/2015/SDE

propuesta técnica de la empresa adjudicada cumplié satisfactoriamente con los
requerimientos técnicos que, conforme a la convocatoria, debia cumplir, pruebas a las
cuales se les otorg6 valor probatorio en cuanto a su contenido de conformidad con los

preceptos legales invocados y se desahogaron por su propia y especial naturaleza.----------

Por lo expuesto y fundado, S€: —-=-m-==m=mmmmmmmm s

RESUELVE:

PRIMERO.- Con fundamento en el articulo 74 fraccion 1l de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, se declara INFUNDADA la inconformidad
interpuesta por la persona juridica denominada PROTGT, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE conjuntamente con las sociedades mercantiles denominadas METRO NET HOSTING,
SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE y METRO NET,
SOCIEDAD PROMOTORA DE INVERSION DE CAPITAL VARIABLE, en contra del acto de fallo,
derivado de la Licitacion Publica Nacional Electronica con numero de identificacion del
procedimiento en CompraNet LA-018000999-N142-2014 y nimero interno L.P.N.00018001-005-

14 para la contratacion del “Servicio Administrado de Seguridad de la Informacion”.

SEGUNDO.- Notifiquese personalmente a la parte inconforme y tercero interesada, por conducto
de sus respectivos representantes legales, haciéndoles de su conocimiento, que de conformidad
con el articulo 39 de la Ley Federal de Procedimiento Administrativo, que en contra de la presente
resolucion, podran interponer dentro de los quince dias contados a partir del dia siguiente a aquel
en que surta efectos la notificacion del presente instrumento legal, el Recurso de Revision,

previsto en el articulo 83 del citado ordenamiento legal, ante esta autoridad administrativa, o bien,

impugnarla ante las instancias jurisdiccionales competentes.

TERCERO.- Notifiquese por oficio a la convocante.-------
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CUARTO.- Realicense las anotaciones correspondientes en el Sistema Integral de
Inconformidades, implementado por la Secretaria de la Funcion Puablica.

QUINTO.- Notifiqguese, y archivese el expediente en que se actia como asunto definitivamente
concluido.

Asi lo resolvié y firma JORGE GARCIA LEON, Titular del Area de Responsabilidades del Organo
Interno de Control en la Secretaria de Energia. ---- -

La informacién que contiene el presente documento, constante de ciento cinco fojas, se encuentra clasificada como reservada al formar parte del
expediente INC-001/2015, cuya informacion se encuentra clasificada con tal caracter a partir del nueve de enero de dos mil quince, por un periodo de dos
afios, por parte de la Titularidad de la Unidad Administrativa del Organo Interno de Control en la Secretaria de Energia.

JOM
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