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RESOLUCION

En la Ciudad de México, Distrito Federal, a veintidés de enero de dos mil quince.——--——~------

VISTO para resolver los autos del expediente administrativo nimero INC-005/2014, integrado
en esta Area de Responsabilidades del Organo Intemo de Control en el Instituto Mexicano del
Petréleo, con motivo del escrito de inconformidad presentado por el @
Q. <n su caracter de Apoderado Legal de las empresas Servicios Alestra, S.A. de C.V.
y Alestra, S. de R.L.. de C.V., asl como por el C. m Apoderado
Legal de la empresa SK Holdmgs, S.A. de C.V,, através del cual interponen inconformidad en
contra del fallo de fecha once de julio del dos mil catorce, emitido en la Licitacién Publica
Electronica de Caracter Nacional a precio fijo, para la Contratacion del Servicio de Seguridad
Perimetral para la Red IMP. No. LA-018T00004-N152-2014.

io del dos mil catorce,
troversias y Sanciones
ves del cual ordeno

I“Alestra, S. de
*del veintidos

-

Apoderado lLeg
escritura pabli

TERCERO echa seis de agosto de dos mil
catorce, se comunicod aFA - er\hmos Alestra, S.A. de C.V,, la
admision de su inconformidad™{: - g yrfespondiente a las pruebas ofrecidas. ---
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Ademas, se le informé gue se solicitaria a la convocante el expediente vinculado al proceso de
contratacion, y una vez recabado se acordaria lo que en derecho procediera.

CUARTO.- Que mediante oficio nimero 18/474/JOA-404/2014 de fecha seis de agosto de dos
mil catorce, se corrid traslado a la Gerenta de Proveeduria y Servicios del Instituto Mexicano
del Pefréleo de la inconformidad presentada por el SminEiSkfwmwesio, cn su caracter.
de Apoderado Legal de las empresas Servicios Alestra, S.A. de C.V. y Alestra, S. de R.L. de
C.V., asi como por el GrtNENSsESummm———es /podcrado Legal de la empresa
SK HoIdEngs, S.A. de C.V,, a efecto de que rindiera informe previo en el que proporcionara los
datos generales del procedimiento de contratacion y del tercero interesado en el procedimiento
de referencia. Ademas, el monto econdmico autorizado del procedimiento de contratacion y en
su caso el monto del contrato, y se pronunciara sobre la suspension decretada de oficio. —---

Asimismo, se solicité el informe circunstanciado de cada uno de los puntos manifestados por
las inconformes, asi como las pruebas correspendlentes Ademas se le requirid el expediente
vinculado al proceso de contrata i

QUINTO Que medignte ofigio 350209/AN3§§/2014 “de-fe ha Once de agosto de dos mil
lel Despacho deula Admi“}tracion déRe urses en Adquisiciones de

S‘gemcms:s‘dél lnstltuto Mexmano del

présa Semclos Alestra
u' erecho conviniera, el

que manifestoé lo que en d

Eje Central Lazaro Céydenas Norte No. 152, Col San Bartolo Atepshuacan, C.P. 07730, Delegacion Gustavo A, Madero, México,,D.F.
' Tel.: (55) 9175 8084 facosta@imp.mx '



Organo Interno de Control en el Instituto-Mexicano
del Petroleo.

Area de Responsabilidades.

-

SECRETARIA DE

LA FUNCION PUBLICA Expediente: INC-005/2014

OCTAVO .- Con fecha veinte de agosto del dos mil catorce, se recibid el oficio 18/474/JOB-
214/2014, suscrito por el Titular del Area de Auditoria Interna de este Organo Interno de
Control, a través del cual remite el expediente original de la Licitacién Publica Electrénica de
Caracter Nacional a precio fijo, para la Contratacion del Servicio de Seguridad Perimetral para
la Red IMP, nimero LA-018T00004-N152-2014, el cual le fue proporcionado por el Encargado
del Despacho de la Administracion de Recursos en Adquisiciones de Bienes y Servicios del
Instituto Mexicano del Petrdleo.

'

NOVENO.- Que con oficio 18/474/J0A-430/2014 de fecha veintiuno de agosto de dos mil
catorce, esta Autoridad procedié en términos del articulo 71, parrafo sexto de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; por lo que puso a disposicion
del Apoderado Legal de la empresa Servicios Alestra, S.A. de C.V., el informe circunstanciado
rendido por la Convocante, a efecto de que en el término de tres dias habiles, procediera en
su caso, a realizar la ampiliacién de ios motivos de su impugnacion. Por lo que con fecha
veintiséis de agosto del mismo ano,, -ge; recibio escrito, signado por el iiiNaplane|

DECIMO -
catorce, se;_

su calidad
valer por las
conviniera,
riti tro del n}gsmo mes y afio,

his co de Optimiti

inconformes, aco
de C.V., nombrar
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DECIMO TERCERO.- Que con fecha siete de octubre del dos mil catorce, esta Autoridad
levantd acta de comparecencia del perito para aceptacion y protesta del cargo conferido al i’

JrisionBewiskdniimrediiinmme perito ofrecido por-las inconformes, quien con fecha catorce

de octubre del mismo afio, presentd su dictamen.

DECIMO CUARTO.- Que con fecha siete de octubre del dos mil catorce, esta Autoridad levanto
acta de comparecencna del perito para aceptacion y protesta del cargo conferido al Smshmgieée

, perito ofrecido por la empresa Optimiti Network, S.A. de C.V., quien
con fecha trece de octubre del mismo afio, presentd su dictamen.

DECIMO QUINTO.- Que con fecha diez de octubre del dos mil catorce, se emiti6é acuerdo en
el que se admitieron las pruebas ofrecidas por las empresas inconformes en su escrito de
ampllacton indicandose respecto a la prueba marcada con el numeral 3, que se ingresara a
las pagmas de Internet, a efecto de obtener una impresion de la informacion contenida en
dichas paginas.

‘me stuerdorde: re:del dos mil catorce,
fto a la cqnvocante 'mmo al tercéro interesadd; de las traduccion de los
] \é'fpo as emprésas incohf festaran su conformidad

con la fraduccién, “o'bie  los senalamientos, correspondientes; por lo gque mediante
oficio 350209/AA/516/201 4 [:dbs mil catorce, y escrito del cuatro
de noviembre del mismo ‘Ericargado del Despacho de la
Administracion de Recursos en Adqunsncr N Blenes y Servicios del Instituto Mexicano del
4
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Petroleo, y el Administrador Unico de la empresa Optimiti Network, S.A. de C.V., manifestaron
su inconformidad respecto de algunos puntos de la traduccion exhibida por parte de las
inconformes.

VIGESIMO Que con fecha treinta y uno de octubre del dos mil catorce, se recibié escrito del
en su calidad de Apoderado Legal de Alestra, S. de R.L.de C.V,,
el cual acompafia traduccién certificada efectuada por un perito traductor autorizado por el H.
Tribunal Superior de Justicia del Distrito Federal, la cual se integré al expediente, al no
contraponerse a la traduccién exhibida el veintidés del mismo mes y afo.

VIGESIMO PRIMERO.- Que mediante oficio 18/474/JOA-600/2014 del seis de noviembre del
dos mil catorce, se solicitd a la Procuraduria General de la Republica, su colaboracion con el
proposito de que a través de un perito traductor e interprete, se realizara la traduccién al
castellano de los puntos que fueron cuestionados por el Area Convocante del Instituto

Mexicano del Petrdleo y por la emprega/ g)ﬁp’ﬁm'tgn.Network S.A. de C V., dictamen que fue

- emitido por la C. Rosa Maria QemantesgNegre ! ’ﬂ

Traduccién de la Agencid ?Be ,sln,vést;@%lon“
remitido a través del Ofi
mismo afio.

VIGESIMO SEGL

DO,
oficio 18/474/JO‘A§38f20 -Optimiti Network,
C.\V:

VIGESIMQ/;TERQERO%Quemn j

3

18/474/39 539/2044,

tuaciones del
sus alegatos,

rdy I Organo Interno de Control en el
ne para conocer y resolver la presente
5

PRIMERO.- Que | Titular ol
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inconformidad, con fundamento en lo dispuesto por los articulos 37, fracciones Xll, XViy XXVI|
de la Ley Organica de la Administracion Publica Federal en relacién con el Segundo y Noveno
Transitorios del Decreto por el que se reforman, adicionan y derogan diversas disposiciones
de la Ley Orgénica de la Administracién Publica Federal publicado en el Diario Oficial de la
Federacion el dos de enero de dos mil trece; 6, fracciones | y VIl y 25 del Estatuto Organico
del Instituto Mexicano del Petrdleo; 1, fraccion IV, 11, 65, fraccién Ill, 66, 69, 71, 72, 73 y 74
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico; 121, 122, 123 y
124 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdablico; y 1, 3, punto D y 80, fraccion |, numeral 4 del Reglamento Interior de la Secretaria de
la Funcién Publica.

SEGUNDO.- Que el expediente en que se actla ha quedado debidamente integrado en
términos de las disposiciones aplicables, fal y como se describié en los Resultandos de la
presente Resolucién.

hacen valer los Apoderadds, Legalé's deta
S.deRL. deCV.y SK@Holdmgs S.Ade C.V

de fecha once de j J 6”dg,l dos mil catorge ‘@

AGRAVIOS

PRIMERQ. EI fallo impugnado vicla en perjuicio mi representada lo dispuesto en el articulo 36, parrafo
segundo y 37, fraccion | de la LAASSP, ya que fa convocante no verificé que la propuesta técnica de mi
representada si cumplian con los requisitos solicitados en la convocatoria de fa licitacion e indebidamente
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*
deseché la misma, con motivo de un anélisis técnico carente de exhaustividad, al considerar que los
equipos ofertados, no cumplen con los requisitos previstos en la convocatoria.

A continuacion se analizan cada uno de los supuestos incumplimientos.

En primer término la convocante sefiala que el equipo FortiDDoS no cumple con las caracteristicas
técnicas solicitadas. Conviene acudir af texto mismo de la convocatoria para dilucidar la ilegalidad def falio.

En la convocatoria foja 44 V) punto 1 se preciso:
"V} Sistema de Proteccion de la Disponibilidad y mitigacion de ataques de DDoS
1) El sistema debera de ser un appliance dedicado a proporcionar disponibilidad por lo que no se
aceptardn dispositivos que mantengan el estado de Ja conexién como firewall, sistemas de
prevencién y deteccién y las variantes o combinaciones como UTM, NGFW, NGIPS ya que al
conservar el estado de la conexién son por sf mismos susceptibles a DDoS "
Mi representada cumplié con-el requisito anterior.

Sin embargo, a foja 8 del faﬂ_g controvertido la convocante seflalé que mi representada:

aly

it

"No cumple técnicamente con fo sigulente:

1. Descripcion def servicio de seguridad perimetral para la red IMP, punto 6. '
"E} sistena deberd ser un appliance dedicado a proporcionar disponibilidad por lo que no se acepfaran
dispositivos que mantengan el estado de la conexion como firewall, sistemas de prevencion y
deteccion y las variantes o combinaciones como UTM, NGFW, NGIPS ya que al conservar ef estado
de fa conexién con por sf mismos susceptibles a DDoS. o
V) Sisterna de Proteccion de la Disponibilidad y mitigacion de ataques de DDoS, punto 1 "El sistema
debera de ser un appliance dedicado a proporcionar disponibilidad por lo que no se aceptaran
dispositivos que mantengan el estado de la conexion como firewall, sistemas de prevencion y
deteccion y las variantes o combinaciones como UTM, NGFW, NGIPS ya que al conservar el estado
de la conexién son por si mismos susceptibles a DDoS.”

El contenido del fallo impugnado revefa falta de exhaustividad al hacer el estudio cualitativo del equipo,
al no tomar en consideracion las convenciones esfablecidas en el handbook del equipo FortiDDoS 400B.

A continuacion se describen las caracteristicas relevantes del equipo citado en el parrafo anterior
traducidas al espafiol, que deben ser confrontadas con el requisito de la convocatoria consistente en que
los dispositivos ofertados no deben mantener el estado de la conexion (stayfulf).

Dichas caracter/sticas pueden ser consuftadas en la siguiente liga:
hitp://docs-leqacy.fortinet com/fddos/4-1-O/dindex. himifipage/FortiDDoS  Handbook/differences  and
simularifies. Atml

e

"Diferencias y ventajas entre un equipo FortiDDos y un firewall convencional:

Diferencias y similitudes con los firewalls convencionales

Los firewalls de estado convencionales efiminan paquetes o conexiones con estado, pero no puedsn

correlacionar los paquetes con una fuente. ForfiDDoS tiene una caracteristica dnica que le permite

correlacionar rapidamente ataques y verificar si son iniciadas por un solo host. Si puede hacer eso (en
i !{;‘::-‘ R
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caso de que sea un ataque no autentico), bloquea la fuente infractora durante un periodo de tiempo més
largo. :

Es importante comprender las diferencias entre un firewall de estado y un sistema de Analisis de
Comportamiento de estado de Red (NBA) tal como FortiDDoS. Aqui estan las principales diferencias:
Los firewalls convencionales tienen reglas que permiten o niegan paquetes o conexiones individuales en
funcion de sus caracterfsticas individuales. No se acuerdan de los paquetes en forma agregada.
FortiDDoS opera sobre una base agregada. Observa las tasas de paquetes, normalmente dentro de un
segundo, durante un periodo de tiempo. Mide fas tasas de paquetes para varios parémetros de capa 3,
4, y 7. y compara frente a umbrales establecidos para elfos.

Si Ia tasa supera el umbral, las bloquea durante un perfodo configurado.’

En un firewall, ef administrador puede establecer una regla que permite al puerto de destino UDP 1434,
independientemente de la tasa.

En cambio, un administrador de FortiDDoS puede establecer una regla que permita UDP 1434 s6lo sila
tasa esta dentro de 10 paquetes por segundo. Mas alla de este caso, los paquetes UDP con destino a
ese puerto se descartan. ' )

Hay algunas caracteristicas en FortiDDoS que son simifares a un firewall. Porlante, es importante
aprender a graduarse a FortiDDoS.

Al igual que un firewall, FortiDDoS le permite configurar condiciones de bloqueo de capa 3, 4y 7. Para
ver una descripcion de fos parédmetros de tréfico que se pueden configurar, consuffe ‘Listas de confrol
de acceso (ACL}".

En cuanto al funcionamiento del equipo en esta liga se puede apreciar fa siguiente informacion traducida
al espafiol: , ‘

http./docs-leqacv. fortinet.com/fddos/4-1-0/index.himi#page/
FortiDDo8 Handbook/sirafeqies for_protection. him! ;

Estrategias para la proteccion. .

Las mejores estrategias de seguridad abarcan personas, operaciones y tecnologia. Los dos primeros
suelen caer dentro de un dominio auténomo, por ejemplo, dentro de una empresa o departamenio de
T/ que pueda hacer cumplir los procedimientos entre los empleados, contratistas o socios. Pero debido
a que el Internet es un recurso publico, tales politicas no se pueden aplicar a todos fos usuarios
potenciales de un sitic web publico o un servidor de correo electronico. Aforfunadamente, la tecnologia
ofrece una gama de productos de seguridad para hacer frente a las diversas vulnerabilidades.
Firewalls

Los firewalls pueden hacer mucho para resolver algunos problemas limitando ef acceso a los usuarios
autorizados y bloqueando profocolos no deseados. Como tales, son una parte valiosa de una estrategia
de seguridad. Pero los sitios web publicos y servidores de comercio electrénico no pueden saber de
antemano quién va a ftener acceso a elfos y no se puede "preseleccionar” a los usuarios a través de
una lista de acceso. Algunos protocolos pueden ser bloqueados por los firewalls, pero la mayoria de
los atagues de denegacién de servicio (DoS) utilizan los puertos autorizados (por ejemplo, el pusrfo
TCP 80 para un servidor web) que no pueden ser bloqueadas por un firewall sin bloquear con eficacia
todo el trafico HTTP legitimo af sitio, con lo que completa la tarea del hacker.

Los firewalls ofrecen cierta seguridad contra un ataque de DoS de usuario (nico denegando el acceso
a la conexion de la delincuencia (una vez que se le conoce), pero la mayorfa los atagues de DoS
actualmente se distribuyen entre cientos o miles de zombies, cada uno de los cuales podria estar
enviando paquetes legales que pasarfan el escrutinio del firewall. Los firewalls realizan un servicio
valioso en una estrategia integrada de seguridad, pero los firewalls por sf solos no son suficientes.

Estrategias para la proteccion:
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Consuftable en:
http://docs-legacy.fortinet. com/fddos/4-1-0/index.htmi#page/
FortiDDoS_Handbook/strategies_for_protection. htrmi

Las mejores estrategias de seguridad abarcan personas, operaciones y tecnologia. Los dos primeros
suelen caer dentro de un dominio auténomo, por ejemplo, dentro de una empresa o departamento
que pueda hacer cumplir fos procedimientos entre los empleados, contratistas o socios. Pero desde
que el Internet es un recurso publico, tales politicas no se pueden aplicar a todos los usuarios
potenciales de un sitio web plblico o un servidor de correo electrénico. Afortunadamente, fa tecnologla
ofrece una gama de productos de seguridad para hacer frente a las diversas vuinerabilidades.

Firewalis

Firewalls

Los firewalls pueden hacer mucho para resolver algunos problemas limitando el acceso a los usuarios
autorizados y bloqueando protocolos no deseados. Como tales, son una parte valiosa de una estrategia
de seguridad. Pero los sitios web publicos y servidores de comercio electronico no ptieden saber de
antemano quién va a tener acceso a ellos y no se pusde “preseleccionar” a los usuarios a través de
una fista de acceso. Algunos profocolos pueden ser blogueados por los firewalls, pero fa mayoria de
los ataques de denegacién de servicio (DoS) utilizan fos puertos autorizados (por ejemplo, el puerto
TCP 80 para un servidor web) que no pueden ser bloqueados por un firewall sin bloquear con eficacia
todo el trafico HTTP legftimo af sitio, con lo que completa la tarea del hacker.

Los firewalls ofrecen cierta seguridad contra un ataque de DoS de usuario dnico denegando el acceso
a la conexion de la delincuencia (una vez que se le conoce), pero la mayoria los ataques de DoS
actualmente se distribuyen entre cientos o miles de zombies, cada uno de los cuales podrifa estar
enviando paquetes legales que pasarian el escrutinio del firewall. Los firewalls realizan un servicio
valioso en una estrategia integrada de seguridad, pero los firewalls por sf solos no son suficientes.

Listas de control de acceso del router

De igual modo, las listas de acceso en el router se pueden utilizar para bloquear ciertas direcciones, si
dichas direcciones pueden ser conocidos a prioti. Pero las paginas web abiertas al publico estan, por
naturaleza, abiertas a conexiones desde equipos individuales, que son exactamente los agentes que
utilizan los hackers para iniciar ataques. En un DoS distribuido (DDoS) se utilizan en paralelo miles de
conexiones aparentemente inocentes. Si bien las listas de acceso enrutador pueden ser ufilizados para
eliminar los paquetes ofensivos una vez que se identifican, los routers carecen de la capacidad de
procesamiento y la heuristica de perfiles para hacer tales identificaciones por su cuenta.
Adicionalmente, Ias listas de acceso complejas pueden causar cuellos de bolella de procesamiento en
los routers, cuya funcién principal es enrutar los paquetes IP. La realizacion de inspecciones de
paquetes en las capas 3, 4 y 7 reduce fos recursos del router y puede limitar el rendimiento de la red.

El software antivirus
Los sistemas finales no pueden considerarse seguros sin un software AntiVirus. Este tipo de software
exploraré todas las entradas al sistema en busca de virus y gusanos conocidos que pueden causar
dafios en el sistema final y cualesquiera otras que puedan infectar. Incluso después de que un virus se
conoce y se caracteriza, atn hay rastros del mismo circulando en Internel, a través de correo
electrénico, en discos compactos (CD) y discos flexibles. Una buena suscripcion de antivirus que se
actualiza con frecuencia para la proteccion més reciente tiene un valor incalculable para cualquier
usuario de computadora de empresa o individual,
. TPTes
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Pero incluso ef software antivirus no es suficiente para detener a fos atagues que han sido habilmente
disfrazadas. Una vez que el sistema esta infectado con una nueva cepa, el dafio puede ser hecho antes
de que se detecte el virus o gusano, y que se desinfecte el sistema.

Proteccion de aplicaciones

Estos paquetes incluyen soffware que vigila las anomalias de correo sejectrénico, las consuitas con
acceso de base de dafos, u ofros comportamientos que pueden explotar fa vuinerabilidad en Ia
aplicacion. Debido a que debe ser muy especifica para la aplicacién que esta protegiendo (v muy
cercana a ella), la proteccion de aplicaciones se implementa como software en ef host. Los servidores
dedicados se beneficiarian de un software bien disefiado de seguridad de aplicaciones que manfendrd
la integridad del cédigo y detectard comportamientos andmalos que podrian indicar un ataque.
Determinado cédigo malicioso puede intentar sobrescribir registros en el sistema final y de ese modo
secuestrar el hardware con fines destructivos.

Sistemas de deteccitn de infrusiones

Los Sistemas de Deteccién de Infrusiones (IDS) estan disefiados para "escuchar" el tréfico y ef
comportamiento y programar una alarma si se curnplen ciertas condiciones. Algunas implementaciones
IDS viven en el huésped, mienitras que otros estian desplegados en la red. El sensor del IDS monitoriza
el trafico en busca de violaciones de protocolo, variaciones del tipo de tréfico o coincidencias con
conocidos "firmas” de ataque. Cuando se defecta una amenaza, se envia una alarma para notificar a
un administrador de red (humano) que debe intervenir. Todos los IDS utilizan software, pero algunos
se gjecutan en computadoras de propdsito general, mienfras que ofros hacen uso de hardware
especialmente disefiado,

Sisfemas de deteccion y prevencion de intrusiones basados en host

Algunos sistemas de deteccion de intrusiones estdn diseflados como soffware que se ejecuta en
plataformas informéticas de propésito general. No debe confundirse con el software de seguridad de
aplicaciones (mencionado anteriorments), que se ejecuta en el sistema final y se centra principaimente
en la capas 5-7, los sistemas de infrusion de basados en software fambién deben centrarse en las
‘capas 3 y 4 de /a pifa de profocolos. Estos paquetes se basan en la potencia del CPU del sistema host
para analizar el trafico conforme entra en e/ servidor. Las computadoras de proposito general a menudo
carecen de las prestaciones requeridas para monitorear el trafico de red en tiempo real y realizar sus
funciones primarias. La creacion de un cuello de botefla en la red o en el servidor, en realidad, ayuda
al hacker a fograr su objetivo mediante la restriccion def acceso a recursos valiosos. Los sistemas
finales proporcionan el mejor entorno para el reconocimiento de firmas porque los paquetes estan
completamente rearmados y se ha realizado cualquier descifrado necesario. Sin embargo, a deteccion
de infrusos basada en firmas tiene sus limitaciones, como se describe a continuacion.

Sistemas de prevencion de intrusiones basados en el contenido

El siguiente paso en la evolucion de la seguridad de intrusién da lugar & lfos Sisternas de Prevencién
de Infrusiones (IPS). A diferencia de los Sistemas de Deteccion de Intrusiones, que requieren la
intervencién manual de un administrador para defener un ataque, un IPS tomara autométicamente
medidas para prevenir un ataque una vez que se reconoce. Esto puede reducir el tiempo de respuesta
a cerca de cero, que 6§ ef objetivo final de la sequridad de intrusion.

La prevencion de intrusos debe ser intsligente, no obstante, o el remedio puede realmente alcanzar el
objefivo de los hackers de denegar recursos a los usuarios legitimos. Los mecanismos de prevencion
tambien pueden ser perjudiciales si la deteccion estd sujeta a falsos positivas o a una incorrecta
identificacién de la infrusion. Sila accion de prevencitn es deshabilitar un pueto, profocolo, o direccidn,
un falso positivo podria resultar en la denegacion de servicio a unc 0 méas usuarios legftimos.
Anélisis-del comportamiento de la red

Una affernativa para el reconocimiento de firmas es el andlisis de comportamiento de la red. Los
sistemnas basados en fasas deben proporcionar andlisis y/o controles detallados de flujo de trafico. Se
establece una referencia de los patrones de tréfico, por fo general durante un modo de aprendizaje en
ef que el dispositivo solo “escucha” sin actuar conforme a las condiciones de afarma. Un buen sistema
tendra parametros predeterminados establecidos a niveles razonables, pero se requiere el periodo de
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- "gscucha” para conocer el comportamiento del trafico en varios sistemas. El periodo de escucha debe
ser 'tipico’, en ef sentido de que no debe haber ataques o patrones inusuales de tréfico. Por efernplo, el
sébado y el domingo probablemente no sean buenos dias para construir una referencia para un servidor
empresarial que es mucho més concurrido entre semana. Los periodos de tréfico inusualmente alio o
bajo también representan malos intervalos de escucha, como fa semana de vacaciones de Navidad,; lo
mismo sucede con el trafico inusualmente alto debido a eventos externos (comunicados de prensa,
promociones de ventas, espectéculos de medio tiempo del Super Bowl, y asi sucesivamente). Una vez
que se establece una referencia, los sistemas basados en tasas observan fas desviaciones de los
patrones conocidos de firafico para detectar anomalfas. Los buenos sistemas permitiran a un
administrador reemplazar los parédmetros de referencia si se prevén eventos que provocaran oleadas
de trafico; por ejemplo, una copia de seguridad del servidor programada durante la noche. Mientras que
los sistemas basados en firmas son examinados en busca de falsos negativos, o por no identificar un
ataque, los sistemas basados en tasas deben ser examinados en busca de falsos positivos, o por no
identificar como ataques cambios legftimos en los patrones de tréfico. Ya sea mediante la creacion de
alarmas o la toma de medidas preventivas, los sistemas basados en tasas deben estar bien diseftados
para evitar una sobrecarga innecesaria. :

Las herramientas de anélisis son igualmente importante para los sistemas basados en fasas. Los
administradores deben ser capaces de ver sus patrones de frafico en varios niveles y utilizar esta
informacion para ajustar sus recursos de red. -

JFoftiDDos para el andlisi

1 Comportamiento de yn equi ‘omportamiento de una red

convencional: . ——
Consiultable : en: : http.//docs-legacy. fortinet. com/fddos/4-1-

| Oﬁndex_html#page/ForﬁDDoS_Handboék/comparing_fortiddos_to conventional nba.htm!

Comparacién de FortiDDoS con el andlisis convencional del comportamiento de la red (NBA)
La prevencion de ataques de DDoS requiere mantener estadisticas aftamente granulares en las Capas 3,
4y 7. Es esencial rastrear fuentes individuales, destinos, protocolos, conexiones y puertos que se pueden
sumar a millones de parametros. FortiDDoS es una solucién de NBA basada en hardware y, a diferencia
de las soluciones basadas en software, mantiene los niveles normales de procesamiento y transferencia
de datos durante ataques de denegacion de servicio.
El disefio de hardware a fa medida de FortiDDoS supervisa los umbrales de todo el trafico en las capas 3,
4 y 7. Mide recuentos de paquetes y byles, transicicnes de estado, fragmentos, checksum, banderas,
Lo nuevas conexiones, pares de direcciones, etc. Puede establecer umbrales en cualquiera de esios
parametros de red para limitar la tasa de tréfico para particulares sistemas o aplicaciones. Para reconocer
-y prevenir ataques, FortiDDoS monitoriza decenas de pardmetros para detectar cambios sutifes en el
comportamiento del trafico de red. La siguiente tabla muestra fa capacidad mecanismos de medicion

provistos por FortiDDoS.
| | Tabla 1. Tabla de Umbral de Tréfico de FortiDDoS |
J ‘Capa Tipo - Medidores
3 1. Inundacioén de protocolos
2. Inundacidn de fragmentos
o T
%
4 1 Inundacién de puefto TCP — | 65535
2. Inundacién de puerto UDP _1 65535
3. Inundacion de tipo/cédigo ICMP 65535
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4. Inundacion de conexion TCP 1 millon

5. Tabla de IP legitimos (para inundacién de zombies y | 2 millones

SYN)

6. Inundacion de SYN 1

7. Fuenteftasa excesiva de SYN 1 milién de

' fuentes

8. Fuente/conexiones concurrentes excesivas 1 millén de

' fuentes

8. Destinos/conexiones concurrentes excesivas 1
10. Destinos/ACK excesivos 1
11. Destinos/RST excesivos 1
12. Destinos/FIN excesivos’ 1
7 1. Métodos HTTP ' 8
2. Inundacion de URL 65536
3. Host 512
4. Referente 1
5. Cookie il
6. Usuario-Agente 1
7. Encabezados HTTP Obligatorios 1
8. Accesos Secuenciales 1
9 URL/Tuente o “.1  millén  de
L s | fuentes
1 0 Fuente/sohc:tudes SIP INVITE exces:vas 1 milton de
Lo g Y fuentes
71. Fuente/so lc:tudes SIP INVI TE concur'rentes 1 miflon de
excesivas fuentes
12. Fuente/solicitudes SIP REGISTER excesivas 1 mifién  de
L : fuentes

De lo que se advierte que, contrario a lo considerado por la convocante, el equipo FortiDDoS
ofertado por mi representada si cumple con los requisitos previstos en la convocatoria, pues el
FortiDDoS es una solucién basada en hardware de fa NBA y la diferencia de las soluciones
basadas en software, mantiene los niveles normales de procesamiento y transferencia de datos
durante ataques de denegacion de servicio, pero no mantiene el estado de la conexién, de modo
gue no incumple Ias cond:c:ones de Ia convocatona

10/AA/340/2014
énaIIS|s prewo a

cumplimiento™ ,
la disponibilidad formation-deslas ifnstitucic fona con la capacidad

nes tecnologicas que en sus

€
especificaciones tecnlcas indicar e 'co ateful mplican un riesgo en la estrategia de
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disponibilidad de los servicios tecnologicos, razén por lo cual en la convocatoria se precisd que
la solicitud ofrecida no deberia mantener ! estado de la conexién, esto es, no ser “stateful”. --

Que de la valoracion de la propuesta presentada por las inconformes, se advierte que el equipo
ofertado no cumple con la especificacion solicitada de la seccién “Sistemas de proteccion de
la disponibilidad y mitigacién de ataques DDoS".

Por su parte, la empresa Optimiti Network, S.A. de C.V,, en su calidad de tercero interesado,
sefialé en su escrito del veintiséis de agosto del dos mil catorce, con el cual da réspuesta a los
planteamientos de las empresas inconformes, que respecto al requisito del instituto Mexicano
del Petréleo, de presentar una propuesta técnica que incluya dispositivos que NO mantengan
el estado de la conexion (stateless); que es ampliamente conocido en el medio de seguridad
informatica que cualquier dispositivo (independientemente de la marca) que si mantenga el
estado de la conexion (stateful), rastrea/mantiene todas las conexiones que fluyen a través de
él para su inspeccion y las almacena-en-una-tabla. de conexiones. Indica ademas, que cada
paquete se compara contra dicha'tabld pafa Ve fificar-validar que fue transmitida sobre una
de ¢
i e
§§§FQ%DD3§5pué%é1mcIUtr miles de paquetes
abriraiyy g

- o pggf@ é‘—e;; 2
conexién legitima, seﬁalan‘i‘ifg&yg s tabids tipicas-de cg yes pueden almacenar decenas.
de miles de conexiongs activas, lo cual esﬁsuficzignte para<adetivigad normal de una red; sin

embargo, refiere eiterCEfp interesado, queiur
dg qtie’los dispositiyos “statefi

AGRAVIOS

PRIMERO. Del informe contenido en el oficio 350209/AA/340/2014, se advirtio c'omo primer argurmento de
la convocante, el consistente en que ya se firmé el contrato de la licitacién impugnada y que la migracién
comenzé a partir del 14 de julio de 2014, por lo que es un acto constumado.

Argumento que es infundado ya que el hecho de que ya se haya suscrito el contrato respecfivo, no significa
que ya haya surtido sus efectos juridicos y materiales de manera inmodificable a pesar de que ya comenzo
la migracion. Los efectos del acto impugnado no han cesado, foda vez que fas consecuencias de los actos
se efectian de momento a momento durante fa vigencia del confrato de 48 meses.

Una interpretacion en el sentido que pretende fa convocante, es inaceptable, pues como lo propone se
estarfa convalidando un acto que tiene origen en una actuacion ilegal de la Convocante en donde no efectud
el debido andlisis de los equipos ofrecidos en la propuesta de mi representada por lo que violo los principios
esenciales de las licitaciones.
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Se considera aplicable al caso concreto por analogfa e identidad de razén, fas siguientes tesis:

Octava Epoca

Instancia: Tribunales Colegiados de Circuito
Tesis Aislada

Fuente: Semanario Judicial de la Federacion
Xill, Junio de 1994

Materia(s): Adminisitrativa

Tesis:

Pédgina: 676

"SUSPENSION DEFINITIVA. ACTOS CONSUMADOS EN QUE PROCEDE CONTRA LOS
EFECTOS DE LOCS. Si exisfe una resolucién favorable a un particular; y con posterioridad la
autoridad administrativa la revoca mediante un decrefo, debe concederse la suspension provisional,
asf como la definitiva, si fueron solicifadas en cuanto a los efectos y consecuencias legales de este
aclo (que no hayan sido consumados), pues no obstante que reviste la caracferistica de consumado,
son los efectos los que deben ser paralizados ya que le pueden causar perjuicio, en tanto se resuelve
el fondo del juicio de amparo.” ' '

CUARTO TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER CIRCUITO.

Incidente en revision 544/94. Guillermo Zamudio Villanueva. 13 de abrif de 1994. Unanimidad de
" vofos. Ponente: Hilarioc Barcenas Chavez. Secretaric: Francisco Alonso Fernandez Barajas.

Séptima Epoca

Instancia: Tribunales Colegiados de Circuito

Tesis Aistada ‘

Fuente: Semanario Judicial de la Federacion, .

217-228 Sexta Parte '

Materia(s): Administrativa

Tesis:

Pagina: 627

Genealogia: ‘
Informe 1987, Tercera Parte, Tribunales Colegiados de Circuito, tesis 37, pagina 144.

"SUSPENSION, ACTOS DE TRACTO SUCESIVO PARA EFECTOS DE LA. En materia de
suspension cabe distinguir entre acfos de fracto sucesivo, es decir, los que se consuman de
momento a momento, y aquellos actos que se consuman de una sofa vez pero que al hacerlo crean
una situacioén jurfdica que se prolonga en el tiempo. En el primer caso (por ejemplo la intervencion
de una negociacién) el acto reclamado se repite una y ofra vez en el tempo, consumandose y
perfeccionandose reiteradamente, de manera que la suspension puede oforgarse, sin gue la medida
fenga efectos restitutorios pues los actos ya realizados quedan infactos (la intervencion se consuma
en cada una de las operaciones verificadas por el interventor y la suspension hace cesar la
intervencion sin invalidar sus actos anteriores). En el segundo caso (embargo sin infervencion o
clausura) el acfo se consuma una sofa vez, no necesita repetirse en el futuro y sus efectos se
prolongan en el tiempo creando un estado juridico determinado respecto del cual es improcedente
la suspension pues equivaldria a privar de eficacia el acto ya realizado (el embargo se traba una
sola vez y también una sola ocasién se entregan al depositario los bienes, pero éstos quedan en lo
sucesivo sujelos a un estado juridico; en la clausura, efecutada fa orden y colocados los seflos, se
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profongan en el tiempo sus efectos al impedir ef funcionamiento del giro; en ambos casos es
improcedente la suspensién porque con ella se dejarfa sin efectos fos actos de traba del embargo y
entrega de bienes al depositario, o fa ejecucion de la orden de clausura y colocacion de seflos,
siendo por tanto la medida suspensiva de naturaleza restitutoria).”

TERCER TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER CIRCUITO.

Queja 27/87. Delegado del Departamento del Distrito Federal en Cuauhtémoc y otras. 27 de marzo
de 1987. Ponente: Genaro David Gongora Pimentel. Secretaria: Adriana Leficia Campuzano
Gallegos :

Nota: En ef Informe de 1987, Ia tesis aparece bajo e/ rubro “SUSPENSION. ACTOS DE TRACTO
SUCESIVO PARA EFECTOS DE LA SUSPENSION.". '

En este sentido, considerando la naturaleza del acto impugnado, contrariamente a lo manifestado por la
convocante la licitacién ptibfica nimero LA-018T00004-N152-2014, no es un acto consumado de manera

_irreparable,

Es importante precisar que el fallo impugnado incumple con el principio de congruencia que debe tener todo
acto administrativo, toda vez que la convocants considera que es un acto consumado de modo irreparable,
porgue considerd que el procedimiento de Ia licitacion ya habia concluido al suscribirse ef contrato respectivo
y encontrarse la licitante adjudicada efectuando la migracion licitada, sin embargo, pasa por affo que un acto
consumado es aquel cuya realizacién hace fisica y legalmente imposible volver las cosas al estado que
guardaban antes de la violacion.

Sobre todo, si el articufo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico,
prevé que la dependencia o entidad podra dar por terminados anticipadamente fos contratos cuando se
determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolucion de una

-inconformidad o intervencion de oficio emitida por la Secretaria de la Funcién Publica.

Aunado a lo anierior, es importante precisar que la presente licitacién publica tiene por objeto ef brindar el
servicio de seguridad perimetral para la red IMP; del 12 de julio de 2014 af 11 de julio de 2018, lo cual no
significa que el hecho de que se haya comenzado con la migracién de los bienes objefo del mismo se pueda
considerar como un acto consurmado, ademés de que tampoco ha transcurrido el plazo para el cual se previo
la licitacién pues no se han agotado sus efectos y sus consecuencias, por lo que no se puede considerar
que se estd en presencia de un acfo consumado.

Para conocer si ello ocurrié irreparablemente, debe atenderse a las consecuencias de su efjecucion y, en
ese sentido, la reparacion fisica y material no es imposible, pues la autoridad administrativa pusde
implementar los mecanismos necesarios para retroraer a las cosas al estado en el que se encontraban.

Sirve de apoyo a lo anterior la lesis de jurisprudencia de la Novena Epoca, Instancia Segundo Tribunal
Colegiado en Materia Administrativa y de Trabajo del Séptimo Circuito, Tesis Aislada, Materia (s
Administrativa, Tesis Vil, 20.A.T.25 A, Pagina 1072, que a la Ietra establece: :

"ACTO CONSUMADO DE UN MODO IRREPARABLE LA INSTALACION DE SOFTWARE PARA
EQUIPO DE COMPUTO NO PUEDE ESTIMARSE COMO TAL, PARA EFECTOS DE LA CAUSAL
DE IMPROCEDENCIA PREVISTA POR EL ARTICULO 51, FRACCION IV, DE LA LEY DE
JUSTICIA ADMINISTRATIVA DEL ESTADO DE VERACRUZ. Si bien el articulo 51, fraccion 1V, de
la referida fey, establece como causal de improcedencia en el juicio de nulidad, que ef acto impugnado
se haya consumado de un modo irreparable, lo cierto es que si aquél se hizo consistir en la resolucion
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que aprobd la licitacion publica respecto de software para equipo de informética, éste no puede
estimarse consumado irreparablemente por el hecho de que se haya instalado dicho equipo por parte
de la empresa que resulté ganadora en la citada licitacion, pues de conformidad con la docfrina y la
jurisprudencia, solo tienen fal caracter agueffos cuya realizacién hace que fisica y legalmente sea
imposible volver las cosas al estado que guardaban antes de la viofacién, lo que no aconfece
tratdndose de la instalacion del citado equipo de cémputo, ya que es, evidente que de revocarse la
resolucién impugnada en elf juicio de nulidad respeciivo, en su caso, podria ser desinstalado,
volviendo asi las cosas al estado que guardaban antes de las violaciones alegadas en el citado juicio
contencioso administrativo.

SEGUNDC TRIBUNAL COLEGIADO EN MATERIAS ADMINISTRATIVA Y DE TRABAJO DEL
SEPTIMO CIRCUITO

Amparo directo 774/2000. Niveles, S.A. de C.V. 31 de enero de 2001. Unanimidad de votos. Ponente:
Victor Hugo Mendoza Sénchez. Secretario: Alejandro Quijano Alvarez.”

Organo Interno de Control en el Instituto Mexicuno
: del Petréleo.

Area de Responsabilidades.

Expediente: INC-005/2014

Asf como [a tesis de jurfsprudencia 1.40.A.794 A de la Novena Epoca, Cuarto Tribunal Colegiado en Materia
Administrativa del Primer Circuito, Tomo XXXIV, Septiembre de 2011, Materia Administrativa, Pagina 2151,

que a la lefra establece:

“JUICIO CONTENCIOSO ADMINISTRATIVO FEDERAL NO QUEDA SIN MATERIA CUANDO SE
IMPUGNA UN PROCEDIMIENTO DE LICITACION PUBLICA EN EL QUE CONCLUYO LA
VIGENCIA DEL CONTRATQ RELATIVO, AL NO TRATARSE DE UN ACTO CONSUMADO
IRREPARABLEMENTE. EI articulo 90., fraccion V, de la Ley Federal de Procedimiento Contencioso
Administrativo prevé como causal de sobreseimiento en ef juicio contenciosc administrativo, que éste
quede sin materia, situacion que no se actualiza cuando se impugna un procedimienta de licitacion
pliblica en el que concluyd la vigencia del contrafo relativo, al no tratarse de un acto consumado
irreparablemente. Elfo es asi, pues ef hecho de que una licitacién pablica tenga por objeto oforgar un
contrato con vigencia determinada, no significa que concluido el término de éste, por el solo franscurso
del tiempo, se agoten sus efectos y consecuencias, pues si bien es cierto que puede considerarse
que por ese hecho se estd en presencia de actos consumados, entendidos como aquellos que han
realizado en forma lotal todos sus efectos, también lo es que para discemir si ellc ocurrio
irreparablemente, debe atenderse a fas consecuencias de su ejecucién y, en ese sentido, fa
reparacion fisica y material no es imposible, pues la autoridad administrativa puede implementar los
mecanismos necesarios para indemnizar al actor por los dafios causados, maxime que, de no
resolverse el asunto, se convalidarian las ilegalidades eventualmente generadas en su perjuicio; de
ahf el interés cualificado de éste para exigir la restauracion del orden juridico transgredido a través de
la declaratoria en el juicio contencioso administrativo de fa ificifud del acfo impugnado, interés que
proviene de la referida afectacion, ya sea directa o derivada, de la situacion particular del individuo
Respecto del orden juridico, y que seré base para obtener la restitucién correspondiente.

CUARTO TRIBUNAL COLEGIADQ EN MATERIA ADMINISTRATIVA DEL PRIMER CIRCUITO
Amparo direcfo 254/2011. Biodist, S.A. de C.V. 14 de julio de 2011, Unanimidad de votos. Ponente:
Jesis Antonio Nazar Sevilla. Secretario: Emesto Gonzalez.”

SEGUNDO.- A continuacién la argumentacion técnica que soporta los argumenios de la inconforme:

a) Del andlisis del informe efectuado por la convocante, se advierte que confunde ef termino STATEFUL
de fa convocatoria, sin diferenciar y comprender el significado de cada una de las caracteristicas donde se
apreciaba el término Stafeful en las péginas de internet gue cita, es claro que omifio analizar
exhaustivamente en estas paginas, todas las caracteristicas del equipo FortiDDoS 4008, ofrecido por mi
represertada.
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De acuerdo a las caracteristicas técnicas del equipo citado en el parrafo anterior, el concepto técnico
STATEFUL INSPECTION, que es fa caracteristica de funcionalidad que aplica para los equipos
FIREWALL, no corresponde al concepto Stateful de la convocatoria, sin embargo, la convocante efectia
una fraduccién desafortunada de la palabra Stateful, sin tomar en consideracién que las palabras que la
acompafian en la caracteristica reflejan la funcionalidad de esta y no necesariamente se refiere a que esta
mantenga el estado de conexién, como indebidamente lo considera la convocante, de conformidad con lo
siguiente:

STATEFUL MONITORING la traduccién es MONITOREQ DE ESTADO, lo que es un concepto
~ diferente a STATEFUL INSPECTION de la convocatoria, :

- STATEFUL PACKET INSPECTION la traduccién es INSPECCION DE ESTADO DE PAQUETES,
lo que también es un concepto muy diferente a STATEFUL INSPECTION.

Lo planteado por ia convacante es inexacto, al no hacer la diferencia de los términos debidoc a una mafa
traduccion e interpretacion de estos. Lo anterior, porque para la convocante el concepto de stateful implica
un riesgo en la estrategia de disponibilidad de los servicios tecnolégicos, razén por la cual se indico en las
bases de Ia licitacién que la solucién ofrecida no debe mantener el estado de conexién, esto es no ser
stateful como se conoce en el sector de seguridad de la informacion.

En ef informe de la convocante, se hace referencia a como los dispositivos de segundad, principalmente
firewalls, realizan la inspeccion de estados con ef objetivo de bloguear paquetes que se desvian del estado
esperado, ademds de que se describen los lineamienios de los dispositivos de sequridad firewalls y no
hace referencia a soluciones para mitigar ataques DDoS. Un Firewall convencional como al que hace
referencia la convocante en su informe mantiene el estado de la conexion y cuenta con reglas que permiten
o bloguean paquetes o conexiones individuales basadas en sus caracteristicas individuales, ademds de
que no cuenta con la capacidad de recordar paquetes de una manera agregada.

- Sin embargo, el sistema FortiDDo$S ofertado opera con base de agregacion, en /a que.se revisan las tasas
de paquetes por un periodo de tiempo (tipicamente de un segundo} y lleva a cabo la medicion de la tasa
de paquetes de varias capas 3, 4 y 7 asi como pardmetros y fos compara contra umbrales fijados por cada
uno de ellos. Sila tasa excede el umbral, se bloqueara por el periodo configurado o predeferminado. En
un firewall, el administrador configura una regla para un puerto: ejemplo UDP puerto destino 1434 sin tomar

en cuenta Ja tasa de paguetes.

La prevencién de ataques DDoS requiere el mantenimiento de estadisticas aftamente granulares en las
capas 3, 4, y 7 del Modelo OSI por lo que es esencial hacer un seguimiento individual de fuentes, destinos,
protocolos, fas conexiones y puerfos que pueden sumar a millones de parametros. FortiDDoS es una
solucién basada en hardware de Ja NBA y fa diferencia de las soluciones basadas en software, mantiene
niveles normales de procesamiento y transferencia de dafos durante ataques de denegacion de servicio.

Sin embargo, la convocante presento jas siguientes referencias de la pagina del fabricante.
a) De fla revision del documento presentado en sus anexos llamado FortiDDoS 1000B entre sus

caracteristicas describe al dispositivo como "Stateful Monitoring” que su traduccion al espafiol significa
“Monitoreo de Estado” -
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Referencia

hitp.iwww. fortinet, com/s:tes/default/ﬁies/groductdatasheets/ForttDDos-
10008.pdf

Asimismo, del analisis que se efectia al informe de fa convocante se advierte que erréneamente considera
un equipo que no es el ofertado por mi representada, porque destaca que el contenido presentado en la’
mafriz de cumplimiento solo hace referencia a la descripcion del producto identificado como FortiDDoS
10008, y no asf al ofrecido por mi representada que es el FortiDDoS 400B. :

Lo anterior, es porque el sistema llarnado FortiDDoS 10008 hace referencia a la familia de dispositivos
Fortinet para mitigar y bloquear ataques que se caracterizan por el uso excesivo de red y que son
conocidos en el medio de Sistemas de Informacién como DDoS attacks.

htt,g://www. fortinet. comy/sites/default/files/productdatasheets/FortiDDos-1 OOOB.Qdf

En la referencia pablica presentada por la convocante, se especifica que el FortiDDoS es stateful, basando
su criferio en una informacion en un documento catalogado como "legacy”.

http://docs-legacv.fortinet com/Afddos/4-1-
07index.himi#page/FortiDDoS Handbook/basic fopology. htm{

Esta referencia significa que no es la versién mas actual o pertenece a generaciones anteriores del
producto, pasando por alto que la solucién de FortiDDoS propuesta, no es un dispositivo stateful en
términos de la convocatoria, sino que cuenta con fa capacidad de brindar proteccién ante atagues
especificos de DDoS.,
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Ademads de que en fa referencia publica de un tercero, que no es el fabricante del equipo propuesto, la
Convocante se precisa que el equipo FortiDDoS 4008, es un Stateful Packet Inspection o su traduccion
en espariol "Inspeccion de estado de paquetes”, lo que suma en contra de su argumentacion.

hito:/fwww.cnet.com/products/fortinet-fortiddos-400b-securitv-appliance/specs/
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las inconformes, a través del cual formula sus alegatos en ei que expreso respecto a este
punto lo siguiente:

ALEGATOS

1. El dfa 18 de junio de 2014 se publicé en COMPRANET la convocatoria para fa licitacion piblica
nacional mixta de servicios nimero LA-018TOO004-N152-2014, denominada "Convocatoria a la Licitacion -
Puablica, Electronica, de caracter Nacional, a precio fijo, para la contratacién del Servicio de Seguridad
Perimetral para la red IMP.” Y entre los requisitos se solicito:

a) En la convocatoria foja 44 V) punto 1 se preciso:

*V) Sistermna de Proteccidon de fa Disponibilidad y mitigacion de ataques DDoS.

1) El sistema debe ser un appliance dedicado a proporcionar disponibifidad por lo que no se aceptaran
dispositivos que mantengan el estado_de la.conexion como firewall, sistemmas de prevencion y
deteccion y !as variantes o coxmb' 7 88.60m! TM NGFW NGIPS ya que al conservar ef estado

advierte que los esto
con lo siguiente

) iten o meg' paquetes ¢
IBDO.S opera sobre una base

analisis coi
dfferenm

estado, fragménte
para reconocer Vi

m/products/ fortianet-fortiddos-400b-
def producto Fortinet Fort:DDoS
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Por lo que es evidente que del anélisis que se efectie de todas fas documentales ofrecidas como pruebas
por mi representada, asi como de la instrumental de actuaciones, se podrd advertir que los equipos
ofertados por mi representada sf cumplen con las caracteristicas requeridas por la convocante, al ser un
hecho notorio el gue los equipos FortiDDoS 4008 y Fortianalyzer 3500E cumplen con todas y cada una de
las caracteristicas solicitadas en la convocatoria, ya que el primero de estos no mantiene el estado de la
conexién y el segundo de los referidos sf recibe logs de terceros al menos via SYSLOG, WM, ODBC e
integracién via parsers personalizados, de lo que es evidente que los equipos ofrecidos por mi
representada sf cumplen con las caracteristicas precisadas en las bases de la licitacion.

Ahora bien, por lo que se refiere a la prueba pericial ofrecida por fa tercero interesada (Optimity) no acredita
fehacientemente que en el peritaje realizado se haya efectuado un debido analisis de todas las
caracteristicas de los equipos ofrecidos por mi representada, ya que de haberlo realizado hubiera advertido
que sf cumplen con las caracteristicas requeridas en la convocatoria.
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indebidamente concluye que los equipos ofrecidos por mi. representada no cumplen con las
caracteristicas de la convocatoria.”

Por su parte, la empresa Optimiti Network, S A. de C.V., mediante su escrito de fecha dieciseis
de diciembre del dos mil catorce, formulé sus alegatos, expresando que con base a la
documentacion presentada por las inconformes, asi como lo encontrado publicamente sobre
los dispositivos Fortinet, FortiDDoS 400B, éstos son dispositivos que mantienen un estado de
cada conexion y son “stateful’ y mantiene una conexion similar a un firewall, incumpliendo con
lo solicitado en las bases; sefiala ademas que las inconformes se condujeron con dolo desde
la promocion de la inconformidad, ya que en la traduccion de los documentos, se evitd y omitid
el término original “stateful”, al ser precisamente esta la palabra clave que define al dispositivo
FortiDDoS como “stateful” y que por consecuencia al mantener el equipo que ofertaron el
estado de la conexién, las inconformes en su propuesta no cumplian con lo solicitado en la
convocatoria. '
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honradez, para celebrar un contrato determinado, y para elio hace un llamado a los particulares
de manera impersonal para que participen, y en su caso formulen sus ofertas a fin de llevar a
cabo la contratacién.

Por su parte, el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, establece lo siguiente:

&«

ARTICULOC 36. LAS DEPENDENCIAS Y ENTIDADES PARA LA EVALUACION DE LAS
PROPOSICIONES DEBERAN UTILIZAR EL CRITERIO INDICADO EN LA CONVOCATORIA A LA
LICITACION.

EN TODOS LOS CASOS LAS CONVOCANTES DEBERAN VERIFICAR QUE LAS PROPOSICIONES
CUMPLAN CON LOS REQUISITOS SOLICITADOS EN LA CONVOCATORIA A LA LICITACION; LA
UTILIZACION DEL CRITERIO DE EVALUACION BINARIO, MEDIANTE EL CUAL SOLO SE ADJUDICA
A QUIEN CUMPLALOS REQUISITOS ESTA&LECIDOS POR LA CONVOCANTE Y OFERTE EL PRECIO

.'-' 7, A"P o

”ER AS BAJO; DE NO RESULTAR
PREEIO

ride fa misma o diferente
sistema de seguridad

eh defecto, pod
marca que el sist
perimetral, podré i
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en materia administrativa, del que se desprende que la convocante sefialé que no se
aceptarian “... dispositivos que mantengan el estado de la conexién como firewall, sistemas
de prevencién y deteccion de infrusiones y las variantes o combinaciones como UTM, NGDW,
NGIPS....”

Asimismo, en la convocatoria de la licitacion publica en comento, en el Apartado I, Anexo
Téchico, Apéndice A “Especificaciones Técnicas por tipo firewall de nueva generacién’, Inciso
V) “Sistema de Proteccion de la Disponibilidad y mitigacién de ataques DDoS”, en su punto 1,
menciond:

1) El sistema deberé ser un appliance dedicado a proporcionar disponibilidad por fo qué no se ageptaran
dispositivos que mantengan el estado de la conexién como firewall, sisternas de prevencion y deteccién y
las variantes o combinaciones como UTM, NGDW, NGIPS ya que al conservar el estado de la conexion
son por si mismos susceptibfes a DDoS...; .

Jo/en el articulo 50 de la Ley Federal
merales 79; 93, fraccion II, 197'y 202

posiciones de aplicacion supletoria
“gnvocante g5tablecio como requisito
i-€l.estad¢ dela conexién como
riantes o ‘combinaciones como
la, xiénsSon:por si mismos

de Procedimiento Ad
del Cadigo Federal:
en materia administrativa,
que no se acéptarian
firewall, sistemas de - G
UTM, NGDW, NGIPS ya,qug al-cor¢erva

susceptibles #DDo8S.” —

Que en elfal

Siguiente:

¢ 4e la convocatoria se solicitd; =+ &/

1. Descripcién del servicio de seguridad perimetral para la red IMP, punto 6.

F| sistema deberd ser un appliance dedicado a proporcionar disponibilidad por lo que no se

<iaceptaran dispositivos que mantengan el estado de la conexién como firewall, sistemas

de prevencién y deteccion y las variantes o combinaciones como UTM, NGFW, NGIPS ya
que al conservar el estado de fa conexion con por sf mismos susceptibles a DDoS.

En las siguientes referencigs.del.anexo técnico

V) Sistema de Proteccion de la Disponibilidad y mitigacion de ataques de DDoS, punto 1
“Cy sistema deberéa de ser un appliance dedicado a proporcionar disponibilidad por lo que no se
aceptaran dispositivos que mantengan el estado de la conexién como firewall, sistemas de
prevencién y deteccion y las variantes o combinaciones como UTM, NGFW, NGIPS ya que al
conservar el estado de la conexién son por si mismas susceptibles a DDoS. '
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En ambas se solicita “que no se aceptaran dispositivos que mantengan el estado de la conexién™

Y el licitante est4 ofertando dispositivos gue mantiene el estado de la conexion (FortiDDoS 400B) ya
que es stateful (mantiene el estado de /a conexién) como lo indica en su pagina FORTINET

http.//docs-legacy. fortinet com/fddos/4-1-0/index.htmfpage/FortiDDoS Handbook/basic togb!ogz.htm!

"

Documental plblica que se valora de conformidad con lo sefialade en el articulo 50 de la Ley
Federal de Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion |1, 197
y 202 del Cédigo Federal de Procedimienios Civiles, ambas disposiciones de aplicacion
supletoria en materia administrativa, del que se desprende que la convocante sefialo que la
propuesta presentada por las inconformes, no cumplia con lo solicitado en la convocatoria de
ia L|c|ta0|on Publlca Electronlca de Caracter Nac;onal a premo fijo, para la Contratacion del

Su _comparecia de
efesnonal namero

o€ da’del cargo ante
ad )ipédada a su favor por Ia

siguiente:

3

Rectrsos en Adguisiciones de Bienes
‘anzas y Administracién del instituto

Respuesta a las preguntas |
y Servicios de fa Gerencia d
Mexicano del Pelroleo.
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1. Que el perito describa el concepto “stateful” dentro del ambito de la seguridad de la informacion.

Mantener el estado de la conexién o también llamado por su nombre en inglés "stateful” significa que el
dispositivo estéd manteniendo el registro de fa conexion de otros dispositivos, ya que sea de forma temporal
o en un largo periodo de tiempo.

Una conexién bajo este estado, es cuando cierta informacién sobre una conexién entre dos sistemas es
retenida para un uso futuro. En algunos casos, la conexion se manfiene aun cuando dos sistemas no estén
trasmitiendo informacion.”

Dictamen pericial que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion IV, 197 y 211 del
Coadigo Federal de Procedimientos Civiles, ambas disposiciones de aplicacién supletoria en
materia administrativa, en el que indica que el concepto “stateful” significa que el dispositivo
esta manteniendo el registro de la conexion de ofros dispositivos, ya sea de manera temporal
o en un largo periodo de tiempo, -~-=4
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nombrado por las emp
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En razoén de io anterior, esta Autoridad realizd las acciones pertinentes para llevar a cabo el
desahogo de un peritaje emitido por un tercero, por lo que obra en el expediente el dictamen
pericial emitido por los CC. Jorge Alberto Grande Arriola y José Héctor Cortes Becerril, el
veinticinco de noviembre del dos mil catorce, peritos oficiales en materia de informatica
adscritos a la Procuraduria General de la Republica, quienes durante su comparecia de
aceptacion y-protgsta del cargo ante esta Autoridad, exhibieron Cédulas Profesionales con
nameros WIRERIEE v "aBEB® cxpedidas a su favor por la Direccién General de Profesiones de
la Secretaria de Educacion Publica, respectivamente, que acredita al primero como Licenciado
en Ingenieria en Sistemas Computacionales, y al segundo como Licenciado en Ingenieria en
Computacion, con lo que se demuestra que ambos cuentan con los conocimientos necesarios
para emitir su opinién respecto al puntc en controversia y quienes dictaminaron lo siguiente: -

“TERCERA. .- Que el perito describa el conceplo de “stateful” dentro del ambito de la seguridad de fa
informacién. RESPUESTA: La tecnologia de inspeccién dindmica de paquetes (SPI — Stateful Packet
Inspectron) es una regla definida para IE] mayona de jos firewalls que se basa no solamente en las reglas
: fes),sino también en el coniexto establecido por

g af S teful & ] a, que se guarda el estado de fa

A ) do del anélisis que realiza a
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solucién basada en hardware de la NBA y la diferencia de las soluciones basadas en software,
mantiene los niveles normales de procesamiento y transferencia de datos durante ataques de
denegacion de servicio, pero no mantiene el estado de la conexién, de modo que no incumple
las condiciones de la convocatoria.” - :

Para tal efecto, la inconforme ofrecid como prueba de su parte, la prueba pericial en Materia
de Ingenieria en Electrénica y Comunicaciones, a cargo del Ingeniero FyiiiitRrhmiiinmee.
Sisgl; 2 efecto de que respondiera la siguiente pregunta: “Cuéles sofrlas fiincionalidades del
equipo FortiDDoS 400B y sefialar si mantiene la conexion como firewall”; perito que con fecha
catorce de octubre del dos mil catorce, rindié su dictamen pericial, en el que sefialé lo siguiente:

“1 - Cuédles son las funcionalidades def equipo FortiDDoS 400B y sefialar si mantiene la conexién como
Firewall? :

FortiDDos es un dispositivo de seguridad de propésito especifico que actia como sistemas de prevencion
de anomalias de compartimiento de la;Red in inglés (Network behavior anomaly prevention
system) que detecta y bloquea las dtagues de re 'segaraclelizan por el uso excesivo de los recursos
de red y que son conocidos como: ile distribLi neq

Este squipo y aqueflossdel fabricante Fortinet dtiliza-un, enfoque 10 personalizado para sus
productos DDoS, | e:elimina la soprgca‘jr 1 i ’ istermnas hibridos /ASIC |
CPU o CPU. El ‘ - oper 45 tasas de paguetes-
¢ 0do 'FOrtiASIC-TP2 lleva a cabo

fos. y-lgs compara contra

http://fortinet.com/site
paginas 2y 3
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El equipo FortiDDoS 400B, segun su explicacién técnica integral, utiliza técnicas de andlisis con ef fin de
proteger los servidores contra ciertos atagues DDoS para los cuales es necesario entender o inspeccionar
el estado de la conexién. Este equipo de la familia FortiDDoS, no afiade informacién a la tabla de conexion
a menos que sea hecesario y tiene diversas caracteristicas de auto-proteccion para asegurarse de gue la
tabla de conexién y otros cuadros no sufran desbordamiento.

Una solucion Anti-DDoS seria considerada como incompleta si no cuenta con mecanismos para analizar
adecuadamente los estados de conexién y defenderse ante atagues conira las tablas de estado del
dispositivo. Al observar las especificaciones técnicas del ForliDDoS 400B se advierten mecanismos que
garantizan la seguridad de sus tablas internas por lo cual brinda proteccién anfe ataques de inundacion o
flood attacks

En opinién nuestra, el anélisis de estados se puede habilitar o deshabilitar por configuracion en el
P dispositivo FoortiDDoS y el no tener IP puablica hacia internet (debido a que opera en capa 2 def modelo
QS8I), lo convierte en un dispositivo al gue no se le puede atacar directamente

La siguiente liga sirve de referencia para la respuesta a esta pregunta:

Procedlmlento Admi it 8 : aceion IV, 197 y 211 del |
E : Ldey I'gacic’m supietoria en

Mediante una
FortiDDOS efi &
varios resuftad

Se encontro ef documento ligo,
internet, el cual fambién fue prei‘en [
licitatorio:
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http://docs. fortinet.com/uploaded/files/207 1/FortiDDoS_4_ 1_Patch_2_Handbook-Revision1.pdf

En dicho documento, en la pagina 20, el dispositivo FortiDDoS se define como un dispositivo de analisis
de comportamiento de la red (NBA) de tipo “stateful”, es decir que manefa e/ estado de la conexion.

Adicionalmente, se encontré el documento pdblico de donde hace referencia al modelo FortiDDoS 4008
en la siguiente direccion de infernet, el cual también fue presentado por la empresa SERVICIOS ALESTRA,
S.A. DE C.V. en el proceso licitatorio:

hitp.//vww. forfinet. com/sites/default/files/productdatasheets/FortiDDos-10008.pdf

Las funcionalidades técnicas descritas en el docurmento, se encuentra en la pagina 3, donde se
encueniran:

Tecnologfa de inspeccién de Paquetes

Proceso de verificacion miltiple

Mecanismos de Prevencién de Inundacién (de paquetes)
Mmgacmn de Inundacrén (de paquetes) Capa 3

Anélisis de Reputac:on le IP
Metncas de Momtoreo de: Comportam:ento

Reportes H
Trazas de.A

térming “statefu moniforing”

‘statefiil” me:ca que e/
ea, de forma*tempora! oen

Dentro del mismo
inconformidad se |

“Hay algunas caracteristicas’en
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Segiin fa documentacion, los equipos FortiDDoS, no solo mantienen un estado de cada conexion, sino gue
incluso_SI mantienen una conexién similar a un firewall, el cual gracias a este registro puede determinar
los paquetes que serén permitidos dentro def equipo.”

Dictamen pericial que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion IV, 197 y 211 del
Coédigo Federal de Procedimientos Civiles, ambas disposiciones de aplicacién supletoria en
materia administrativa, y cuyo dictamen es en el sentido de demostrar que el equipo FortiDDoS
4008, ofrecido por las empresas inconformes dentro del proceso de la Licifacion Publica
Electronica de Caracter Nacional a precio fijo No. LA-018T00004-N152-2014, no cumplia con
lo solicitado en la convocatoria, al ser un dispositivo que si mantiene el estado de la conexion.

De lo anterior, se advierte que dichos dictamenes son contradlctorlos toda vez gue el dictamen
del W perito presentado por las empresas inconformes, es
en el sentido de que el equipo FortlDDoS 4OOB ofrecido dentro del proceso de la LlCltaCIon
Publlca Electrénica de Caracter ""re"" o fijo. No. LA-018T00O004-N152-2014, si
r tiene el estado de la conexion; en
Folit “emdo por la empresa Optimiti
uipo FortiDDoS 400B, si
o8 requerimientos de la

el apoyo
emitiera

éste disposi o
- Deteccion 19@% asada €

:en cohocida como Stateful Monitoring.
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'

La tecnologia de inspeccién dindmica de paquetes (SPf — Stateful Packet Inspection), es una regla
definida para la mayorfa de los firewalls que se basa no solamente en las reglas definidas por el usuario
(como el filtrado de paquetes), sino también en el confexto establecido por paquetes anteriores que
pasaron a través del firewall. Stateful significa, que se guarda el estado de la conexién entre dispositivos.
Ei fortiDDoS 4008 se comporta como un firewall af tener ésta caracteristica.

QUINTA.- Que el perito indique si el aplicativo FortiDDoS 4008 es “stateful” o no fo es, para cualquier
sentido que responda ésta pregunta, deberd justificar los aspectos técnicos que lo llevan a dicha
conclusion.

RESPUESTA: De acuerdo a la hoja de datos técnicos del fabricante, claramente se especifica en la parte
de Tecnologia de Filirado de Paquetes, que fleva a cabo un monitoreo por inspeccion dindmica de
paquetes o Stateful Monitoring, lo que es el ¢laro indicio de que el dispositivo trabaja bajo esta tecnologla.”

Dictamen pericial que se valora con lo sefialado en el articulo 50 de la Ley Federal ‘de
Procedimiento Administrativo, en relacign con.los numerales 79, 93, fraccion IV, 197 y'211 del
Cédigo Federal de Procedimientos Giviles; @am ‘dispogiciones de aplicacion supletoria en
materia administrativa, en &} que s indicasc dispositivoiFortiDDoS 400B, ofrecido por las
empresas inconformes, es un, equip en ese ferior g

-al.cual trabaja bajos ecnalogia.

. Jorge Alberto Grande
informatica de la

De lo anterior, 3
Arriola y Jos&'Hé
Procuradurig:=@

Adiciongimente, las
propusieron dentrg; de:daLi ional a precio fijo No.
LA-018T00004-N152-2014 itivo:gue no mantiene

& Ley Federal de
on Ili, 197 y 203 de!
conformes pretenden

http://docs-legacyifortir
0/index.himi#page/FoftiD
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Documental privada que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion llf, 197 y 203 del
Cédigo Federal de Procedimientos Civiles, traduccién que las mconformes refieren gue ‘en
esta pagina de internet se conecta entre los sisfemas protegidos pudiéndose afiadir un
interruptor derivante para evitar las fallas en la via de datos protegiendo los servidores” —------

http:/fiwww.fortinet.com/sites/default/files/productd atasheets/FortiDDos-1000B.pdf.

Documental privada que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion |ll, 197 y 203 del
Caodigo Federal de Procedimientos Civiles, traduccion con las que las inconformes pretenden
demostrar que este producto es eficaz en la denegacion de servicios distribuidos DDoS. -----

Ahora bien, esta Autoridad, dio vista de dichas traducciones tanto al Area Convocante del
Instituto Mexicano del Petréleo, como -a-lg empresa Optimiti Network, S.A. de C.V., quienes
manifestaron su desacuerdo res}ae'ctc‘és iliraduc 6N exmblda por las inconformes. -——--———--

" appha e is stateful ate | ic.Js discribed
it d outgoing (outbou )

mitigacién
hito:/fwww. f6ith

produpl
ecaracte:fsﬂgas istatef GAL
Especrﬁcacrones _lde}'.ﬁ

dfspoﬁtf' vo“’”de segu it
V. {p dietsortinet- Fomdos-400b~secunty-
: adbpc:on flamando caractenstfcas

contemdo en -

topologfa como control siendo mcongruénte. efh eptos la inconforme.”
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Documental plblica que se valora con lo sefialado en el articulo 50 de la Ley Federai de
Procedimiento Administrativo, en relacién con los numerales 79, 93, fraccion Ii, 197 y 202 del
Codigo Federal de Procedimientos Civiles, con la que el Area Convocante manifiesta su
desacuerdo y expresa que existen contradicciones en la traduccién del concepto “Stateful”,
sefialando que no es aceptado que “Stateful” sea traducido como controi.

Por su parte, la empresa Optimiti Network, S.A de C.V., a través de su Administrador Unico,
sefialé mediante escrito del cuatro de noviembre del dos mil catorce, lo siguiente: -------—--——--

5. Respeclo de la fraduccién del handbook de fa solucion FortiDDo8 que a lo fargo del proceso y que bajo
la documentacion formal siempre fue definida como
a. Because the FortiDDoS appliance is stateful and bidirectional, the date packet traffic Is
discribed as either incoming (inbound) and outgoing {(outbound),
b. Referenc:a htip. A/docs-legacy fortmet comﬁdgos/4-1 -
e <

Es :mportante hacer notar e a tra n presentad
errénea para el texto, i stafsfil”, ya que fue d’efm;da como:
¢. Debido a querelg, icli

Responsabilidadesel intiocho de noviembre del mismo
afio, suscrito por la C.°F 1 o traductor del Departamento de
Traduccién, Direccion General-de:Especialidade es'‘Documentales de la Procuraduria
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General de la Reptiblica, a través del cual emite el dictamen que le fue solicitado a dicha
Procuraduria, y que rindié en los siguientes terminos:

PRIMERA PARTE

A continuacién cito en el orden en que aparecen los cuestionamientos por parte del Instituto Mexicano def
Petréleo {en lo sucesivo el IMP), incluidos en el manifiesto de fecha 30 de octubre de 2014, £l primer.
cuestionamiento se dividié en dos incisos A) y B) para mayor claridad

TERCER CUESTIONAMIENTO

"Respecto a la traduccién hecha al documento llamado “Topologia bésica para FortiDDoS contenido en fa
pagina  web  hitp//docs-legacy.forfingt. com#ddosM 1. O-mdex html/#naqe/fomDDos handbogk/basic
topology.htmi (anexo 3), misma inform

Because th
described

{ﬂDD S T, dispositivos de

t
: astado, lo cusFelz
> fortinet.comisites/default/files/

ataque de )D os 78

peri
i d!spa itivo de'\Segilp
htip. //Wwwcnet comfgrod‘ s#omane}' Yas!
ensu mc:so3 désu tra ec%’n liam

“se localiza en
q. pagina 12; el
n el anexo 4,

Iess~connect:ons himi,
dos péginas contienen

puter:program is design fo note and

fxinferactions a with a user, another
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computer or program, a device, or other outside element. Stateful means the computer or program keeps
track of the state of interaction, usally by setting values in a storage field designated for that purpuse”

La siguiente es la traduccion de esta definicion en espaftol.

Stateful and stateless son adjetivos que describen si una computadora o un programa de computo esta
disefiado para notar y recordar uno o mas eventos anteriores en una secuencia dada de interacciones con
un usuario, ofra computadora o programa, un dispositivo u otro elemento externo. Stateful significa que la
computadora o el programa Hleva un registro del estado de la interaccion, normalmente fiilando valores en
un campo de almacenamiento disefiado para dicho fin.

Otra fuente hitp://sofware.dell.com/products/sonicwall-{zf#tfeatures de la marca de productos dell escrita
en idioma inglés seftala caracteristicas de dispositivos como sigue:

Firewall Overview SonicWALL TZ 215 SonicWALL TZ 215 SonicWALL TZ 215
Series Series Series

S

Stateful Packet S .;
Inspection Firewall R

Deep Packet Inspectioi

e
Firewall
Y en el sitio wwdéﬁ.com;" d enﬂés‘,p’an"oﬁ?“aparece el mismo

cuadro antes sefialado i dondé el erming” icado en el.segundo renglon de

la primera ¢glumna, es traducid

Firewall-.de inspecci

14

Por parté

ntes: . electronicas -
www. zonassystem.com/20 0 ]tip,_osﬁdefﬂrgwaﬂ’-’_def :
SPl, w AIC SP. TR

uters/csbr/rvwoﬁ/ s

Jen/us/tdigdogsirauts i1 BOW/EdIHi
mexico. mx/Afticulas/18629 tragiicer:

Opinién del perit. En.la t}adugci n an’a’zﬁza’d_b_‘ :
control, estado y es G'é ySifrenbargo,
traducirse como controf )
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Ahora procedo a emitir mi opinion sobre las observaciones vertidas por el Administrador Unico de
OPTIMITI NETWORK, S.A. de C.V. en documento sin fecha con sello de recibido en la funcién publica el
4 de noviembre del presente afio.

A continuacién cito una por una dichas observaciones para realizar un anélisis y emitir una opinion.

5.- “Respecto a la traduccion del handbook de la solucion FortiDDos que a lo largo del proceso y que bajo
fa documentacitn formal siempre-fue definida como:

a. Because the FortiDDo$ appliance is stateful and bidirectional, the data packet
traffic is described as either incoming (inbound) and outgoing (outbound).
b. Referencia: hfip.//docs-legacy.fortinet com/fddos/4-1-0-index.htmlfipage/ FortiDDos
Handbook/basic topology. htmi. '

Es importants hacer notar que la traducc.vén presentada "no solo omite sinc que
’ %statefu ” ya que fue definida como:

197 y 202 del
. Rosa Maria

acorde con el dictame
Grande Arriola, perit
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“stateful”’ quienes en su dictamen contenido en oficio con nimero de folio 76311 del veinticinco
de noviembre del dos mil catorce, manifiestan lo siguiente:

“TERCERA.- Que el perito describa el concepto de “stateful” dentro del ambito de fa seguridad de la
informacion. RESPUESTA: La tecnologia de inspeccién dinamica de paquetes (SPI — Stateful Packet
Inspection), es una regla definida para la mayoria de los firewalfs que se basa no solamente en las reglas
definidas por el usuario (como el filtrado de paguetes), sino también en el contexto establecido por
paquetes anteriores que pasaron a fravés del firewall. Stateful significa, que se guarda el estado de la
conexion entre dispositivos en una tabla temporal la cual actualiza dependiendo del analisis que realiza a
cada paqguetfe.” :

Por o anterior, de acuerdo a las evidencias probatorias antes sefialadas, el término “stateful”
esta referido a que el equipo guarda el estado de la conexién con otro dispositivo. ---—-—--—

Lo anterior se correlaciona con la matriz de cumplimiento presentada por las empresas
inconformes como parte de su propuesta.técnica con motivo de su participacion dentro de la
Licitacién Publica Electronica, de. acter Nacional a precio fijo No. LA-018T0O004-N152-
2014, en la que respecio &l:nimeral V)'Sistéma de Proteccion-de Disponibilidad y mitigacidn
de ataques de DDoS,-en la que las inconformes en el punf sybinciso 3, paginas 21, 23y
24 sefalaron lo siguie e T :

GumpléfNo
cumple
kA e

V) Sistema del
Proteccion de’la
Disponibilidad. §
mitigacion
ataques  de’
DDo3 ‘

ataques
como:

3 ~ FortioDos;
contra :
malformacion

paquetes

Stateful Monitoring
Conftnuos
Adaptive Rate
Limiting
Heuristic Analysis
Predictive
> Behavioral Behavioral

Analysis Analysis
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Documental privada que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacion con los numerales 79, 93, fraccién lil, 197 y 203 del
Codigo Federal de Procedimientos Civiles, de la que se adwerte que las inconformes
omitieron realizar la traduccion al espaiiol de dicho parrafo, en el que se enconiraba el
término “Stateful Monitoring”, siendo precisamente el término “stateful” el punto en
controversia, es decir, si el equipo mantiene el estado de la conexion, y que como quedd
sefialado en la convocatoria, no se aceptarian equipos que tuvieran esta caracteristica. ---—-—--

Es de resaltar por parte de esta Autoridad la conclusion VIGESIMAOCTAVA del dictamen en
informatica rendido por los CC. José Héctor Cortés Becerril y Jorge Alberto Grande Arriola,
peritos oficiales en materia de informatica, adscritos a la Procuraduria General de la Replblica,
contenido en su oficio con nimero de folio 76311 del veinticinco de noviembre del dos mil
catorce, y recibido en esta Area de Responsabilidades en la misma fecha, en el que conciuyen
lo siguiente:

inconforme cumplen

VIGESIMAOCTA VA.
i de-Caréacter Nacional a

técnicamente
precio fijo N

genmrentos spﬂcn‘,jad
A= fSTO_Q 0

Al

RESPUESTA: De acuerdd.al-puh
Nacional a“grecip fijo NB, LA

detalla: “E}- s;s(ema debers’d y
aceptaran d:spos:tivos que maptégg q‘”'
7y Jas vanantgs 0 q@rg@macroné‘!

correspomfrentes al dgs,?
estado de: fa; conexion /.S

Federal de
g7y 21 1 del

Repubhca ¢ol uyen qu_ el ’eq%lipofvp,;; Jl‘o 4‘09 p tat ¢

dispositivo i‘ﬁih(%l” es’ dé if que anﬁeﬁe*elcestaqg?de la Qrg%eﬁlon y se comporta
N ﬁ&- ) wr :

como firewall, tal-y ' como sefihdica:en la ,,j’gja qg )S Proporci ﬁ@,lda por el fabrlcante

concluyendo queZéstes imF n |z

solicitadas.
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Por otra parte, las inconformes plantean en su escrito de alegatos, que su equipo FortiDDoS
400B, no mantiene el estado de la conexion, tal y como se advierte de la paginas de internet
que menciona, situacién que no fue demostrada como ha quedado precisado en parrafos
anteriores.

Agregan las inconformes, que el perito de la empresa Optimiti Network, S.A. de C.V., no realizé
un debido analisis de todas caracteristicas de los equipos ofertados por las inconformes, y que
los peritos de la Procuraduria General de la Republica, no revisaron la totalidad de
documentales que se encuentran en-el expediente basandose Unicamente en dos paginas de
Internet; al respecto, como se indico en parrafos anteriores, los peritos de la empresa Optimiti
Network, S.A. de C.V., asi como de la Procuraduria General de ia Republica, acreditaron ante
esta Autoridad, a través de las cédulas profesionales que les expidio la Direccidn General de
Profesiones, que cuentan con los conocimientos necesarios para emitir sus dictamenes. -—--

Aunado a Io anterior, con fecha cuatro-de:n embre del dos mil catorce, comparecueron ante

diligencia en la que g"
constar que se ponla'

ANTECEDENTES. -
Se tuvo acc ¥stricto al, to
¢ tas 6on ahe
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pues en el mismo dictamen, el perito traductor sefala que procedié a realizar una investigacion
sobre los términos controvertidos, tanto en fuentes escritas como fuentes electronicas por
internet para posteriormente emitir una opinion sobre cada punto, indicando al respecto: —-----

“METCDO
1.- Anéh’sis de fas fraducciones de términos cuestionadas por fa autoridad solicitante.
2.- Investigacion de los significados y traducciones de dichos términos.
3.- Opinion sobre la traduccion de los términos cuestionados.

DICTAMEN

Es importante seflalar que la perito que emite este dictamen no es experto en terminologfa de redes y
telecomunicaciones, especificamente seguridad de redes, que es la materia sobre la que versa la
documentacion materia de los cuestfongmrentos Ademas, cabe mencionar que no es materia de la
g oplr}ié “‘sop cugstionamienfos relacionados con el funcionamiento,
pecto al cumplimiento de las bases de

s SﬁOgIWOA degste trp; con
50;-6S108 cuestlonam:entos del 1 emmrse a un perito o experto en

CELE L

proporc:onar dlspon}bdlda
ot

Por otra parte, el fallo impugnado{‘g's"ﬁhegal, porque desechéﬂla propuesfa de la inconforme sin realizar un
estudio exhaustivo de las caracteristicas técnicas del equipo Fortianalizer ofertado. :

' {;Z’:f’
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En primer término la convocante sefiala que el equipo Fortianalizer no cumple con las caracteristicas
técnicas solicitadas. Conviene acudir al texto mismo de la convocatoria para dilucidar la ilegalidad del fallo.

En la convocatoria se preciso, pagina 42 punto 20
"Caracteristicas Generales Minimas.

El sistema de andlisis y reporteo para el sistema de seguridad, debera permitir el almacenamiento
de estadisticas de los dispositivos de seguridad administrados por el sistema de gestion
centralizado. Este sistema debera de ser instalado en las instalaciones del Instituto, y debera de
soportar Unicamente la operacion del mismo. A continuacion se enlistan las. caracteristicas
minimas de la solucién requerida. '

IER}

20. Posibilidad de recibir logs de terceros al menos via SYSLOG, WMI, ODBC e integracion via
parsers personalizados (customizado)."

‘Mi representada cumplié con el requisito anterior.

Sin embargo, en €l fallo se precisé:

"20) Posibilidad de recibir logs de terceros al menos via SYSLOG, WMI, ODBC e integracion via
parsers personalizados {cusiomizado)

El licitante oferta el FORTIANALYZER 3000E, Fortinet, describe en su pagina:
' http:/www.fortinet.com/sites/default/files/productsdatasheets/FortiAnalyzer-3000E. pdf

Como indica en su pagina FORTINERT acepta solo syslog o de dispositivos compatibies con
SYSLOG y se estid pidiendo que maneje SYSLOG, WMI, ODBC e integracion via parsers
personalizados (customizado).”

Apreciacion de la convocante que resulta incorrecta en virtud de que pasa por aito que los equipos
Fortianalyzer ofrecidos por mi representada, si cumplien con las caracteristicas. requeridas en fa
convocatoria, esto es, si tienen la posibilidad de recibir logs de terceros al menos via SYSLOG, WMI,
ODBC e integracion via parsers personalizados, tal y como se demostraré a continuacion:

SYSlLog
Consultable en: http://docs-legacv fortinet.com/falinside-fortianalvzer-50.pdf

Los formatos de registro de proveedores externos estan en constante evolucion. Normaimente se
requieren varios conectores para las soluciones de otros proveedores. FortiAnalyzer fue construido
desde cero para ser altamente interoperable con otros productos de Fortinet {como FortiMail y
FortiWeb). También puede actuar como un agregador y generar informes de los dispositivos
compatibles con SYSLOG. Este disefio aerodinamico asegura que los administradores de Tl puedan
dedicar mas tiempo a la creacion de informes y menos tiempo al mantenimiento.
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WML

Consultable en: http://blog. fortinet.com/Hyper-V--Is-Microsoft—s-Free-VM- Readv-for- Primetime-

Instrumentacion de Administracion de Windows PowerShell / Windows (WMI) - Proporciona cmdiets
de Windows PowerShell para el Interruptor Extensible Hyper-V que permite a los clientes y socios
construir herramientas de linea de comandos o scripts automatizados para la instalacion,
configuracién, moniforeo y solucién de problemas.

ODBC: ‘

Algunos clientes pueden requerir la capacidad de conectar sus dispositivos FortiAnalyzer a una fuente de
base de datos externa para diversos fines, tales como la importacién de datos de registro adicionales.
FortiAnalyzer soporta conexiones a origenes de ODBC externas, y se puede permitir que esas conexiones
siguiendo las instrucciones de abajo.

Al escribir estas lineas, esta caracteristica se admite en la version 5.0.6 FortiAnalyzerOS y posteriores.
Las versiones anteriores no se ponen a prueba para que sea compatible con esta caracteristica.

Para permitir que el FortiAnalyzer para aceptar conexiones de una fuente externa DB:

1. Con el fin de permitir que el FortiAnalyzer SQL DB se conecte con una conexién a SQL externa,
debe modificar el archivo de configuracién de SQL del FortiAnalyzer a través de la CLI (Command Line
Interface).

2. Editar el archivo pg_hba.conf localizado en /var/privateflocaldb/postgres/pg_hba.conf:
Usted tendra que hacer el siguiente cambio destacado en el archivo pg_hba.conf: ‘

# TYPE DATABASE USER ADDRESS METHOD

# "local" is for Unix domain socket connections only

iocal all ail trust

iPv4 local connections:

host all alt 0.0.0.0/0 trust

IPv6 local connections:

host all all :: 1/128 trust

Allow replication connections from localhost, by a user with the

replication privilege.

local replication postgres trust

host replication postgres 127.0.0.1/32 trust

host replication postgres ::1/128 trust

través de GE f,
3 Edite el archivo postgressql.conf ubicado en / var / private / localdb / postgres / postgressagl.conf:

Usted tendra que hacer el siguiente cambio destacado en &l archivo de postgressql.conf:

# (chénge requires restart)
# Note: Increasing max_connections costs -400 bytes of shared memory per

#  connection slot, plus lock space (see ma>5rloclgﬁ_s:f__per_transaction).
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# superuser_reserved_connections = 3 # (change requires restart) # unix_socket_directory =" # (change
requires restart)

-# unix_socket_permissions = 0777 # begin with O to use octal notation

# (change requires restart)

# bonjour = off # advertise server via Bonjour

# (change requires restart)

# honjour_name = " # defaults to the computer name

# (change requires restart) :

En el cambio realizado anteriormente, usted debe reemplazar el 0.0.0.0 con la
direccion IP de la base de datos de envio de registros a la FortiAnalyzer. Si lo deja
como 0.0.0.0, lo que permitira el libre acceso a cualquier host que desea coneclarse
a través de ODBC a la FortiAnalyzer

El FortiAnalyzer ya esta listo para recibir conexiones y los registros de la fuente
externa especificada.

Integracion con terceros.

Consuitable en:
http:llwww.fortinet.‘ com/sites/default/files/productdatasheets/FortiAnalvzer-3000E. pdf

Resumen grafico de Informes — Proporciona informes de toda la red de eventos, actividades y
tendencias que se producen en FortiGate® y dispositivos de terceros.

De o que se advierte que, contrario a lo precisado por la convocante en el fallo impugnado, el equipo
Fortianalyzer 3000E, ofertado por mi representada si cumple con las caracteristicas requeridas en la
gonvocatoria, aunado a que dentro de la propuesta sefialada si se cumplia con los requisitos ofrecidos por
esta, lo cual es un hecho notorio que hubiera advertido la convocante de haber efectuado un debido
andlisis la propuesta de mi representada. '

- Para robustecer o anterior, es conveniente acudir a los principios del hecho notorio. A fin de puntualizar lo

que constituye un hecho notorio, partimos de la consideracién que nuestro Maximo Tribunal, ha formulado
al respecto, en la siguiente tesis de jurisprudencia:

“"Epoca: Novena Epoca

Registro: 174899

instancia: Pleno

Tipo de Tesis: Jurisprudencia

Fuente: Semanario Judicial de la Federacion y su Gaceta
Localizacidn: Tomo XX, Junio de 2006

Materia(s): (Comiin)

Tesis: P./J. 74/2006

HECHOS NOTORIOS. CONCEPTOS GENERAL Y JURIDICO. Conforme al articulo 88 del Cédigo
Federal de Procedimientos Civiles los tribunales pueden invocar hechos notorios aunque no hayan sido
alegados ni probados por las partes. Por hechos notorios deben entenderse, en generai, aguellos que
por el conocimiento humano se consideran ciertos e indiscutibles, ya sea que perienezcan a la historia,
a la ciencia, a la naturaleza, a las vicisitudes de la vida publica actual o a circunstancias comunmente

Eje Central Lazaro Cardenas Norte No. 152, Col San Bartolo Atepehuacan, C.P. 07730, Delegacion Gustavo A. Madero, México, D.F.
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conocidas en un determinado lugar, de modo que toda persona de ese medio esté en condiciones de
saberlo; y desde el punto de vista juridico, hecho notorio es cualquier acontecimiento de dominio publico
conocida por todos o casi todos los miembros de un circulo social en el momenio en gue va a
pronunciarse la decision judicial, respecto del cual no hay duda ni discusion; de manera que al ser
notorio la ley exime de su prueba, por ser del conocimiento publico en el medio social donde ocurrid o
donde se tramita el procedimiento. -

Controversia constifucional 24/2005. Cémara de Diputados del Congreso de la Unién. 8 de marzo de
2006. Once votos. Ponente: José Ramén Cossio Diaz. Secretarios: Raul Manuei Mejia Garza y |.aura
Patricia Rojas Zamudio.

El Tribunal Pleno, el dieciséis de mayo en curso, aprobé, con el nimero 74/2006, la tesis jurisprudencial
que antecede. México, Distrito Federal, a dieciséis de mayo de dos mil seis.”

La informacién contenida en internet, s un hecho notorio de conformidad con lo dispuesto por el articulo 88
del Codigo Federal de Procedimientos Civiles, que en su parte conducente dispone: .

"ARTICULO 88.- Los hechos notorios pueden ser invocades por &l tribunal, aungue no hayan sido
alegados ni probados por las partes.”

Al respecto, sirve de apoyo la tesis que a continuacion se transcribe:

"Epoca: Décima Epoca

Registro: 2004949 ,

Instancia: Tribunales Colegiados de Circuito

Tipo de Tesis: Aislada

Fuente: Semanario Judicial de la Federacion y su Gaceta
Localizacién: Libro XXVI, Noviembre 2013 Tomo 2
Materia(s): (Civil) . ‘

Tesis: 1.30.C.356 K (10a.)

Pag: 1373

PAGINAS WEB O ELECTRONICAS. SU CONTENIDO ES UN HECHO NOTORIO Y SUSCEPTIBLE
DE SER VALORADO EN UNA DECISION JUDICIAL. Los datos publicados en documentos o paginas
situados en redes informaticas constituyen un hecho notorio por formar parte del conocimiento plblico
a través de tales medios al momento en que se dicta una resclucion judicial, de conformidad con el
articulo 88 del Codigo Federal de Procedimientos Civiles. E! acceso al uso de Internet para buscar
informacién sobre la existencia de personas morales, establecimientos mercantiles, domicilios y en
general cualquier dato publicado en redes informaticas, forma parte de la cultura normal de sectores
especificos de la sociedad dependiendo del tipo de informacion de que se trate. De ahi que, si bien no
es posible afirmar que esa informacion se encuentra al aicance de todos los sectores de la sociedad,
lo cierto es que si es posible determinar si por el tipo de datos un hecho forma parte de la cultura normal
de un sector de la sociedad y pueda ser considerado como notoric por el juzgador vy,
consecuentemente, valorado en una decision judicial, por tratarse de un dato u opinion comdn
indiscutible, no por el nidmero de personas gue conocen ese hecho, sino por la notoriedad,
accesibilidad, aceptacion e imparcialidad de este conocimiento. Por tanto, el contenido de una pagina
de Internet que refleja hechos propios de una de las partes en cualquier juicio, puede ser tomado como
prueba plena, a menos que haya una en contrario que no fue creada por orden del interesado, ya que
se le reputara autor y podra perjudicarle lo que ofrezca en sus términos.
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TERCER TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO.

Amparo en revision 365/2012. Mardygras, S.A. de C.V. 7 de diciembre de 2012. Unanimidad de votos.
Ponente: Nedfito Lopez Ramos. Secretaria: Ana Lilia Osorno Arroyo.”

En consecuencia, el acto de fallo fransgrede en perjuicio del Estado, lo dispuesto en los articulos 36, primer
y segundo parrafos, y 36 Bis, fraccién i de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Publico, pues la convocante evalud indebidamente la propuesta técnica en comento, por lo que califico
flegalmente la propuesta de mi representada y decidié no otorgar el puntaje respectivo.”

Al respecto, el Area Convocante a través del Encargado del Despacho de la Administracién de
Recursos en Adquisiciones de Bienes y Servicios de la Gerencia de Proveeduria y Servicios
del instituto Mexicano del Petréleo, sefialé por medio de su oficioc 350208/AA/340/2014 del
catorce de agosto del dos mil catorce, que como parte de las necesidades para la licitacion en
cuestién se determind que una de las especif caciones técnicas mas importante Ppara la

ez que se reallzo ia valoracnon
re ‘sas mconformes eI equipo

Por su parte, la:er
del veintiséis.de agost

Ahara bien, por lo que se refiere al Fortianalyzer 3000E, propuesto por mi representada si cumple con las
caracteristicas requeridas: :

= Elsentido de emplear ODBC como método de integracidn nativa es porque es una manera comn de
los SIEM, correlaciones comerciales para recibir informacion de migradores de base de daios directamente
0 de soluciones de seguridad que usa base de datos como backends.

La convocante en su anexo técnico de requerimientos para la solucion "Sistema de Almacenamiento,
Reporteo, Andlisis y correlacidn de Eventos de segundad”, no solicitd una solucion SIEM o "Security
information and event management" ( Informacién de Seguridad y Gestién de Eventos), por lo que la
solucién Propuesia de Foniaqgfy; 3000 cumple con la caracteristicas de correlacion de eventos
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relacionados con un usuario, una IP o un servicic en un periodo de tiempo especificado y como lo solicita
la convocante. Cabe mencionar que este no fue un argumento citado en el fallo.

Precisa la convocante en su informe que &l producto ofrecido no permitira correlacionar ni detectar eventos
de WMI, ni ODBC, dentro del producto convirtiendo asi en informacion ociosa a toda aquelia informacion
que venga con este tipo de vector, por lo que se interpreta como un "no cumple”, precision que es errénea
porgue la solucidn Propuesta de Fortianalyzer 3500E, cumple con la caracteristicas de correlacion de
eventos relacionados con un usuario, una 1P o un servicio en un periodo de tiempo especificado tal cual lo
solicita la convocante, tal y como se demuestra a continuacion.

Reference: hitp://securityintelligence.com/gartner-2014-magic-quadrant-siem-securitv/#.U ZH3leVsZh.

Cabe sefialar que en el anexo técnico de la convocatoria no se solicita como documentacién de respaldo,
que el equipo Fortianalyzer 3500 E, se encuentre ubicado en el cuadrante de la casa consultora Gartner
correspondiente a Security Information and Event Management, hecho que con fundamento en el articulo

Area de Responsabilidades.
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123 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico constituye -

un hecho novedoso no solo para la instancia que se promueve, sino respecto a las condiciones de la
convecatoria.
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La convocante en su informe precisa que el FortiAnalyzer solo esté acotado a integrar plataformas propias
del portafolio de Fortinet y de dispositivos compatibles a syslog.

http:/fwww.fortinet.com/sites/default/files/productdatasheets/FortiAnalyzer-3500E. pdf

En el documento técnico de la tecnologia propuesta llamado Fortianalyzer 3500E menciona que el
Fortianalyzer agrega informacion de logs de dispositivos fortinet third-party device o dispositivos terceros,
sin embargo, de las observaciones realizadas por la licitante hace referencia a un documento catalogado
como "legacy”, el cual significa que no es ia version mas actual o que pertenece a generacmnes anteriores
del producto, por lo que desafortunadamente al tener como referencia equipo de una generacmn anterior
la convocante considers que el equipo ofrécido no cumplia con lo requerido en la licitacion.”

Que el Area Convocante, dio respuesta a los motivos de ampliacion de la inconformidad hecha
valer por las empresas inconformes sobre este punto, a través del oficio 35209/AA/393/2014
del nueve de septiembre del dos mil catorce, suscrito por el Encargado del Despacho de la
Administracion de Recursos en Adquisiciones de Bienes y Servicios de la Gerencia de
Proveeduna y Servicios del lnstltuto ' deliPetroI\eo senalando que las mconformes

: pectp
do per Ias mconformes
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“Caracteristicas Generales Minimas.

El sistemna de andlisis y reporteo para el sistema de seguridad, deberéd permitir el
almacenamiento de estadisticas de Jos dispositivos de seguridad administrados por ef
sistemas de gestion centralizado. Este sistema deberd de ser instalado en las
instalaciones def Instituto, y deberé de soportar tnicamente la operacion del mismo. A
continuacion se enlistan las caracteristicas mm;mas de la solucién requerida,

20 Posibilidad de recibir logs de terceros al menos via SYSLOG WMl ODBC e
integracion via parsers personalizados (cusfomizado).”

Los equipos FortiDDoS 400B y Fomanalyzer 300E ofertados por mi representada si cumplen con las
caracteristicas requeridas, lo que se demuestra con las especificaciones.técnicas de éstos, en donde se
advierte que los ésios si cuentan con las caracteristicas soficitadas por el érea con vocants, de conformidad
con lo siguiente:

Por lo que se refiere al mc:so b)‘* e[gc nad L inicio de eié jesc,nto es conveniente mencionar
que el equo Fomanalyzer%zs‘ObE"ﬁrec:be logs de terceros»al pﬁ "o ; d
mgersonahzados de aeuerdo a los s:gu:éntes do ime
Wi requendos, I6Cual.se precisa en la p gméfh”ft‘ v-/iblog fortinet.cor/eosih er—v—mfcrosoft~s~free-vm-
b, alisenalarse emia p éggrf"a“ a\# gﬁeftﬂﬂe@ 1 Eltréfico Myltidle-de VLAN ahora puede
8 ﬁgu!na r -«Mapgtereqi y amp; nDupjrcacron de Puerto -
: :eﬁaugaﬁmze (; g.1ravgs

sn ' ques, ':;- _ 'dé({gggumas waua[es»especfﬁcas en el
ntbrice q svirtualy su procesamiento
e Jé*’ ;

or sus siglas

internet
ofrecida como

itrados web, al generar informes a
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Por lo que es evidente que del andlisis que se efectie de todas las documentales ofrecidas como pruebas
por mi representada, asi como de la instrumental de actuaciones, se podra advertir que los equipos
ofertados por mi representada si cumplen con las caracteristicas requeridas por la convocante, al ser un
hecho notorio el que los equipos FortiDDoS 4008 y Fortianalyzer 3500E cumplen con todas y cada una de
las caracteristicas solicitadas en la convocaforia, ya que el primero de estos no mantiene ef estado de fa
conexién y el segundo de los referidos si recibe logs de terceros al menos via SYSLOG, WMI, ODBC e
integracién via parsers personalizados, de lo que es evidente que los equipos ofrecidos por mi
representada si cumplen con las caracteristicas precisadas en las bases de la licitacion.

Ahora bien, porlo que se refiere a fa prueba pericial ofrecida por la fercero interesada (Optimity) no acredita
fehacientemente que en el peritaje realizado se haya efectuado un debido anélisis de fodas fas
caracteristicas de los equipos ofrecidos por mi representada, ya que de haberio realizade hubiera advertido
que sf cumplen con las caracteristicas requeridas en {a convocatoria.

Aunado a esto, de los peritajes ofrecidos por los peritos terceros de la PGR no se advierte que se hayan
analizado debidamente todas las documentales que se encuentran en el expediente al basarse Unicamente
en las pdginas de internet hitp/Awww.fortinet. com/sites/defauit/files/productdatas/sheets/FortiDDos-
100B.pdf y htip:/www.fortinet.com/sites/default/files/productdatas/sheets/FortiDDos-3500E.pdf  no
efectuando un analisis de todas Jasidocumen e donide se advierten con claridad fodas y cada una de
las caracterfsticas de los equjpos oferia U6, o se pueds’

analizar fodos los documentos, en los g
equipos ofertados. -

i \”‘} .:’ i V o L]
&.de.redes, que &s almateria sobre
dgmas,
ob
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no soporta los métodos WMI, ODBC ni la integracion via parsers personalizados, soportando
unicamente el método Syslog; por lo que no cumple con lo salicitado en la convocatona ------

Visto lo anterior, las empresa inconformes Servicios Alestra, S.A. de C.V., Alestra, S. de R.L.
de C.V. y SK Holdings, S.A. de C.V,, esencialmente expresan que la Convocante desechd la
propuesta que de manera conjunta presentaron con motivo de su participacion en la Licitacién
Publica Electronica de Caracter Nacional a precio fijo, para la Contratacién del Servicio de
Seguridad Perimetral para la Red IMP, No. LA-018T00004-N152-2014, al determinar que su
equipo FortiAnalyzer 3000E, no cumple con las caracteristicas técnicas solicitadas en la
convocatoria, por lo que el fallo revela falta de exhaustividad de las caracteristicas técnicas del
equipo FornAnaIyzer 3000E que fue propuesto, aduciendo las inconformes que su equipo si
cumple con las caracteristicas requeridas en la convocatoria, esto es, si tienen la posibilidad
de recibir logs de terceros al menos via SYSLOG, WMI, ODBC e integracion via parsers
personalizados.

Al respecto, es de sefalar que "":@n echa diecio hode junio de dos mil catorce, fue publlcada
en el Diario Oficial de la Fe‘%‘ierad '

oy

ales*, nimas,

o

punto 20,

P ‘c'edlmlentés C|V|Ies ambe}; dji“

ol
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Ahora bien, en el fallo de fecha once de julio def dos mil catorce, emitido por el Encargado del
Despacho de la Administracién de Recursos en Adguisiciones de Bienes y Servicios de la
Gerencia de Proveeduria y Servicios del Instituto Mexicano del Petrdleo, sefial6 respecto de la
propuesta presentada de manera conjunta por las empresas Alestra, S. de R.L. de C.V,, SK
Holdings, S.A. de C.V. y Servicios Alestra, S.A. de C.V. lo siguiente: '

“No cumple técnicamente con lo siguiente:

Respecto al inciso 1lf) Sistema Almacenamiento, Reporteo, Analisis y Correlacion de Eventos de
Seguridad, caracteristicas Generales Minimas, punto 20.

Dice:

20) Posibilidad de recibir logs de terceros al menos via SYSLOG, WM/, ODBC e integracion via

parsers personalizados (customizado)

7 ortinet déstribe en. gina

£} licitante oferta FOTIANALYZER 3000E; .
http://mnmw.fortinet.com/sites/d*’"fggllﬁlés/productdatashetets/FofrAnqizzé' 3000F. pdf

Como lo ifidicasen su pagi
SYSLO se. esta pidie
personalizados ( ustomizadp

ueila propuesta
e |a Licitacion
el Servicio de

adminis :
b % fe gl

: or las _J:_‘igopfo

Publica Electronica de«(

Jdcional a precio fijo, para

la Contratacion d P, No. LA-018T00004-

N152-2014, para es

conforme a lo expresado p i és especificaciones solicitadas en

la convocatoria, al sefialar expi an‘r ) fojis. i i‘su escrito de inconformidad que
“ . Apreciacién de la convocante que resulta ncorrecta en virtud de que pasa por alto que los
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equipos Fortianalyzer ofrecidas por mi representada, si cumplen con las caracteristicas
requeridas en la convocatoria, este es, si tiene la posibilidad de recibir logs de terceros al
menos Via SYSLOG, WMI, ODBC e integracién via parsers personalizados tal y como se
demostrara a continuacion.” - .

Para tal efecto, la inconforme ofrecié como prueba de su parte, 1a prueba pericial en materia
de ingenieria en elecironica y comunicaciones, a cargo del Ingeniero Wil S
Aisgpe, a efecto de que respondiera la siguiente pregunta: “Cuéles son los lenguajes, log y
funcionalidades que puede leer y recibir el equipo fotianalyzer?”; rindiendo con fecha catorce
de octubre del dos mil catorce, su dictamen pericial en el que seifial6 lo siguiente: -—----------—-

"2 - Cuéles son los lenguajes, logs y funcionalidades que puede leer y recibir el equipo fortianalyzer?

En opinién de este experto, el Fortianalyzer es una plataforma que integra el regisiro de red, analisis y
presentacién de informes en un solo sisterna, la enfrega de un mayor conocimiento de los eventos de
seguridad en toda su red. La familia FortiAnalyzer minimiza-gl esfuerzo necesario para controlar y manfener
las politicas de uso aceptable, as identificar los-patrones; de ataque para ayudarle a afinar sus
politicas. & G

de;] reposifo especifico o scbre

La plataforma de FortiAnalyzer, puede ser implementada,en disposilf
S5t ) renses para cumplir con las

como 1un.. agregador ;i g erar infop
£ ¥ i ey Pt

aerodinamigo asz_eguri‘a ue . Jos..admir

informes y mena: """t'gr%': ‘ n

trafico, los eventos del
fectronico.

] IpoS,
sistema, ving e de-filtr %’d

ATy
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En la junta de aclaraciones en la pregunta 20. P4gina 52. Realizada por Teléfonos de México, donde la
convocante especifica el alcance de la solucion de correlacion y especifica que debera de correlacionar
todos los dispositivos miembros de la solucién de seguridad ofertada por ende con el fortianalyzer se da
cumplimiento al requerimiento de la convocante al correlac:onar fos logs de los dispositivos de seguridad
propuestos en la licitacion.

20 43 Posibifidad de recibir logs de | Se pide amablemente a la convocante nos
ferceros al menos via SYSLOG, | enliste la fotalidad de los equipos que seran
WM, ODBC e integracion de via | agregados a fa solucion de correfacion, asi
parsers personalizados | como su ubicacion fisica de cada uno de
{customizado) ellos?

RESPUESTA: Se deberan correlacionar todos los dispositivos miembros de la solucién de seguridad
ofertada y su ubicacion fisica esta indicada en el apéndice B “localidades remotas” '

Las siguientes ligas sirven de referencia para la respuesta a esta pregunta.

» Referencias:

ey Federal de
., 197 y 211 del
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2. ¢Cudles son los lenguajes, log y funcionalidades que puede leer y escribir el equipo
Fortianalyzer? : ' :

Ef término lenguaje en materia de informatica y sistemas es un lenguaje formal disefiado para expresar
procesos que pueden ser llevados a cabo por computadoras.

Un Jog es el término en inglés para un archivo computacional que sirve como bitacora. Este archivo
contiene los registros de los eventos que suceden en un sistema operativo o un software. Existe un
protacolo estandar de bitdcoras computacionales (Syslog) que se encuentra descrito en el RFC 5424 que
describe Ia arquitectura en como se envian los mensajes para poder fiftrar y almacenar las bitacoras de un
sistema en otro sisterna independiente.

Mediante una bisqueda en el sitio del fabricante Fortinet, asi como btisquedas por el nombre del producto
FortiAnalyzer en el buscador de Internet de Google en fecha ocho de octubre del dos mil catorce,
apareciendo varios resultados, adicionalmente conociendo de la existencia de varios modelos de equipos
comercializados por el fabricante, se procedié a buscar los documentos técnicos gue contiene la
informacion especifica del dispositivo propuesto en ef proceso licitatorio que es el FortiAnalyzer 3000E.

Se encontré el documento piblico ew ic.

; iguiente direccion de internet:
http://www. fortinet. com/sites/defaultiles/or naly

I‘J-?Oq-g L e;:- "
ductdatashéets/FortiAnalyzer-3000E. pdf

i

Réspaido DLP
Alertas

ilary s
PRt T
virtualizacién y no sobre informacion de bité
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Seqtin la documentacion del dispositivo FortiAnalyzer 3000E NO soporta fos métodos WMI, ODBC ni fa
integracién via parsers personalizados, tan es asi que dentro de la. misma péqgina de internet del fabricante
Fortinet, se encuentra que el fabricante tiene alianzas estratégicas para poder realizar las funcrones de

SIEM por medio de terceros, va que el dispositivo por sf mismo nc Jo hace.

Dicha informacitn se encuentra en las siguienfes paginas de internet:

hitp:/iwww. fortinet com/press reieases/2014/forﬁnét—extends—sfem-ecoszstem.html
hitp:/fiwww. fortinet. com/partners/alliances/SIEM-pariners.htmi

Dictamen pericial que se valora con io sefalado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacion con los numeraies 79, 93, fraccion IV, 197 y 211 del
Cadigo Federal de Procedimientos Civiles, ambas disposiciones de aplicacion supletoria en
materla administrativa, .y cuyo dlctamen fue:. enm...‘,el sentldo de demostrar que ei equo

cumplia con lo sollcﬁ" 0, ya que no soporta los metodos'.,_'WMi @DBC ni Ia :ntegracuon via
. Anicarfiente con SYS OG.

Héctor Cortes
n materia de

informatica
siguiente:

5
P

SEGUNDA.- Cudles st
Forﬁana!yzer?

ianalyzer, que se localiza en fa direccion
productdatasheets/FortiAnalyzer-3500E.pdf,  Ia
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plataforma de reporteo Fortianalyzer, es capaz de aceptar desarrofios de aplicaciones en los lenguajes
JSON (Java Script ObjectNotation) y en XML (EXtensibleMarkupLanguage). En fo que se refiere a los log
viewer (visualizador de bitdcoras) que es capaz de generar, se citan en la misma hoja de datos, Jos
siguientes:

- Visualizador de logs en tiempo real e historicos. :

- Seleccion de trafico, eventos y bitdcoras UTM (Unified Threat Management — Administracion Uniforme
de Amenazas). : '

- Navegacién por dispositivo

- Filtrado por bitacora y capacidades de bisqueda

- Inspeccion granular con detalles de la bitdcora en pantalla

- fconos intuitivos para palses, aplicaciones, y mas

En la Ultima parte de Ia pregunta, que se encuentra mal redactada o al menos no es clara, los
gue suscriben entienden que derivado de los hechos que se investigan, ésta ditima parte se refiere a los
tipos de archivos que puede importar y exportar la plataforma Fortianalyzer, ya que las funcionalidades no
se importan ni se exportan, puesto que son inherentes al funcionamiento del dispositivo. En éste orden de

"ideas, la plataforma Fortianalyzer, utiliza la técnica DLP o Data Loss Prevention (Prevencion de pérdida

L—

de datos), la cual es capaz de manejar log-fermato
- Formato de correo electronicogprofocolos /s

16Q, MSN y Yahoo.

ue se-encuentra en fa pagina
3000-E" ¢Cudles son los

cuanto a-visor dedogs utiliza

%

VIGESIMATERCE
encuentra en la pagi -F ,
encuentran listados los metodys integracio gisers p%ggsonalizados.
RESPUESTA: No, tal y COF1E 4t chicos del fabricante, especifica que el

¥ diso pia-hanufactura (plataforma Forti) y con
ingun otro protocolo.

strando n
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VIGESIMACUARTA.-Que diga ef perito, en base a las respuestas anteriores y documentacion existente
si el producto FortiAnalyzer-3000E soporta los méfodos WMI, ODBC e integracion via parsers

personalizados como fueron solficitados en fas bases.
RESPUESTA: No se especifican tales protocolos en las hojas de datos técnicos del fabricante.”

Dictamen pericial que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacion con los numerales 79, 93, fraccion IV, 197 y 211 del
Cédigo Federal de Procedimientos Civiles, ambas disposiciones de aplicacion supletoria en
materia administrativa, en el que se indica que el dispositivo FortiAnalyzer 3000E, ofrecido por
las inconformes, no soporta los métodos WMI, ODBC e integracién via parsers personalizados
como fue solicitado en la convocatoria.

De lo anterior, se advierte gue el dictamen pericial emitido por los CC. Jorge Alberto Grande
Arriola vy José Héctor Cortes Becerril peritos oficiales en materia de informatica de la
comejde'f con el dictamen pericial del SREG——_G—_G
| NetWork S A. de C.V,, en el sentido de

Procuraduria General de la Repab_lica"

positivo EortiAhalyzer 3000k, que
saracter Nacnanai a precio fijo No.
rque soporta los
solicitados en la

propusieron,de
LA-O1 8TOC)0®«

0 de la Ley Federal de
raccion lll, 197 y 203 del

Cédigo Federal de Précedis
acreditar las ventajas que

e

yzer, toda vez que proporciona
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informes de eventos de toda la red, permite verificar las amenazas de seguridad a través de
su red, incluye la actividad de tréfico, de eventos del sistema, virus ataques, filtrados web. —-

Con motivo de lo anterior, esta Autoridad dio vista de dichas traducciones tanto al Area
Convocante del Instituto Mexicano del Petréleo, como a la empresa Optimiti Network, S.A. de
C.V., quienes manifestaron su desacuerdo respecto a la traduccion exhibida por las
mconformes en relacion a la informacién contenida en dichas paginas de la internet. ————--

Esto es, a través del oficio 350209/AA/516/ 2014 del treinta y uno de octubre del dos mil
catorce, el Encargado del Despacho de la Administracion de Recursos en Adquisiciones de
Bienes y Servicios del Instituto Mexicano del Petréleo, remitié a esta Autoridad la opinién de la
Gerencia de Tecnologias de la Informacién ambas del Instituto Mexicano del Petréleo, relativa
a la traduccion de los documentos ofrecidos por las inconformes, en los siguientes termlnos. -

o«

) i la ,s:gu:ente frase “any syslog-
ﬂﬁsposwvo compatfbfe con.el registro def sistema’,
ﬂ'@ reggstrogg@endo an, Palabra técnica que no

&h rraauaciey, el fmsmo incorifornie lo confirma en ofro

3500E. pdf (anexo 1),
compatible dewce 1@, ‘a

197 y 202 del
. del Instituto

seccién “FortiAnat ip, _ﬁ“ i 5 ng uaf Fdispositivo compaltible
diferentes tipos de fu or fa,, ungue es un esténdar de facto para

el envio de mensajes de ag MDD 0 tivicamente a través de UDP por
puerto 514 no es soportado p fto_"qif‘ POSitivos: equnds "por eso se buscan mecanismos de
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integracién adicionales como WM/, ODBC y desarroh'o de parsers customizados para soportar dispositivos
multimarca.

Al respecto, se destaca como observacion que hay tecnicismos en mgles que en ocasiones no siempre es
recomendables traducirlos y “syslog”, al ser un estandar en la industria de redes, telecomunicaciones y
seguridad no es “reconocido” con fa traduceion “registro del sistema” y en todo caso gsfo esta mas
reconocido al término "log”.

Documental privada que se valora con lo sefalado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacion con los numerales 79, 93, fraccién I, 197 y 203 del
Cédigo Federal de Procedimientos Civiles, con la que la empresa Optimiti Network, S.A. de
C.V., en su calidad de tercero interesado manifiesta su desacuerdo respecto a la traduccién
del concepto “Syslog”, sefialado que dicho tecnicismo en inglés no es reconocido con la
traduccién de “registro del sistema”.

En ese tenor, esta Autoridad sohmto el apoyo:de la Procuraduria General de la Republica,
I e los p-untos sobre los cuales tanto el Area
' ] sa Opt:m:tl Network, S.A. de

‘Negrete, pe t‘oﬁtradudfer de Departamento de
‘de la Procuraduria

yslog-compatible device; dicha frase
gina 13 pan‘e inferior izquierda (la cual
% de la misma se localiza al final de la
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pégina 16 en donde aparece: Cualquier Dispositivo Compatible con el Registro del Sistema. En esta
traduccién la palabra syslog se tradujo como “registro del sistema’”.

Al no encontrar la definicion del término syslog en las fuentes escritas disponibles en el Departamento de
Traduccion, se consulté en Internet la pagina www.networkmagnagementsoftware.com/what-is-sysfog, en
donde sysfog se define en inglés como:

“Syslog is a way for network devices to send event messages fo a logging server — usually know
as a Syslog server”.

A continuacién me permito traducir esta definicion:

Syslog es la forma en que los dispositivos de red envian mensajes de evento a un servidor de registro
normalmente conocido como servidor Syslog.

Y en la pagina http://hptechnologyconsultant.blogspot.mx/ se localizé la siguiente definicién en espafiol.
“SYSLOG: es un estandar de facto para.el-envio g mensajes de registro en una red informética IP. Por

syslog se conoce tanto al protoco! .d cacion:o b;blloteca que envia los mensajes de
registro”. '

] dos pégmas Coma_ conﬂgurar Kiwi, Si slqg erver | eHow en espariof
! g omak 151 613‘/‘y Receprion Syslog TCP/UDP —
0g:TCP_UDRsht En cache, f termino

T
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Ahora procedo a emitir mi opinion sobre las observaciones vertidas por ef AdministradorUnico de
OPTIMIT! NETWORK, S.A. de C.V. en documento sin fecha con sello de recibido en fa funcion ptblica el
4 de noviembre del presente afio. ‘

A continuacion cito una por una dichas observaciones para realizar un andlisis y emitir una opinion.

2.- De la “hoja de datos” de la solucion FortiAnalizer del rubro "Any Syslog-Compatible Device” (bajo la
seccion “FortiAnalyzer Supported Devices” en inglés) fue traducido como "Cualquier dispositivo compatible
con el registro del sistema”. Aqui se continua reflejando la limitante de coleccién de eventos desde
diferentes tipos de fuentes por la solucién ofertada, ya que “syslog” aunque es un estandar de facto para
el envio de mensajes de registro a nivel aplicativo como protocolario tipicamente a través de UDP por ef
puerto 514 no es soportado por todos fos dispositivos de seguridad y por eso se buscan mecanismos de
integracion adicionales como WMI, ODBC y de desarrollo de parsers customizados para soportar
dispositivos multimarca.

Anélisis del peritg:‘Gon,réspecto a la frase/alidids
frase se localizg focumento remitido poiia
izquierda (que se'igpite en el ;
pégina 16 en donde apare
traduccion fa-palabra syslo

"SYSLOG: 65
syslog se conoce
registro”,

yslog Server |eHow en Espafiol.
13/ y: Recepcion Syslog TCP/UDP -
‘CP_UDP.htrn En cache, el termino

www. ehowenespanol.com/c
ERMEZ Hard&amp; Soft -\
syslog se deja en inglés.
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Finalmente se consulté el termino Registro def sistema en el Diccionario de Informéttca e Internet Microsoft®
en donde aparece traducido al inglés como System regisiry.

Opinion del perifo. Con base en las fuentes consultadas serfa un error traducir el termino syslog como
registro del sistema en este contexto y, en todo caso, deberia conservarse en inglés cuando ef texfo va
dirigido a un pablico especializado o bien explicario cuando ef piblico receptor no sea especializado. Es
importante sefialar que una gran parfe de la observacién en el punio dos citado arriba se refaciona con
cuestiones def cumplimiento con los requisitos, dichas cuestiones no son materia de la especialidad de
traduccion.”

Documental plblica que se valora con lo sefialado en el articulo 50 de la Ley Federal de
Procedimiento Administrativo, en relacion con los numerales 79, 93, fraccion ll, 197 y 202 del
Cadigo Federal de Procedimientos Civiles, de a que se advierte que la C. Rosa Maria
Cervantes Negrete, personal de la Procuraduria General de la Republica, al emitir su dictamen
en traduccion, refiere que con base a las fuentes consultadas, seria un error traducir el término
sysiog como reglstro del S|stema Vg scontexto deberla conservarse en inglés el

Refiere la perifo
concepto “S)
|nformat|ca

ue es como se tradujo el
‘el Diccionario de

Matriz de cumplimiento

referencia Traduccion simple
al espaftol

1] Sistema
almacenamiento,
reporteo, andlisis
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y correlacién de
eventos de
seguridad
20. Posibilidad de SYSLOG FortiAnalyzer Hoja 2/Columna | FortiAnalyzer | Any Syslog- | Cualquier
recibir logs de 1000D 2/Renglan 40 Suported Compatible Device | Dispositivo
terceros al menos Devices Syslog-
via SYSLOG, Compatible
WM, ODBC e
integracien  via
parsers
personalizades
{customizado)
WMI :
FortiAnalyzer- | Hoja 2/Regién1? | JSON and | APls are available | APls estan
10000 XML (WEB | on ali | disponibles en
Services) FortiAnalyzer todos los modelos
hardware models | de hardware
and virtual j FortiAnalyzer vy
machines. méaguinas
JASON API-Allows | virtuales.
MSSPs/large APl de JSON-
enterprises to | Permite
manipulate MSSP/grandes
empresas  para
manipular
informes
FortiAnalyzer
graficos/conjuntos
de datos v objetos

Ley Federal de

197 y 203 del.
pias empresas
rtiAnalyzeres compatlble con cualquier
MI; OBDC .y via parsers

del dos mit catorce, y rec:ibld_ :
gue concluyen lo siguiente:

abilidades en la misma fecha, en el
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“CONCLUSIONES

"VIGESIMAOCTAVA.- Determinar si los equipos que fueron oferfados- por la inconforme cumplen
técnicamente con requerimientos solicitados en Licitacion Piblica Electronica de Caracter Nacional a
precio fijo NO. LA-018T00004-N152-2014, convocada por el Instituto Mexicano del Petrdleo

RESPUESTA: ...

En lo que respecta al dispositivo Fortianalyzer, en la convocatoria de fa Licitacion Piblfica Electronica
de Carécter Nacional a precio fijo NO. LA-018T00004-N152-2014, en su pagina 43, inciso 20), claramente
se indica: "Posibilidad de recibir logs de terceros al menos via SYSLOG, WMI, ODBC e integracion via
parsers personalizados (custornizado).”, por fo que de acuerdo a la hoja de dafos del fabricante, en ninguna
parte se especifica que cuente el dispositivos con manejo de los protocolos WMl y ODBC, o de
programacién de parsers personalizados, es decir protocolos adaptados a la necesidad de manejo de
informacién en la red, y solamente se tiene el manejo del protocolo Syslog, por lo que se considera que no
cumple con las especificaciones técnicas requendas

Dictamen pericial que se yal ré

Procedlm:ento Admlnlstratlve

materia admlnlstratf
Arnola pentos_

acuerdo a

, d|$p05|t|v,o
A

via parses
que no fue
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CUARTO - A continuacién, con fundamento en io establecido por la fraccion {V articulo 73 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, se procede a la
valoracién de los medios de prueba ofrecidos por las inconformes, mediante sus escritos del
veintiuno de julio y veintiséis de agosto de dos mil catorce, en términos del articuio 197 del
Codigo Federal de Procedimientos Civiles, de aplicacion supletoria en materia administrativa,
las cuales se hacen consistir en:

1.- LA DOCUMENTAL PUBLICA, consistente en las copias certificadas de los poderes notariales con los que se acredita la
personalidad de los promoventes y copia simple de las mismas para su cotejo. -

2 - LAS DOCUMENTALES PUBLICAS, consistente en ias constancias originales del expediente abierto con motivo de ta contratacién
nimero LA-018T00004-N152-2014. Documentos gue se ofrecen pera no se exhiben por estar en pader de la convocante, por 10 que
con fundamenito en el articulo 66, fraccion [V de la LASSP se solicita su remision.

3.- LA PERICIAL en materia de ingenieria en electrénica y comunicaciones a cargo del Ingeniero Héctor Baniel Santillanes Chapa,
en la que se efectuaran las siguientes preguntas:

;Cudles son las funcionalidades del equipo fortiDDoS 400B y sefialar si mantienes la conexion como firewall?

¢ Cudles son los ienguajeé, log y funcionalidades que puede leer y recibir el equipo fotianalyzer?

4.- LA DOCUMENTAL PRIVADA, consistentes en [a traduccién al espafiol de las caracteristicas técnicas de los equipos ofertados
por mi representada, que estdn publicadas en los sitios de internet del fabricante y que son parte de la fe de hechos que se adjunta
como prueba a esta inconformidad.

5. LA PRESUNCIONAL LEGAL ¥ HUMANA, en todo lo que favorezca a mi mandante.

8. LA INSTRUMENTAL DE ACTUACIONES, en todo Io que favorezca a los intereses de mi representada.

7.- LA DOCUMENTAL PUBLICA, consistente en el oficio 350/AA/340/2014, mediante &l cual rindié el informe en |2 inconformidad

8.-LA CONFESION EXPRESA, consistente eri las manifestaciones realizadas por la convocante al rendir su informe

9.- Las documentales privadas consistentes en la informacién técnica contenidas en las paginas de internet que se sehfalan a
continuacion: '

http:llwwhr. cnte.com/products/ffortinet-fortiddos-400b-security-appliance/specs/
http:/fsecuritintelligence.com/garner-2014-magic-quadrant-siem-security#.U_ZH316VsZH
http:/fwww.fortinet.com/sites/default/files/productdatasheets/F ortidnalyzer-3500E . pdf
hitp://docs-lsgacy fortinet.com/falinside-fotianalyzer-50.pdf

http://blog fortinet.com/post/hyper-v-microsoft-sfree-vm-ready-for-primetime
https://partners.fortinet com/FortiPartnerPortal/lCMS/7Download.do?0id=9533
http:/Iwww.fortinet.comlsitesldefaultfﬁles/producdatasheetleortiDDos—1 000B.pdf

http://docs-legacy.fortinet. com/fddos/4-1-0findex.htm lj}pageIFoniDDosmr_!::_and book/basic_topology. html

stéis §6 valoran de conformidad con
=dirniento Administrativo, en relacion
el Cédigo Federal de Procedimientos Civiles,
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ambas disposiciones de aplicacion supletoria en materia administrativa, misma que es
insuficiente para las pretensiones del oferente, pues con dichos poderes Unicamente se
acredita la personalidad del @GNNSR, como Apoderado Legal de las
empresas Servicios Alestra, S.A. de C.V.y Alestra, S.de R.l..de C.V,, y de| SNNoussunifiiite
L T Nelelgglel Apoderado Legal de la empresa SK Holdlngs S.A. de C.V. e

Por io que hace a las probanzas marcadas con los numerales 2, 37 y 8, ya fueron materia de
analisis en el considerando que antecede, mismas que en cbvio de repeticiones innecesarias,
debera estarse a lo expresado al respecto.

Por lo que hace a la prueba marcada con el numeral 4, las inconformes ofrecen la traduccién
al espafiol de las siguientes paginas de Internet:

http://docs-legacy.fortinet.com/fddos/4-1-
0O/index.htmi#page/FortibDoS_Handbook/diff

iy

http://docs-legacy.fortinet. comlfddos
Ofindex.himl#page/FortiDDo 1dbook/s

,I{,
pruébas derivan de las

!

Civiles, ya lo
proplas constanci

67

Fje Central Lazaro Cérdenas Norte No. 152, Col San Bartolo Atepehuacan, C.P. 07730, Delegacion Gustavo A. Madero, México, D.F.

ﬁ ' Tel.: (55) 9175 8084 facosta@imp.mx



Organo Interno de Control en el Instituto Mexicano
del Petréleo.

SFP

Area de Responsabilidades.

SECRETARIA DE

LA FUNCION PUBLICA Expediente: INC-005/2014

Con el objeto de robustecer lo anterior, esta Autoridad se sustenta en [a tesis jurisprudencia
emitida por los Tribunales Colegiados de Circuito y publicada en el Semanario Judicial de la
Federacién del mes de mayo de 1997, paglna 65 tomo V, Novena Epoca, Tesis 11, misma
gue indica: :

“PRUEBA INSTRUMENTAL DE ACTUACIONES Y PRESUNCIONAL LEGAL Y HUMANA, NO-TIENEN -
VIDA PROPIA.- Las pruebas instrumental de actuaciones y presuncional legal y humana, practicamente
no tiene desahogo, es decir, que no tiene vida propia, pues no es mas que el nombre que en la practica
se ha dado a la tofalidad de las pruebas recabas en juicio, por lo que respecta a la primera, y por lo gue
respecta a la segunda, esta deriva de las mismas pruebas que existen en las consfancias de autos”

Finalmente, por lo que hace a la prueba marcada con el numeral 9, consistentes en la
documental consistente en |4 traduccion al espariol de la informacién técnica contenidas en
paginas de internet, es de sefialar que las siguientes paginas ya fueron analizas, por lo gue
obvio de repeticiones innecesarias debera estarse a lo ya expresado al respecto:. ----—-—--------

&s de aplicacion
e no acreditan

' referencia '3
mencionan
gque cumplen

pericial ofremda por la em
en obvio de repetlmones

también, respecto al Area Convocante "_‘,‘_Armulados“a los peritos presentados por las
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empresas inconformes, por el tercero interesado, asi como de la Procuraduria General de |a
Republica, los cuestionamientos planteados en su informe.

QUINTO.- Por todo lo anteriormente expuesto, esta Area de Responsabilidades determina que
los agravios que hicieron valer las empresas Servicios Alestra, S.A. de C.V,, Alestra, S. deR.L.
de CV., y SK Holdings, S.A. de C.V,, son infundados, por lo que de conformidad con lo
dispuesto en el articulo 74, fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Ptblico, se declara infundada la inconformidad promovida en contra del fallo de
fecha once de julio del dos mil catorce, correspondiente a la Licitacién Publica Electronica, de
Caracter Nacional a precio fijo, para la Contratacion del Servicio de Seguridad Perlmetral para
ia Red IMP No. LA-018T00004-N152-2014.

Porlo anterlonnente expuesto y fundado, es de resolverse y al efecto se:

: #q%e tl:!'% waler las empresas Servicios

Alestra, SA de CV--‘Alestra

conformidad con de:.t f%guesto en el ai;tfculaf?a*‘wﬂaccmn Ihﬂé

Arrendamientos @ §*e icios dglw‘sééa% or B gﬁi éw"f;@detenmn ‘ﬁggclarar infundada la

|nconfonn|dad§p%ﬁb afen ﬁa ;'é’i "“&gﬂ&‘ﬁ L\;a“mffﬁ de %o del dos mil catorce,

correspondtenté‘*@la Lfﬁlﬁgﬁléﬁ I‘Lé{,: : 6 Arge FNaci onal-asprecio fijo, para la
iy qg 3 45 .

'z ‘-iDADES DEL
2YROLEO. ——-

?f"ansparencna y Acceso a la Informacion
Tasnf cada como reservada o confidencial".
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